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LOS CRITERIOS DE SEGURIDAD, NORMALIZACION' Y CONSERVACION COMO MARCO
ORGANIZATIVO Y TECNICO PARA EL DESARROLLO DE LA ADMINISTRACION ELECTRONICA

PRESENTACION DE LOS CRITERIOS SNC

La Resolucion de 26 de mayo de 2003, de la Secretaria de Estado para la Administracion
Publica, dispone la publicacion del Acuerdo por el que se aprueban los Criterios de seguridad,
normalizacién y conservacion de las aplicaciones utilizadas por la Administracién General del
Estado (AGE) en el ejercicio de potestades (BOE 23-6-2003).

Los Criterios de seguridad, normalizacion y conservacion (Criterios SNC) tienen como tri-

ple objetivo :

* Proporcionar el conjunto de medidas organizativas y técnicas (seguridad, normaliza-
cion, conservacion) que garanticen el cumplimiento de los requisitos legales para la vali-
dez y eficacia de los procedimientos administrativos de la Administracién General del
Estado, que utilicen los medios electrénicos, informaticos y telematicos en el ejercicio
de sus potestades.

* Facilitar la adopcion generalizada por parte de la Administracién General del Estado de
medidas organizativas y técnicas que aseguren la proteccion proporcionada a los riesgos
de los sistemas y aplicaciones que la manejan.

* Promover el maximo aprovechamiento de las tecnologias de la informacion y las comu-
nicaciones en la actividad administrativa y asegurar a la vez el respeto de las garantias y
derechos de los ciudadanos en sus relaciones con la Administracién.

A lo largo de 168 paginas organizadas en 33 capitulos, distribuidos en 3 volimenes, los

Criterios SNC relacionan el marco legal con criterios técnicos'.

* El marco legal. Requisitos relativos a la validez y eficacia de los procedimientos adminis-
trativos que utilicen los medios electronicos informaticos y telematicos, y de proteccion
de los datos de caracter personal, entre otros.

* Con criterios técnicos. Organizativos o tecnologicos, basados en normas de autoridad y
amplia aceptacion.

Por otra parte, los Criterios SNC aportan:

* Recomendaciones que complementan a los criterios de forma obligatoria u opcional en
tuncién de la naturaleza de los datos y tratamientos o del nivel de proteccion exigible.

* Ampliacion técnica con referencias a informacién en la que se fundamentan los criterios.

* Consideraciones que matizan el alcance o contenidos, tanto de los criterios como de las
recomendaciones.

* Una relacién de conceptos con explicacion o definicién de aspectos clave, para la clarifi-
cacion y homogeneizacion de la terminologia utilizada.

* Ejemplos de soluciones con algunas orientaciones de aplicacién practica.

MARCO LEGAL

Inicialmente, los Criterios SNC responden al mandato legal del Real Decreto 263/1996 de 16 de
febrero, por el que se requla la utilizacion de técnicas electronicas, informdticas y telemdticas por la Administracion General
del Estado, que encomienda al Consejo Superior de Informatica y para el Impulso de la Adminis-
tracion Electronica (CSI-AE) “la aprobacion y difusion de los criterios generales de sequridad, normalizacion y con-
servacion de las aplicaciones” de “los programas y aplicaciones que efectien tratamientos de informacion cuyo resultado sea
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utilizado para el ejercicio por los drganos y entidades del dmbito de la Administracion General del Estado de las potestades
que tienen atribuidas”. Ampliado por el reciente Real Decreto 209/2003 por el que se regulan los
registros y las notificaciones telematicas, asi como la utilizacién de medios telematicos para la
sustitucion de la aportacion de certificados por los ciudadanos.

Procedimiento i . A alen e
i g Firma Electrénica Proteccion de
Administrativo

Datos Personales

Ley 66/1997 (art. 81)

Ley 15/1999

ORDEN MF 21-2-2000 (art. 9)

Y

| RD 1311%0_1[
v

[Ley 59/2003|
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Tlustracién 1. Relacion del marco normativo estatal con los Criterios SNC

Ahora bien, no hubiera tenido sentido excluir otras disposiciones técnicas; de especial rele-
vancia son las relativas a la proteccion de los datos de caracter personal, en particular, el Real Decre-
to 994/1999, de 11 de junio, por el que se aprueba el Reglamento de medidas de seguridad de los ficheros automatizados
que contengan datos de cardcter personal. Asi mismo, se han contemplado las disposiciones relativas a la
firma electronica.

Las directrices del Programa IDA, de la Unién Europea, orientado a construir los servicios
paneuropeos de Administracion electronica también han sido tomadas en cuenta en el desarrollo
de los Criterios SNC.

CONTENIDO

Los Criterios SNC se estructuran en los volumenes de seguridad, normalizacién y conserva-
cion, de los cuales se da una vision general a continuacion:

Criterios de seguridad.

El volumen ‘Criterios de sequridad’ expone los requisitos, criterios, y recomendaciones relativos
a la implantacion de las medidas de seguridad, tanto organizativas como técnicas, en el disefo,
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desarrollo, implantacién y explotacion de las aplicaciones para el ejercicio de potestades. Evitan-
do un enfoque fragmentario, aborda la seguridad con visiéon de conjunto. Incluye la proteccion
de los datos de caracter personal al tener en cuenta los requisitos establecidos en la Ley Orgdnica
15/1999 de Proteccion de datos de caracter personal y en el citado Real Decreto 994/ 1999.

Las aplicaciones para el ejercicio de potestades, asi como la informacién que manejan y
especialmente los datos de caracter personal, deben ser protegidas contra el menoscabo de sus
propiedades de autenticidad, confidencialidad, integridad y disponibilidad. Al objeto de conse-
guir la proteccion adecuada, es necesario implantar un conjunto proporcionado de medidas de
seguridad, tanto técnicas como organizativas, que permitan la creaciéon de un entorno seguro
para los servicios, la informacion, las aplicaciones y los sistemas que sustentan a todos ellos. Estas
medidas organizativas y técnicas permitiran, en lineas generales, lo siguiente:

* Identificar, autenticar y, en su caso, autorizar el acceso a los sistemas de informacion.

* Identificar fidedignamente a remitente y destinatario de las comunicaciones electréni-

cas.

* Controlar el acceso para restringir la utilizacion, y el acceso a datos e informaciones, a las
personas autorizadas y proteger los procesos informaticos frente a manipulaciones no
autorizadas.

* Mantener la integridad de la informacion, y de los elementos del sistema, para prevenir
alteraciones o pérdidas de los datos e informaciones.

* Garantizar la disponibilidad de la informacién y de las aplicaciones.

* Prevenir la interceptacion, alteracion y acceso no autorizado a la informacion.

* Gestionar las incidencias de seguridad.

* Auditar y controlar la seguridad.

Los Criterios de seguridad se estructuran en los siguientes 19 capitulos, ademas de la intro-

duccion:
Gestion global de la seguridad de la informacion
Politica de seguridad
Organizacion y planificacion de la seguridad
Analisis y gestion de riesgos
Identificacion y clasificacion de activos a proteger
Aspectos de seguridad ligados al personal
Seguridad fisica
9. Autenticacion
10.  Confidencialidad
11. Integridad
12.  Disponibilidad
13. Control de acceso
14, Acceso a través de redes
15.  Firma electronica
16.  Proteccién de soportes de informacion y copias de respaldo
17.  Desarrollo y explotacion de sistemas
18.  Gestion y registro de incidencias

0 N O\ 1 W

28,29, 30 de Septiembre y 1 de Octubre / 2004 e-Cooperacion en la Administracién Pablica 5



19

Francisco Lopez Crespo, Miguel A. Amutio Gémez , Ricardo Cantabrana Gonzalez

19.  Plan de contingencias

20.  Auditoria y control de la seguridad

El siguiente esquema presenta las relaciones funcionales que existen entre los diferentes
capitulos del volumen de seguridad:

1 1

Folitica de Auditoria de
Seguridad Seguridad
Cap. 2y 3 Cap. 20
|
[ | |
Plan de Analisis y Gestiéon Organizacion y
Contingencias de Riesgos Personal
Cap. 19 Cap. 5y 6 Cap. 4y 7
|
] 1
Funciones Subestados de
o mecanismos de Seguridad
Seguridad Cap. 9, 10,11y 12
Cap. 13,14, 15, 16, 17 ¥ 18

Tustracion 2. Relacion entre los capitulos de seguridad

Estos contenidos utilizados conjuntamente con Magerit configuran a su vez un escenario de
acciones, referencias y productos como el que se muestra en la figura siguiente:

Accidn Referencia Producto

Anlisis y gestion de Anilisis y gestion
riesgos MAGERIT de riesgos

Escenarios de riesgo

Criterios de seguridad de las
aplicaciones utilizadas para el
ejercicio de potestades.

Elaboracion de la
politica de seguridad

s Politica de seguridad

+

Plan de continuidad
de la actividad
administrativa

Plan de contingencias

Tlustracion 3. Utilizacién conjunta con MAGERIT

Los criterios y recomendaciones incluidos en este documento tienen presente las fuentes de
autoridad en la materia y, en particular, que la Comunicacion de la Comision al Consejo, al Parlamento Euro-
peo, al Comité Economico y Social y al Comité de las Regiones sobre sequridad de las redes y de la informacion: Propuesta
para un enfoque politico europeo insta a los Estados miembros a fomentar el uso de mejores practicas
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basadas en instrumentos existentes, tales como la norma UNE ISO/IEC 17799 ‘Cadigo de buenas prdc-
ticas para la gestion de la sequridad de la informacion’, que constituye un término de referencia fundamen-
tal de los criterios y recomendaciones incluidos en este documento. Asi mismo se incluye como
recomendacion la utilizacion de productos y sistemas cuya seguridad haya sido certificada con-
forme a la norma ISO/IEC 15408 “Common Criteria”.

Criterios de normalizacién.

El volumen ‘Criterios de normalizacion’ expone las pautas para la normalizacion en los servicios
electronicos prestados por los érganos y entidades del ambito de la Administracién General del
Estado con el objeto de facilitar la compatibilidad técnica, la disponibilidad y la interoperabilidad.

Tiene como objetivo fundamental facilitar el maximo aprovechamiento de las tecnologias
de la informacion y las comunicaciones en la actividad administrativa en condiciones de racio-
nalidad y economia, mediante la adopcién de normas que aseguran la interoperabilidad de los
sistemas informaticos y telematicos.

Las aplicaciones utilizadas para el ejercicio de potestades deben poder desplegarse en un
entorno que facilite la interoperabilidad de los siguientes elementos:

* Infraestructuras

* Servicios

¢ Contenidos

* Accesibilidad

Es habitual presentar estos elementos segun un modelo conceptual de pirdmide; sin embar-
go, la experiencia demuestra que su comportamiento practico responde al principio de la cade-
na, de forma que cualquier obstaculo a la interoperabilidad, en cualquiera de los eslabones, afec-
ta negativamente a la posibilidad de despliegue de la aplicacién y de la prestacion del servicio
correspondiente.

Interoperabilidad Técnica

Infraestructuras Servicios

Interoperabilidad Semantica

Interoperabilidad Organizativa

Tlustracion 4. La cadena de la interoperabilidad

Aunque el ambito de las cuestiones que llega a afectar a la interoperabilidad es muy exten-
so, pues alcanza incluso aspectos organizativos y semanticos, el acuerdo sobre un conjunto de
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normas la facilita y se configura como el elemento clave de la racionalidad técnica y econémica
ya que su presencia es la que permite que el despliegue de las aplicaciones se pueda realizar de
forma mads rapida, mas flexible y con menor coste.

Este acuerdo sobre un conjunto de normas es necesario pues a menudo se demuestra que la
accion independiente de los diversos actores sectoriales no conduce, de forma espontanea, a un
escenario de economias de escala o de racionalidad técnica que favorezca la integracion y la inte-
roperabilidad, dado que éstos tienden habitualmente a soluciones particulares ad hoc.

Es evidente, no obstante, que las normas por si solas no garantizan que los procesos sean
completamente independientes de las plataformas tecnoldgicas, sin embargo, la referencia a nor-
mas de autoridad es condicién necesaria para la interoperabilidad. El reconocimiento de este
hecho, se manifiesta en que la cuestion de la interoperabilidad ha saltado a un papel protagonis-
ta en el desarrollo de la Administracién electrénica. Asi el Plan de Accién eEurope 2005 incluye en
relacion con la Administracion en linea una acciéon especifica para el desarrollo de un marco de inte-
roperabilidad que facilite la prestacion de los servicios paneuropeos de administracion electréni-
ca a ciudadanos y empresas; tarea que se encomienda al Programa IDA.

La interoperabilidad figura asi mismo entre las conclusiones de la Declaracién Ministerial
de Como (Italia, 7 y 8 de julio de 2003).Y constituye también el objeto del documento de tra-
bajo de de la Comision (Linking up Europe: the importance of interoperability for e-government services) que
recoge el cardcter estratégico de la interoperabilidad, desde los puntos de vista econémico y téc-
nico, como elemento esencial para el desarrollo de los servicios de Administracion Electronica a
los niveles paneuropeo y nacional (central, regional y local) en un escenario donde no se pro-
duzcan ‘islas’ en la prestacion de los servicios, para compartir y reutilizar la informacion y para la
prestacion de los servicios y difusion de la informacion administrativa a través de multiples cana-
les. Cabe destacar que en este documento se hace referencia explicita a los Criterios SNC como
uno de los ejemplos llevados a cabo por Estados Miembros en materia de interoperabilidad.

Finalmente, diversos paises de nuestro entorno (Reino Unido, Francia y Alemania, entre
otros) vienen desarrollando desde hace algun tiempo las denominadas infraestructuras de inte-
roperabilidad para facilitar el establecimiento de los servicios Administracion-Ciudadano, Admi-
nistracion-Empresa y Administraciéon-Administracion.

El volumen de Criterios de normalizacion se estructura en los siguientes capitulos:
Presentacion.

Interoperabilidad.

Metadatos.

Desarrollo de sistemas de informacion.

Requisitos de disefio de paginas web y de accesibilidad para personas con discapacidad.

Software libre y de fuente abierta.

En relacion con las cuestiones que se tratan se recogen

- Criterios. Que sefalan las normas que se deben adoptar y que se numeran para facilitar su
localizacion y referencia:

- Normas aplicables. Con la remisién a referencias concretas.

- Consideraciones. Con explicaciones o matizaciones sobre el alcance o contenidos

- Ampliacién técnica. Con referencias para ampliar y profundizar en las normas y concep-
tos técnicos.

N ON o N
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Criterios de conservacion

El volumen ‘Criterios de conservacion” expone los requisitos, criterios y recomendaciones para la
conservacion de la informacion en soporte electronico en las aplicaciones para el ejercicio de
potestades.

La conservacion de la informacién no debe considerarse de forma aislada; junto con la uti-
lizacién y acceso a la informacion, es una etapa mas del ciclo de vida de la misma en soporte
electronico. La gestion de dispositivos, soportes electrénicos y formatos debe ponerse en practi-
ca aplicando procedimientos orientados a la manipulaciéon de datos sensibles, especialmente si
son de caracter personal; a la salvaguarda frente al deterioro, dafio, robo o acceso no autorizado;
a la eliminacion o destruccion de soportes; a la gestion de los soportes removibles, etc. Estas
medidas para la conservacion de la informacién deben adoptarse de acuerdo con los especialistas
en la gestion de archivos para disefiar soluciones practicas a la medida de sus necesidades.

Los Criterios de conservacion se estructuran en los siguientes capitulos:

1. Conservacién de la informacién en soporte electrénico.

. Ciclo de vida de la informacion en soporte electronico.
. Formato de la informacién en soporte electronico.

. Soportes.

. Medidas de almacenamiento y conservacion.

. Sistema de archivos.

Los criterios y recomendaciones incluidos en este documento tienen en cuenta términos de
referencia ampliamente aceptados y difundidos como la Guia de la informacion electronica elaborada
por el DLM Forum; en particular, recogen de esta fuente el modelo del ciclo de vida de la infor-
macion en soporte electrénico que se muestra en el grafico siguiente:

N 1R W N

Y07 Rl Diseno de la arquitectura de informacion

Etapa de creacion Creacion de la informacion

Etapa de gestion

Migracion y valoracion

Conservacion Grestion Acceso ¥y uso

Transferencia / Destruccion

Tlustracién 5. Ciclo de vida de la informacién electrénica
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Valor afiadido. Otras utilidades de los Criterios SNC
Ademas del cumplimiento del marco legal, el conocimiento de los Criterios SNC puede
facilitar a los directivos, técnicos y usuarios, la adopciéon de las medidas proporcionadas a cada
situacion y contribuir a promover una mejor armonizacién y aprovechamiento de las tecnologi-
as de la informacién y las comunicaciones en la actividad administrativa. En este sentido es expli-
cita la estrecha relacion entre los Criterios SNC y la metodologia MAGERIT, de Analisis y Gestion
de Riesgos de la Seguridad de la Tecnologia de la Informacién, en particular en la determinacion
de las salvaguardas.
Los Criterios SNC presentan un gran conjunto de aspectos positivos para el impulso del des-
arrollo de la administracién electrénica, entre ellos se pueden destacar los siguientes:
* Compilacién racional y facil de utilizar de las relaciones entre requisitos legales y nor-
mas técnicas de autoridad, tecnoldgicas y organizativas.
* Garantia del cumplimiento de legalidad.
* Lenguaje comun para referirse a las aplicaciones en el ejercicio de potestades.
* Conjunto de buenas practicas del ejercicio profesional.
* Racionalidad que facilita concentrar los esfuerzos en la tarea propia de cada uno, lo que
repercute en la eficacia y productividad.
* Orientacion a la empresa y la industria del sector de los requisitos de la Administracién
en términos de normas del mercado.
* Garantia de interoperabilidad entre los sistemas, con proyeccion de un futuro sin sobre-
saltos.
* Economia en el desarrollo y en el mantenimiento de los sistemas y en la formacion de
los recursos humanos.
* Confianza de los ciudadanos, quienes conocen los fundamentos de la proteccion de los
datos y de los tratamientos
* Evolucién y perfeccionamiento transparente y abierto a todos los profesionales y a las
novedades legislativas o técnicas.

FUENTES DE EVOLUCION

Los Criterios SNC, deben adaptarse y evolucionar con el fin de adecuarse, de forma eficien-
te, al entorno en el cual son utilizados. En concreto, los Criterios SNC, deben asimilar tanto las
nuevas tendencias tecnologicas como los cambios que surjan en la normativa en la que se sus-
tenta el ejercicio telematico de potestades. Por todo esto coexisten dos vias diferentes que impo-
nen necesidades constantes de actualizacion:

* Laevolucién natural e independiente del producto a través de actualizaciones programa-
das y revisién de modificaciones devenidas del desarrollo de otros proyectos nacionales
relacionados con administracion electronica

* La evolucion derivada del marco internacional en el que participa el estado espanol que
requiere adaptaciones e integracién dentro de la politica tecnoldgica tanto comunitaria
como extracomunitaria.
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Otras Normas
Internacionales

Programa IDA

UNE-ISO/EC 17799

Amreglo
Reconocimienio
Mutuo

Tlustraciéon 6. Relacion de los Criterios SNC con otros programas e iniciativas

El grafico muestra la relacion e influencias de las principales normas y programas técnicos
nacionales e internacionales sobre los Criterios SNC.

Evolucion como producto

Dentro del desarrollo de los Criterios SNC estan programadas revisiones periodicas del con-
tenido con el objetivo incluir las ultimas tendencias y desarrollos tecnolégicos y la normativa
referente que vaya siendo elaborada por los departamentos legales. Asi mismo se incorporan las
observaciones y sugerencias que se hayan recibido por parte de los usuarios de los Criterios SNC.

En la actualizacion periddica realizada en el mes de junio se incluyen, entre otros cambios,
la actualizacién del capitulo 15 ° Firma electrénica’ adaptandose a los contenidos publicados en
la Orden PRE 1551/2003 y en la Ley 59/2003 de firma electrénica. Asi mismo se ha actualizado
conforme a las previsiones de eEurope 2005 en materia del Marco Europeo de Interoperabilidad.
Destacar un mayor protagonismo de la Intranet Administrativa dentro de los Criterios de Norma-
lizacién y la actualizacion de las principales secciones del capitulo sexto, “Software Libre y de
Fuentes Abiertas”, perfeccionandose los criterios existentes en esta materia. Por ultimo cabe
mencionar las modificaciones en el apartado de conservacion incluyéndose la referencia al for-
mato “.sxw” de OpenOffice.org y la buena practica de publicacion de los documentos en dife-
rentes formatos electronicos alternativos.

Desde el CSI-AE, asi como desde otros departamentos y administraciones, se estan llevando
a cabo diferentes iniciativas de fomento de la utilizacion de las tecnologias tanto dentro de las
administraciones como en las relaciones de estas entre si y con los ciudadanos.

Estas iniciativas constan, por ejemplo, de elementos como una nueva versiéon de Magerit, la
version 2. Esta metodologia esta ligada intimamente con el volumen de seguridad de los Crite-
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rios SNC por lo que, simultdneamente, se esta realizando un alineamiento detallado entre ambos
desarrollos con el fin de que exista una cohesion entre estas dos herramientas complementarias
entre si.

También esta en fase de realizacion un paralelismo con el Real Decreto 994/1999, de 11
de junio, por el que se aprueba el Reglamento de medidas de seguridad de los ficheros automa-
tizados que contengan datos de cardcter personal.

Por dltimo se esta estudiando la posibilidad de un enriquecimiento de los criterios, incre-
mentando el nivel de profundidad de los mismos y tratando de concretar de forma atin mas téc-
nica y especifica aquellos puntos, y acciones, que puedan afectar tanto a la seguridad como a la
interoperabilidad de los sistemas de informacion.

Evolucién en el marco internacional

Dentro del marco internacional, los Criterios SNC han tomado como término de referencia
a las Directrices de Arquitectura IDA, en las que se describen conceptos y referencias para la
implantacion de los servicios transeuropeos, tanto de los Proyectos de Interés Comun como de
las Acciones y Medidas Horizontales, al objeto de que sean construidos sobre una arquitectura
comun y bien definida. Por lo que ante cualquier evolucion que sufran estas directrices debera
ser estudiada y traspuesta a los Criterios SNC

En referencia a los aspectos de seguridad, y de forma independiente al desarrollo nacional de
Magerit, la Union Europea establece, dentro del marco del programa IDA, la politica de seguridad
de IDA que contempla que los sistemas transeuropeos tienen condicionantes tales como el cumpli-
miento de la normativa comunitaria de proteccion de datos y de manejo de documentos oficiales
clasificados. En su mayoria, estos condicionantes son aplicables a las infraestructuras de los Estados
Miembros, tanto en su actividad independiente como integrada en las infraestructuras de la union,
por lo que la traslacion de esta politica al marco de los Criterios SNC colabora a prevenir dificulta-
des en la seguridad, fiabilidad e interoperabilidad de los servicios elaborados por la administracién.

Con el fin de integrar los criterios de seguridad en el marco mas amplio de normativa inter-
nacional referida a este campo se esta realizando una correspondencia con la norma UNE-
ISO/IEC 17799, Codigo de buenas practicas para la Gestion de la Seguridad de la Informa-
cién, norma que, junto a ISO/IEC 15408 “Common Criteria”, fue tomada como referencia en el
desarrollo de los Criterios SNC.

Con respecto a la certificacion electrénica, la vinculacion la Iniciativa Europea de Normaliza-
cion de la Firma Electronica (EESSI) se hace patente al incluir los Criterios SNC al incluir estos en
el capitulo 15 del volumen de Criterios de Seguridad referencia explicita a la firma electrénica.

Dentro de las orientaciones y politicas tecnolégicas de la Unién Europea en cuanto a norma-
lizacién y conservacion los Criterios SNC integran o hacen referencia a las herramientas y técni-
cas comunes del programa IDA referidas a interoperabilidad de contenido incluyendo aspectos
como los estudios sobre ebXML, los metadatos sobre informacion de la Administracién (MiReg)
o el Modelo de requisitos para la gestion de documentos electronicos de archivo (MoReq)

Asimismo los Criterios SNC se establecen como marco de interoperabilidad propio, o ins-
trumento equivalente, del que dispone nuestro estado dentro del El Marco Europeo de Intero-
perabilidad, encomendado al Programa IDA por el Plan de Accion eEurope 2005, en el que se abor-
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dan las politicas y especificaciones técnicas recomendadas para lograr la interoperabilidad orga-
nizativa, semantica y técnica a fin de poder combinar los sistemas de informacién de las admi-
nistraciones de la UE.

También cabe destacar el respaldo por parte de los criterios al software de fuentes abiertas
por lo que es logica la relacién existente con las Directrices IDA de migracion a software de
fuentes abiertas, cuyo objetivo principal es ayudar a decidir si se debe emprender la migracion a
software de fuentes abiertas y describir en lenguaje técnico como debiera llevarse adelante la
migracion. Asi como el respaldo de las recomendaciones relativas a la promocién de la utiliza-
cion de los formatos abiertos de documentos.

SITIOSY PAGINAS WEB DE INTERES

Los Criterios de seguridad, normalizacién y conservacién de las aplicaciones utilizadas por
la Administraciéon General del Estado en el ejercicio de potestades se encuentran disponibles en
texto completo en formatos pdf y html en el sitio web del Consejo Superior de Informatica y para
el Impulso de la Administracion Electrénica (http://www.csi.map.es/csi/pg5¢10.htm), en el
que se invita a formular observaciones u sugerencias, que se tendran en cuenta en las sucesivas
actualizaciones.

Otros organismos, programas y elementos citados a lo largo de esta comunicacion estan

accesibles desde la siguiente relacién

* Sitio web del Consejo Superior de Informatica y para el Impulso de la Administracién
Electronica: La construccion de los servicios paneuropeos de Administracion electronica:
el Programa IDA http://www.map.es/csi/pg3315.htm

¢ Sitio web del Programa IDA http://europa.eu.int/ISPO/ida

* IDA Architecture Guidelines http://europa.eu.int/ISPO/ida

* Marco Europeo de Interoperabilidad.
(http://europa.eu.int/ISPO/ida/jsps/index.jsp?fuseAction=showDocument&docu-
mentID=2319&parent=chapter&preChapterID=0-17)

* Directrices IDA de migracién a software de fuentes abiertas (http://europa.eu.int/IS-
PO/ida/jsps/index.jsp?fuseAction=showDocument&parent=news&documen-
tID=2339)"

* Open Source Observatory (Observatorio del Software de Fuentes Abiertas) (http://eu-
ropa.eu.int/ISPO/ida/oso)

* Modelo de Requisitos para la gestion de documentos electronicos de archivo (Especifi-
cacién MoReq) (http://www.csi.map.es/csi/pg5m52.htm)

BLIOGRAFIA

1-  No es exclusivo de nuestro pais el establecer una relacién entre los requisitos legales y las normas técnicas (tecnolé-
gicas y organizativas). Por ejemplo, una aproximacién similar puede encontrarse en la Health Insurance Portability
and Accountability Act (HIPAA) de la agencia federal de los EEUU; Centers for Medicare and Medicaid Service (CMS).
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