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LA ADMINISTRACION ELECTRONICA EN LA JUNTA DE ANDALUCIA

1. INTRODUCCION

El desarrollo de las nuevas tecnologias de la informacién y comunicaciéon en la Junta de
Andalucia supone una mejora de la calidad de los servicios y de la atencién a los ciudadanos. Los
ciudadanos andaluces ya pueden realizar diversos tramites y procedimientos administrativos de
la Junta a través de Internet. Asi mismo, pueden acceder a servicios telematicos de informaciéon y
atencion dependientes de la Administracion autonémica.

En el ambito de la Junta de Andalucia el avance hacia la administracion electronica ha teni-
do su reflejo en la accién del gobierno mediante dos instrumentos clave:
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* El Plan de Iniciativas Estratégicas para el Desarrollo de la Sociedad de la Informacion en
Andalucia (i@landalus)

* El Plan Director de Organizacion para la Calidad de los Servicios (PLADOCS).

Estas iniciativas tienen como precedentes el Plan de Accién e-Europe 2.002, aprobado por el
Consejo Europeo en Feira, y en el mds cercano en el tiempo Plan de Accién de e-Europe 2.005
adoptado por el Consejo Europeo celebrado en Sevilla en junio de 2.002.

En este marco se desarrolla en Plan Director de Organizacion para la Calidad de los Servi-
cios, aprobado por Consejo de Gobierno en Junio de 2.002 que establece las siguientes estrate-
gias preferentes:

* Atencion al ciudadano.

* Aplicacién de las Tecnologias de Informacion en la Administracién General.

* Estructuracién y Organizacion de la Administracion Publica.

* Revision de la Relacion de Puestos de Trabajo en la Administracién General.

* Plan de Calidad.

Estas estrategias se concretan y desarrollan en 22 Programas, los cuales se subdividen en
diferentes Proyectos. El Plan Director establece un marco de accién que comprende los ejercicios
2.002-2.005, con un presupuesto total de 61.395.354 .

Entre los programas que componen la Administracion Electronica destacan los siguientes:

¢ Programa del Sistema Integrado de Gestién de Expedientes.

* Programa de Proteccién de Datos de Caracter Personal.

* Programa de Registro Unificado de Entrada y Salida.
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e Infraestructura de Clave Ptblica en la Junta de Andalucia.

* Programa de continuacién del Sistema de Informacion de Recursos Humanos (SIRhUS).
* Programa de Creacion del Centro de Respaldo y Hospedaje.

* Programa de la Web del Empleado Publico.

2. PERSPECTIVA GLOBAL
Para poder llevar afrontar con garantias de éxito la implantacién de la Administracion Elec-
tronica en la Junta de Andalucia es necesario contar con la siguiente infraestructura tecnologica:

Perspectiva Global

Portal del Empleado
Publico (E.R.M.)

e-Procurement

Sistema de Motificaciones

Evaluacion de
Rendimigntos

Dicha infraestructura se ha materializado en diferentes proyectos como W@ NDA (Work-
flow en la Junta de Andalucia), Fénix (Centro de Respaldo de la Junta de Andalucia), Notific@
(Plataforma de notificaciones telematicas de la Junta de Andalucia), @RIES (Registro Unificado
de Entrada y Salida), @firma (Plataforma de autenticacién y firma), el Portal AndaluciaJunta y
la Web del Empleado Publico.

De esta forma se pretende que el ciudadano pueda interactuar con la Administraciéon de la
Junta de Andalucia a través de Internet, viendo a ésta como una entidad comtn y uniforme que
ofrece servicios de calidad, agiles, seguros y fiables ofreciendo al usuario final una alternativa al
procedimiento tradicional que tienen los usuarios de comunicarse e interactuar con la Adminis-
tracion basado en las “ventanillas” y el “papel”:

Dada la importancia de la utilizacién de las herramientas telematicas en la Administracion
Publica, se planted la necesidad de establecer un marco legal nico para regular y proteger la
relacién entre el ciudadano y la Administracion en este nuevo contexto.

Fruto de esta necesidad, se elabora el Decreto 183/2003, de 24 de Junio, por el que se
regula la informacién y atencién al ciudadano y la tramitacién de procedimientos administrati-
vos por medios electrénicos (Internet). De este modo, se da validez a la utilizacion del certifica-
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do electrénico, a la firma digital, se crea el Registro Telematico, en definitiva, se establecen una
serie de procedimientos (35) y servicios (45) a ejecutar en Internet, exigiendo una Administra-
cion electronica que proporcione las siguientes garantias:

Perspectiva Global

g.q.!;:.“:.:'grs“.".i‘;m Administracion

A

Confidencialidad
Firma digital
Sellado de
Directorio PKI Hompo)
Seguridad e Datos y
integridad en las cmmcms Contact Center | | Proteceion Datos||  Continuidad
comunicaciones  digitales C.RM. Personales de Procesos

* Autenticacion: Las dos partes deben identificarse inequivocamente antes de comunicar-

se.

* Integridad: Ambas partes estan seguras de que los datos o documentos no han sido
modificados.

* Confidencialidad: Evita que alguien no autorizado acceda a los documentos o datos
intercambiados.

* No repudio: Imposibilidad de negar la autoria de un documento, su envio o recepcién.
* Sellado de tiempo: Fechado digital de un documento para establecer imparcialmente su
hora de recepcion.

3. PLATAFORMAS BASICAS QUE HACEN POSIBLE
LA ADMINISTRACION ELECTRONICA
Para hacer posible la administracion electrénica es necesario contar con los siguientes ins-
trumentos:
* Identificacién y Firma electrénica. Permiten identificar a un ciudadano mediante un
Certificado Digital de forma fidedigna frente a la Administracion a través de Internet. Se
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usan certificados digitales CERES proporcionados por la Fabrica Nacional de Moneda y
Timbre a través de un Convenio entre ésta y la Junta de Andalucia. Estos instrumentos se
concretan en la Plataforma de Firma Electronica de la Junta de Andalucia (@FIRMA).

* Registro Integrado de Entrada y Salida. El Registro Unificado va a centralizar los distin-
tos Libros de Registro existentes en un unico Libro centralizado. Este instrumento se
materializa en el Registro telematico (@RIES.

* Notario electrénico. Hace posible la emision de recibos electrénicos y la notificacion
telemdtica proporcionando a su vez servicios de sellado de tiempo y de acuse de recibo.
Este instrumento se materializa en el Notario Electronico (NOTIFIC@).

3.1. La Plataforma de Autenticacion y Firma electrénica (@ FIRMA)

La firma digital es un conjunto de datos asociados a un documento electrénico que permi-
te asegurar la identidad del firmante y la integridad del documento. La firma se efectta habili-
tando una opcién en los formularios electronicos y necesita un certificado clase 2 de la FNMT y
la infraestructura de Firma de la Junta de Andalucia (@FIRMA) que se encuentra en produccion
al 100% y cuenta con la siguiente arquitectura:

Firma Digital : Arquitectura de Firma Digital : Arquitectura
Tecnologia

Esta Plataforma de Firma (@FIRMA) proporciona las siguientes ventajas:

* Realizada con software libre

 Se encuentra integrada con el Notario Electrénico.

¢ Es multiCA y multiLDAP.

* Es compatible con cualquier plataforma de Sistema Operativo, Desarrollo, etc.

* Permite la firma de documentos de forma desatendida, en paralelo...

El Decreto 183/2003 habilita el uso de certificados digitales y de firma digital en los proce-
dimientos administrativos exigiéndola en la relacién de los ciudadanos con la administracion
electronica. La Junta de Andalucia cede libremente dicha plataforma otras administraciones
publicas.

6 28,29, 30 de Septiembre y 1 de Octubre / 2004 e-Cooperacién en la Administracién Pablica

VOLVER




l6

LA ADMINISTRACION ELECTRONICA EN LA JUNTA DE ANDALUCIA

3.2. La Plataforma de Notario Electrénico (NOTIFIC@)

El Notario Electrénico es un conjunto de elementos software y hardware que permiten:

* La obtencion de Sellos de Tiempo: permiten acreditar la fecha y hora en la que fue rea-
lizada alguna accién telematica (firmar, presentar en registro, ...).

* La obtencién de Recibos Electrénicos: documento electrénico que se ofrece al ciudada-
no como resultado de una transacciéon con la administraciéon y que constituye la nica
garantia valida de que la misma se ha realizado.

* Notificaciéon telematica: mecanismo por el que las notificaciones a los ciudadanos se
pueden realizar por medios telematicos (buzén de notificaciones).

El uso del Notario Electronico esta regulado por el Decreto 183/2003 que contempla y
habilita el sellado de tiempo en el registro telematico y firma avanzada, la obtencién de recibos
electronicos y la notificacion telematica.

La Plataforma NOTIFIC(@ esta también esta basada en software libre (JBOSS, Apache, etc.) y
en estandares (XML, SOAP, HTTPS, etc.) y se encuentra sincronizado con el Real Observatorio de
la Marina para garantizar la fidelidad del sellado de tiempo ofrecido. La arquitectura del mismo
se muestra en la siguiente imagen:

rquitectura de Notario Electrénico

Servidor de Firma Electrinica

Soliclwides XML
My

Cliente

Respiiestas XML

Mlidulo de TSA
coi Visabaladad
bocal

APACHE

JBOSS

Middleware

Back-end

Esta Plataforma de Notificacién tiene las siguientes ventajas:

* Constituye una garantia basica de la Administracién Electronica para establecer impar-
cialmente la hora de recepcién de un documento.

* Offece sello de tiempo a la Firma, Registro de Entrada/Salida y Sistema de Notificaciones.

* Su uso es gratuito para Diputaciones Provinciales, Ayuntamientos y Universidades que se
adhieran al Convenio Junta-FNMT.

* LaJunta de Andalucia puede ceder este software libremente a otras administraciones.
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3.3. Registro Telematico (@ RIES)

El Registro Telematico es una oficina de registro en la Junta de Andalucia que posibilita la
presentacion de documentacién via telematica. Los procedimientos electrénicos integran el
Registro Telematico por lo que su uso es transparente de cara al ciudadano. El Registro Telemati-
co de la Junta de Andalucia esta regulado por el Decreto 183/2003.

La arquitectura logica que presenta esta Plataforma de Registro Telematico es la que se pre-
senta a continuacion:

Oficinas de Registro

Las ventajas que presenta el Registro Telematico son muchas, pero destacan las siguientes:
* Tiene su origen en las especificaciones PISTA 2.

* Permite el acceso a un sistema registral intercomunicado.

* Mayor rapidez y simplificacion de los tramites del ciudadano con la Administracion.

3.4. El Prestador de Servicios de Notificacion

El Prestador de Servicios de Notificacion es un sistema para el envio y seguimiento de noti-
ficaciones telematicas fehacientes, con generacion de evidencias comprobables de la entrega por
el emisor y la recepcion por el destinatario.

Conforme al Decreto 183/2003 y al Real Decreto 209/2003 de 21 de Febrero por los que
se regulan los registros y las notificaciones telemdticas se establece un nuevo instrumento de
comunicaciéon ciudadano-Administracién para procedimientos expresamente sefialados por el
interesado y con su consentimiento expreso acreditando la fecha y hora de recepcion del aviso de
notificacion y acceso del interesado al contenido.
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Esta Plataforma ofrece los servicios siguientes:

Admision, puesta a disposicién y entrega de notificaciones con acuse de recibo.
Sistema de informacion para entidades.

Suscripcién de los usuarios a los servicios.

Gestion de entidades y servicios.

En cuanto a su estructura, se basa en una interfaz Web con una API disponible a los clientes
y se encuentra integrado con el Notario Electrénico, la Plataforma Corporativa de Firma y la Pla-
taforma de Envio de Mensajes SMS de la Junta de Andalucia. En la siguiente figura se muestra la
arquitectura funcional del Sistema:

Arquitectura Funcional

Solicitud de sella @ =
RS 3 ﬁ@

acuise de adweisf on

Entidad
i El

e

Notario
Electronico

Usnario

notific@ *uv .=

Esta Plataforma presenta las siguientes ventajas:

Pro actividad por parte de la Administracion.

Aviso de Notificacion via SMS y/o email.

Ofrece de forma instantanea un buzoén tras la suscripcion de un ciudadano.

Basado en software libre: Java, JBOSS y Apache.

Usa los servicios de sellado de tiempo del Notario Electronico.

La Junta de Andalucia puede ceder este software libremente a otras administraciones.

3.5. Sistema de Tramitacién Homogéneo (W@ NDA)
El Proyecto W@NDA impulsa la difusién de los servicios existentes y concibe la tecnologia
como instrumento de transformacion de la gestion putblica.
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Los objetivos de este proyecto son los siguientes:

* Accesibilidad: Administracién transparente y abierta al ciudadano, aumentando los ser-

vicios ofrecidos y la calidad de los mismos.

* Conocimiento: Consolidacién de la informacién de forma 6ptima para que pueda ser

explotada y publicada a todos los niveles.

* Eficacia: Optimizacion de la actividad operativa de las administraciones, facilitando la

agilidad y flexibilidad de la gestion y la racionalizacion de estuerzos y recursos.

Este Proyecto se centra tanto en el punto de vista administrativo (atendiendo a la regulacién
normativa de los procesos) como en el de los sistemas de informacion (atendiendo a la mecani-
zacion de los procesos).

La Administracion de la Junta de Andalucia viene trabajando en la normalizacién, racionali-
zacion y simplificacion de los procedimientos que permitiese elaborar un trabajo de estandariza-
cion. Esta labor ha permitido inventariar los procedimientos existentes, identificindolos y agru-
pandolos en grupos homogéneos desde el punto de vista funcional, a los que se les ha
denominado Familias de las que se obtendran las Guias de Tramitaciéon de Familias y de Procedi-
mientos, resultado del analisis de todos los procedimientos del ambito de la Junta de Andalucia.

Otro aspecto importante son las metodologias de trabajo para construir un entorno de tra-
bajo que marque las directrices en el desarrollo de los proyectos derivados de éste y facilite la
coordinacion entre ellos y garantice su integracion.

Este Proyecto ofrecera los siguientes Servicios:

* Servicios de Presentacion: Catalogo de Procedimientos en Red y su tramitacion.

* Servicios de Fidelizacion: Mediante Administracion Proactiva (notificacion de eventos,

estimaciones, subscripciones...)

* Servicios de Gestion: Deteccion de cuellos de botella, optimizacion de recursos, etc.

W(@NDA es un proyecto que comenzo a finales de 2.003 y que tiene prevista su finaliza-
cién a finales de 2.005.

3.6. La Plataforma Telematica de Pago (SURNET)

SURNET es la Plataforma de Pago y Presentacion de Tributos y Otros Ingresos de la Junta de
Andalucia. Es un servicio telematico basado en la importacion de ficheros XML procedentes de
programas de ayuda y utilidades Web.

Es una Plataforma basada en Web, integrada con el Notario Electrénico, con el Sistema Uni-
ficado de Recursos (SUR), con entidades financieras (en una primera fase con el Banco Santan-
der Central Hispano, pero abierto en la actualidad a todas las entidades) y con la Plataforma de
Firma, por lo que requiere autenticacion y firma electrénica a través de certificados digitales.

Los usuarios de esta Plataforma son los siguientes:

* Gestorias Administrativas y otros despachos profesionales a través del portal Web.

* Particulares a través del portal Web (autoliquidaciones).

* Notarias a través del e-not@rio (autoliquidaciones y escrituras).

* Direccién General de Tributos I.T. a través de la Web de administracion.

10 28,29, 30 de Septiembre y 1 de Octubre / 2004 e-Cooperacion en la Administracion Pablica

’ VOLVER




l6

LA ADMINISTRACION ELECTRONICA EN LA JUNTA DE ANDALUCIA

3.7. El Centro de Respaldo (FENIX)

El Proyecto Fénix se apoya en la Ley Orgdnica 15/1.999 de 13 de Diciembre de Proteccion
de Datos de Caracter Personal y en el Real Decreto 994/1.999 sobre el Reglamento de Medidas
de Seguridad de los Ficheros Automatizados que contengan Datos de Caracter Personal para la
garantia de los datos.

Este Proyecto tiene como objetivos mas importantes los siguientes:

* Custodia de datos: Almacenamiento seguro de los datos en una instalacion distinta a la
propia de la Consejeria donde se lleva a cabo la explotacion y produccion de los datos y
aplicaciones.

* Respaldo: Estrategias que aseguren la no pérdida de datos electronicos durante la propia
explotacion de la aplicacion.

* Continuidad: La dependencia funcional que crean los sistemas de informacién hace que
determinados servicios sean tan criticos que requieren una estrategia de continuidad
(recuperacion del servicio) ante una contingencia.

En un estudio previo se identificaron 129 servicios criticos para el funcionamiento de la
Junta de Andalucia, clasificaindolos en cuatro niveles de criticidad para asignarles distintos nive-
les de servicio.

El Proyecto Fénix comenz6 a principios de este afio y tiene una duracién de dos anos pro-
rrogable a dos afios adicionales con un importe de 3 millones de euros para los dos afios inicia-
les y otros tres millones de euros mas el IPC para los dos afios adicionales. En la actualidad ya se
estan prestando servicios de respaldo y continuidad a cuatro Consejerias y un Organismo Auto-
nomo de la Junta de Andalucia.

4. CONCLUSIONES

Estamos en un proceso de cambio en el que el ciudadano esta dentro del proceso.

La Administraciéon electrénica ha hecho patente la necesidad de que las Administraciones
estén interconectadas para poder dar un servicio integral al ciudadano. El cambio que se esta pro-
duciendo no es facil y no se limita a invertir sélo en infraestructura. Es, fundamentalmente, un
cambio cultural y continuo.

En definitiva, hay que converger hacia un Modelo de Participacion Digital que permita:

* Aprender de las mejores practicas nacionales e internacionales.

* Compartir conocimientos, experiencias y activos.

* Transformar los problemas en oportunidades.

* Convertir las necesidades de los ciudadanos en soluciones.

La Junta de Andalucia se halla inmersa en este proceso, y como reflejo de la voluntad politi-
ca y la implicacién a todos los niveles en este cambio tenemos la reciente creacion, en la nueva
legislatura que comenzo en Marzo de 2004, de la Direccién General de Administracion Electro-
nica y Calidad de los Servicios, que se concibe como un departamento horizontal en la Junta de
Andalucia, y el objetivo presentado en el discurso de investidura por el Presidente D. Manuel
Chaves, de alcanzar el 75 % de los procedimientos de la Junta de Andalucia prestados de forma
telematica a final de la presente legislatura.
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