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Resumen de su Comunicacion
La comunicacion trata sobre los siguientes aspectos:

-Implantacion de una Infraestructura de Clave Publica (PKI] como herramienta fundamental
para la implementacion de servicios de seguridad en los sistemas de informacién y en las
aplicaciones [autenticacion, firma digital, cifrado, no repudio y sellado de tiempo].

- Implantacion de la Tarjeta Electrénica de Defensa [TEDEF) como elemento seguro de iden-
tificacion ante sistemas electronicos y soporte de certificados y claves emitidos por la PKI
(control de acceso fisico, control de acceso Idgico, soporte seguro de informacion, etc.).

- Proyecto de Real Decreto de Firma Electronica que desarrolla el articulo 4.4 de la Ley
59,2003 de Firma Electronica.

Mediante la gestion de claves y certificados a traves de una PKl en una organizacion se facilita la posibilidad
de utilizacion de los servicios de firma electronica y cifrado en una amplia variedad de aplicaciones, estable-
ciendo y manteniendo un entorno de red seguro.

La implantacion de una PKI proporciona a una organizacion, entre otras, las siguientes funcionalidades:

-Autenticacion y cifrado de redes de comunicacion.
-Acceso Remoto Seguro.

-Identificacion de usuarios.

-Firma electronica de documentos.

-Cifrado de documentos.

-No repudio de mensajes.
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LA IDENTIDAD DIGITAL EN EL MINISTERIO DE DEFENSA

1. Antecedentes

Los Proyectos de Identidad Digital del Ministerio de Defensa se enmarcan dentro de las acciones previstas
en el Plan Director de Sistemas de Informacion y Telecomunicaciones del Ministerio de Defensa [PDCIS),

aprobado por OM 315,/2002 de 14 de febrero.
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PKIDEF

Se desarrollara una Infraestructura de Clave
Publica (PKI) como soporte de seguridad
para el acceso a la plataforma y a los
sistemas de informacion, para el cifrado y
para la firma electronica.
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Se constituira una Gnica Entidad de
Certificacion (EC) Raiz, para la gestion de
dicha infraestructura, con dos EC.s
delegadas, una para cada entorno WAN, y
tantas Entidades de Registro (ERL) como se
considere necesario
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Se utilizaran tarjetas chip individuales y
personalizadas para cada usuario del
Ministerio como soporte fisico de los
certificados.

20/02/2006

2. Flujos de informacion

PLAN DIREC TOR
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¥ TELECOMUNICACIONES

En los flujos de intercambio de informacién entre el Ministerio de Defensa y ciudadanos, entidades privadas
y publicas se aceptaran los certificados emitidos por Prestadores de Servicios de Certificacion [PSCs)

reconocidos, entre ellos el eDNI.
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DEFENSA GENERAL CIS
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En aquellos casos en que las comunicaciones afecten a informacion clasificada o el ambito de la Defensa
Nacional, el Ministerio de Defensa utilizara sus propios certificados para realizar el intercambio de datos
con entidades publicas, privadas y otras organizaciones. En este sentido, el Ministerio de Defensa ha
acometido la elaboracion de un Real Decreto que regule la utilizacion de firma electrénica en el ambito de
la defensa nacional o la informacion clasificada.

Este Real Decreto desarralla el articulo 4.4 de la ley 53,/2003 de Firma Electrénica, siendo de utilidad para

cualquier organismo de la Administracion General del Estado cuyas comunicaciones puedan afectar a la
informacion clasificada, a la seguridad publica o a la defensa nacional.

3. Normativa

“La utilizacion de la firma electrénica en las comunicaciones que afecten a la informacién clasificada, a la
seguridad publica o a la defensa nacional se regira por su normativa especifica. (Art. 4-4 Ley 59,/2003)":
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Real Decreto

Ley 59/2003

art. 4.4

Una vez aprobado el Real Decreto que ha sido desarrollado por el Ministerio de Defensa (todavia no
aprobado oficialmente), cada Departamento de la Administracion General del Estado podréa desarrollar la
normativa especifica que regule internamente la utilizacion de la firma electrénica.

En el caso del Ministerio de Defensa, se desarrollara la normativa relativa al cifrado de la informacién y las

comunicaciones.

4. Fases del proyecto de implantacion de la PKI y TEDEF

Las fases de implantacién de la PKl y la Tarjeta Electrénica del Ministerio de Defensa son las siguientes:

2003

Fase |

DISENO

* PKIDEF

* TEDEF

-

2004 2005 2006-2007
Fase Il Fase lll Fase IV
PILOTOS | =) | IMPLANTACION |mmmp | DESPLIEGUE
* Nicleo PKIDEF
W « Centro de * PKIDEF
Personalizacion
*WAN-C2 de la TEDEF - TEDEF
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Fase I: Disefio
PKIDEF
El disefio de la PKIDEF se realizd partiendo de las siguientes premisas:

- Flexibilidad en la gestion de certificados.
- Certificados propios del Ministerio de Defensa:
- Firma electrénica reconocida.
- Autenticacion.
- Cifrado.
- Definicion y Control de la Politica de Certificacion, acorde a los requisitos de Defensa:
- Adaptacion de la PKI a las necesidades de Defensa (Internas y Externas).
- Integracion con PKls externas (OTAN, UE, etc.).
- Requisitos de Seguridad para el manejo de INFORMACION CLASIFICADA.
- Interoperabilidad con los propios Sistemas de Defensa.
- Mayor Control, Rapidez, Operatividad, Eficacia, Seguridad e Interoperabilidad.

SECRETARIA ‘g
@ PKIDEF DE ESTADO | :
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Flexibilidad en la gestion de los certificados

=Firma Elect. Reconocida
=Autenticacion,
=Cifrado

Certificados propios de MINISDEF

Definicion y Control de la Politica de Certificacion =—p-
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TEDEF

- Tarjeta Alta Seguridad (Criptografica, Fisica, Imagen).

- Certificacion Nacional SECRETO.

- Imagen Institucional.

- Alta funcionalidad (Firma, Integridad, Cifrado, Identificacién, Control Acceso Légico y Fisico).
- Uso universal (WAN-PG ", WAN-C2 2, TIM 3, Seguridad Instalaciones, etc.).

- Dual [Chip con contactos + chip sin contactos).
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1 ElI Ministerio de Defensa dispone de dos redes de area extensa (VWAN]), fisicamente aisladas, que dan soporte a todos los
sistemas de informacion del Ministerio. Por una parte, una WAN para Mando y Control Militar (WAN-C2), y por otra parte, la VWWAN

Corporativa de Propésito General (WAN-PG).
2 WAN-C2: Red de Area Extensa del entorno de Mando y Control Militar.
3 TIM: Tarjeta de Identidad Militar.
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Fase II: Pilotos

En el Ministerio de Defensa se realizaron pilotos de implantacién reducida de la PKI y TEDEF tanto en el
entorno de la red administrativa (WAN-PG), como en la red tactica (VWWAN-C2).

SECRETARIA ‘g
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MINISTERIO DE INSPECCION -
DEFENSA GENERAL CIS .

2004
Comprobar la validez de la Politica de
Certificacion y de los procedimientos definidos en
un entorno real de produccion
Piloto
Tecnologlco Evaluar la tecnologia seleccionada
y
Conceptual
Realizacién de las pruebas en los entornos de
Propésito General y de Mando y Control

— 299

o
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Fase llI: Implantacién del Nicleo

En la tercera fase del proyecto, que finalizd en diciembre de 2005, se acometieron las siguientes
actividades:

- Implantacion de la Infraestructura Central de la PKI.

- Consolidacion de los entornos pilotos.

- Integracion con el Sistema de Gestion de Ordenes de Proceder.
- Despliegue inicial de servicios a unos 1500 usuarios.

- Implantacion del Centro de Personalizacion de Tarjetas (CPTDEF).
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Fase IV: Despliegue

En la dltima fase del proyecto, actualmente en curso, se estan llevando a cabo las siguientes actividades:
- Despliegue de las Autoridades de Registro Local.
- Despliegue de los Puestos de Gestion de Tarjetas.

- Instalacién y configuracion de los puestos de usuario y despliegue de los servicios de la PKI al
resto del Ministerio.

5. Conclusiones

El uso generalizado en el Ministerio de Defensa de Sistemas de Informacién y Telecomunicaciones (CIS),
a través de los cuales se procesa, almacena o transmite informacion, exige la necesidad de dotarla de la
necesaria proteccion en los sistemas. La implantacion de la Infraestructura de Clave Publica y la Tarjeta
Electronica del Ministerio de Defensa permite la utilizacion de servicios de seguridad en los sistemas y
aplicaciones, empleando certificados digitales sobre un soporte seguro.

El modelo de PKI desarrollado por el Ministerio de Defensa permite alcanzar altos niveles de servicio y
seguridad, por la autonomia que proporciona la gestion interna que se hace de los certificados digitales y la
utilizacién de productos certificados por el CCN 4. Este modelo es exportable al resto de la Administracion
del Estado que habitualmente ha trabajado con arquitecturas de PKI gestionadas externamente.

Por otra parte, la Tarjeta Electrénica de Defensa (TEDEF), certificada por el CNI ° con altas prestaciones de
seguridad, tanto criptograficas como graficas, es la Gnica tarjeta con la posibilidad de manejar informacién
clasificada SECRETO.

La utilizacion de estos servicios necesita, dados sus especiales requisitos de seguridad, de una normativa

especifica que se recoge en el Proyecto de Real Decreto de Firma Electronica que desarralla el articulo 4.4
de la Ley 59,/2003 de Firma Electraénica.

4 CCN: Centro Criptologico Nacional.

5 CNI: Centro Nacional de Inteligencia
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