COVUNI CACI ONES DOCUMENTALES EN LA ADM NI STRACI ON DE
JUSTI CI A

En el marco de la inplenentaci 6n de un Plan de Choque
para la Agilizacion de la Admnistracion de Justicia vy
segun texto de la intervencién del Excnb. Mnistro de
Justicia D. Angel Acebes Paniagua ante la Comision de
Justicia e Interior en el Congreso, extraenos el siguiente
parr af o:

“Lo que ahora tarda neses podria hacerse en horas con
la inplantacién de un sistema de interconexion de |os
organos jurisdiccionales entre si y con |los profesionales
del Derecho. Los Tribunales podran por esta via dirigirse
exhort os, notificar resoluciones a |os Procuradores,
recabar informaci én necesaria para el proceso de |os
Regi stros Publicos o recibir docunentos electroénicos con
eficacia procesal. Si tenenbs en cuenta que las
comuni caci ones suponen hasta el 30% de las dilaciones
procesal es podenbs concluir que el nuevo sistema de
conmuni caci 6n agilizara extraordinarianmente el servicio
publico de la Justicia.”

Con estas mras se propone en la Subdireccién de
I nformatica perteneciente al Mnisterio de Justicia, el
proyecto piloto LexNeT , que sirva conb experiencia para |la
i nt erconuni caci 6n de docunentos entre todos |os operadores
juridicos y los 6rganos Judiciales, con caracteristicas de
un sistenma abierto que posibilite en ultima instancia la
conuni caci 6n de |os ciudadanos con la Admnistraci6n de
Justi ci a.

ANTECEDENTES.

Apoyandonos en el Estudio de l|la Seguridad en |as
“Comuni caci ones | nf or mati cas de | os O ganos
Jurisdiccionales en Espaia” elaborado por el Consejo
Ceneral del Poder Judicial y en |a experiencia piloto sobre
nmensajeria segura en la Audiencia Nacional Contencioso,
Vi nos que, conp priner paso en la eleccién de |a soluciodn,
debianps elegir entre el nodelo de nensajeria o el nodelo
de WEB.

Inicialmente el nodelo de nensajeria, junto a una
Autoridad de Certificaci én externa, nos garantizaba en un
entorno abierto, tanto sobre redes privadas exi stentes cono
por la propia Internet, determ nadas caracteristicas que
necesi taba nuestro sistemn

I ntegridad, autenticidad y confidencialidad entre |os
docunent os i ntercanbi ados.

Pag U7



Sin enbargo dado el actual sistema abierto de |os
MIA's del correo de |Internet, que por otro lado ha
posibilitado su trenenda expansion, no |e podrianps
requerir a estos sistemas, otras caracteristicas que
necesitarianps posteriornmente, tales conbp el “no repudio en
recepci 6on”, “marcas de tienpo” etc, sin |la necesidad de
tener que intervenir en los sistemas finales de |os
usuarios o en | os MIAS inplicados en el proceso.

Con la prem sa de | a nenor intervencion posible en | os
sistemas finales de los usuarios y de cara a situarnos en
un marco que posibilitase afiadir caracteristicas conp |as
i ndi cadas anteriornente, nos decidi nbs por una arquitectura
de WEB seguro, donde poder garantizar |as exigencias del
i ntercanbi o de docunentos en el anbito de |Ia Adm nistraci én
de Justi ci a.

M SI ON del proyecto LexNet.

Desarrollar wun Piloto de Interconunicacid6n entre
determinados Oganos Judiciales y los Procuradores.
Real i zando un proyecto real y acotado que posibilite la
interconexién a través de Internet de |o0s operadores
Juridicos, de npdo que se eval len todos y cada uno de |os
conceptos relacionados con |la wutilizacién de nedios
tel emiti cos, transacciones y tramtacién electrénica y en
especial los referidos a | a seguridad.

OBJETI VOS del proyecto LexNet.
El objetivo del proyecto es la creaci 6n de un Servicio

de Registro Electrénico concretado en las relaciones
externas de | os Juzgados y Procuradores.
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El cual debe cunplir con caracteristicas de:

1) Identificacion de los interlocutores.

2) Protecciéon de |los datos de revelaciones no
aut ori zadas.

3) Garantizar |la inalterabilidad de | os docunent os.

4) Evitar el no repudio tanto en envio conmb en
recepci on.

5) Certificar los tienpos de entrega cono de recogi da.

6) Posibilitar Ia comunicacion en cual quier hora y dia
del afo.

Todas las caracteristicas indicadas anteriornente,
para su inpl enentaci 6n en un entorno abierto, necesitan del
soporte tecnol 6gico de una criptografia de clave publica
gestionada nediante PKI, utilizando una Aut ori dad de
Certificacion externa al sistema, |0 que nos abocan a
nuestro siguiente objetivo:

Eval uar 1 os sistemas de seguridad referidos a la firnma
el ectronica, encriptacion, autentificacion y certificacién
i ncl uyendo si stemas avanzados de certificacion, tales cono
notaria electrénica, certeza de no repudio en recepcion y
sell ado del tienpo en docunent os.

Para este piloto, se prestard especial atencidén a la
eval uaci 6n de todas | as sinergias con el proyecto CERES.

ESTRATEG A.
Para que la realizacion del piloto sea extensible con
posterioridad a su inplantaci 6n real, deberenos utilizar:
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1) Tecnol ogias estandar basadas en |Internet, gue
permten una escal abilidad de | a sol uci én.

2) Sol uci ones sencillas, que inpliquen el nenor numero
de conponentes en el puesto de trabajo, tales conb un
Navegador y tarjeta con claves.

3) Sol uci ones gl obal es, gue permtan integrar a
Conuni dades  Auténonmas con conpetencias de Justicia,
Abogados, Mnisterios y otros Oganisnos Oiciales y en
ultima instancia al propio ciudadano.

4) Soporte Legal

Ley 30/1992 de 26 de novienbre de Régimen Juridico de
| as Adm ni straci ones Pabl i cas y del Procedi m ento
Adm ni strativo Conun.

Real Decreto 263/1996 de 16 de febrero, regulador de
la utilizacion de |as técnicas electronicas, informaticas y
tel emati cas por |a Adm nistraci 6n General del Estado

Ley 66/1997 de 30 de dicienbre, de Medidas Fiscales
Adm ni strativas y del Orden Soci al .

Real Decreto 1290/1999 de 23 de julio, por el que se
desarrolla el articulo 81 de la Ley 66/1997 de 30 de
di ci enbre.

Real Decreto-Ley Firma Electronica 14/1999 de 17 de
septi enbre.

Regl ament o de acreditaci 6n de prestadores de servicios
de certificaci 6n. Orden de 21 de Febrero 2000.

Directiva Europea, Novienbre 99.

PROYECTO LEXNET
Mbdel o.

El ndcleo del sistema del Servicio de Registro
El ectroni co se basa en un WEB seguro, donde se realizaran
| as transacci ones docunentales y que se adapta aun nodel o
de Seguridad de WEB GCestionado <con |as siguientes
posi bi | i dades:

1) Cifrado de docunentos.

2) Uilizacion de firmas digitales.

3) Sellado de tienpo.

4) Soporte de APls estéandar para cual quier aplicacion.

5) Chequeo automatico de Certificados Revocados.

6) Recuperaci 6n de C ave Privada de Desci frado.

7) Renovaci 6n Automética de O aves,

8) Cestidon del histdérico de C aves Privadas de descifrado.
9) Soporte de No Repudi o.

10) Soporte de Certificaci 6n Cruzada.
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11) Gesti 6n transparente del contenedor de cl aves.

12) Movilidad de | os usuarios de un sistema a otro.

13) Politica de seguridad definida por el adm nistrador
seguri dad.

de

Conponent es.
Los conponentes funcional es del sistena estéan ubi cados

en los servicios de la PKI, el WEB seguro y |os puestos de
trabajo tal conp se indica a continuaci6n

MODELO FUCIONAL

AUTORIDAD
B DIRECTORID
CERTIFICACIAN sl

APLICATIG

ENTRUST TIMESTAMP
SERVER

[ JAvA TOOLKIT,
ENTRUST SESSION,

Tomasod AR ENTRUSTFRILE .| L.
e ENTRUST ENTELLIGENCE l -.f:
Certificado Tirnestarmp

AN Sile
b o
= i
CLR ENTRUST ENTELLIGENCE
i s 2
{JAVA TOOLKIT, ENTRUST e,
z i T
@ SESSION, ENTRUST FILE...) @
Certificado APLICATIVO I Timestamp
Los componentes fisicos del sistema, integrados en |a

|a Adm nistraci 6n de Justicia o en un acceso a la

est an fornmados por:

Red de
red de |Internet,

donde se encuentra la propia aplicacioén
y que tiene cono tareas:

Un servidor,
de transacci 6n de docunent os,
| as notificaciones en | os buzones.
accesos y perm sos.
ti enpos.

1) Al macenar
2) Gesti onar
3) Regi strar
4) Regi strar transacci ones de rem sion.

5) Consul tar estado de rem siones

6)Certificar y Verificar firmas(coordi nado con |a CA)

Puest os de trabajo (PCs) con dispositivo de |ector de

tarjeta, software de Navegador y software de |a PKI.
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De estos distinguiremps el puesto del O gano Judicial,
para Jueces y Secretarios, que se encuentra integrado en el
Sistema de Informaci6n del Juzgado. Para el piloto se
realizara un interfaz con la Aplicacion Libra existente en
todos los Organos Judiciales que atiende el Mnisterio de
Justicia. Las tareas de este puesto de trabajo se concretan
en:

1) Autentificaci 6n de Juez o Secretario.
2)Autentificaci 6n del organo.

3) Firma de docunent os.

4)Ci frado en su caso.

5)Envio y registro de estos.

6) Consul ta de envi os.

7) Recepci 6n de docunent os.

El otro tipo de puesto de trabajo corresponde al
Procurador, con |las tareas de:

1) Recoger notifi caciones.
2)Descifrar en su caso.

3) Conprobar firma

4) Real i zar envi os.

5) Recoger certificados de envios.

Arquitectura del Sistemn

La arquitectura del sistena elegida para el proyecto,
se basa en el nodelo de los tres niveles, cliente
Navegador, Servidor de Aplicaciones Wb y Servidores de
Datos, y para el piloto se ubicaran en un solo equipo |os
conponentes de servidor de Aplicaciones y Servidor de Base
de Dat os.

Las distintas conponentes tecnol 6gicas que se han

optado para el proyecto piloto, vienen indicadas en el
si guiente grafico:
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Arquitectura del Sistema
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Concl usi ones.

El aborada |a experiencia piloto, sque  deberenos
obtener del trabajo realizado?. Lo podenbs resumr en:

1)
2)

3)
4)

5)
6)

7)

Agilidad en | a conuni caci 6n de | a infornmaci on.

Seguridad en la recepci6n de docunentos (canales
seguros, mucho mas que en el proceso nmanual).

Confidenci alidad extrenp a extreno.

Autentificacién del emsor(certeza de la firm
el ectronica).

| ntegridad de |a informaci 6n(cual qui er mani pul aci 6n
o canbio por ninima que sea es detectada).

Herramentas de nediciéon de la eficiencia del
proceso.

Extrapol aci 6n de la soluci én de nanera innediata
lineal y funcional.
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