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1. Alcancey desafios de laLAECSP

La Ley 11/2007, de 22 de junio, de Acceso Electréni-
co de los Ciudadanos a los Servicios Publicos ha su-
puesto un importante impacto en el derecho positivo
espafol, al configurarse como elemento polarizador
deiniciativas, tanto estatales, como autonémicasy lo-
cales en el ambito de la Administracién Electrénica.

Este texto legal, unido a los recientes cambios normati-
voscomo lalLey 7/2007, de 12 de abril, del Estatuto Basi-
co del Empleado Publicoy anivel europeo la DIRECTIVA
2006/123/CE del Parlamento Europeo y del Consejo,
de 12 de diciembre de 2006, relativa a los servicios en el
mercado interior, y el Programa de Acciéon parala Reduc-
cién de las Cargas Administrativas vienen a configurar
una nueva administracién publica, adaptada a los tiem-
posy con unaclara vocacion de servicio al ciudadano.

Aparece asi la Ley 11/2007 como un verdadero C6-
digo de Derecho Electronico, situandose dentro del
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cuerpo de Derecho administrativo como derecho es-
pecial, al regular la relacion del ciudadano con la Ad-
ministracion sustentada sobre un ambito tecnoldgico
y cambiante. El texto alina complejidad y buen hacer
constituyéndose en un referente en el Derecho com-
parado y un Cédigo pormenorizado en la materia de
Administracion Electronica.

Dejando de lado interpretaciones teleolégicas, en el
Titulo primero, la Ley configura para el administrado
toda una serie de derechos en su actuacion o relacién
electrénica conla Administracion, lo que viene a supo-
ner un verdadero catélogo o estatuto electronico del
ciudadano, que, preservando las garantias del articulo
35 de la Ley 30/1992, garantice el tratamiento comun
de los ciudadanos en sus relaciones electrénicas con
las Administraciones publicas.

Los derechos enunciados pueden clasificarse de muy
diversas maneras en funcién de que atendamos a su
objeto, ambito, finalidad o incluso a su reconocimien-
to anterior o caracter novedoso, lo que sera objeto de
revision en el presente informe.
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El Titulo | articulo 6 enuncia los derechos de los ciudadanos en el ambito del

procedimiento administrativo electronico. El apartado 1° del citado precepto legal

enuncia, con caracter general, la posibilidad de relacionarse electronicamente con

la Administracion al afirmar:

71
Se reconoce a los ciudadanos el derecho a relacionarse con las Admi-
nistraciones Publicas utilizando medios electronicos para el ejercicio
de los derechos previstos en el articulo 35RCL 1992\2512 de la Ley
30/1992, de 26 de noviembre, de Régimen Juridico de las Administra-
ciones Publicas y del Procedimiento Administrativo Comun, asi como
para obtener informaciones, realizar consultas y alegaciones, formular
solicitudes, manifestar consentimiento, entablar pretensiones, efec-
tuar pagos, realizar transacciones y oponerse a las resoluciones y ac-
tos administrativos. 7’

Este enunciado implica el reconocimiento, a su manera ciertamente redundante, de
los derechos ya recogidos en la Ley 30/1992 (LRJPAC). Analizando en contraposicion
el estatuto del ciudadano reflejado en la LRJPAC y poniéndolo en relacion con el fijado
en el art. 6 de laLAECSP, podemos sefialar, a modo enunciativo, la relacién que figura
en las siguientes péaginas:




Derechos reconocidos en la Ley 30/92 (Art. 35)
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A conocer, en cualquier momento, el estado de la tramitacion de
los procedimientos en los que tengan la condicion de interesados, y
obtener copias de documentos contenidos en ellos.

. Aidentificar a las autoridades y al personal al servicio de las

Administraciones Publicas bajo cuya responsabilidad se transmiten los
procedimientos.

. A obtener copia sellada de los documentos que presenten, aportandola

junto con los originales, asi como a la devolucién de éstos, salvo
cuando los originales deban obrar en el procedimiento.

A utilizar las lenguas oficiales en el territorio de su Comunidad
Auténoma, de acuerdo con lo previsto en esta Ley y en el resto del
Ordenamiento Juridico.

. A formular alegaciones y a aportar documentos en cualquier fase

del procedimiento anterior al trdmite de audiencia, que deberan ser
tenidos en cuenta por el 6rgano competente al redactar la propuesta
de resolucion.

. A no presentar documentos no exigidos por las normas aplicables al

procedimiento de que se trate, o que ya se encuentren en poder de la
Administracién actuante.

. A obtener informacién y orientacion acerca de los requisitos juridicos

o técnicos que las disposiciones vigentes impongan a los proyectos,
actuaciones o solicitudes que se propongan realizar.

. Al acceso a los registros y archivos de las Administraciones Publicas

en los términos previstos en la Constitucion y en ésta u otras Leyes.

. A ser tratados con respeto y deferencia por las autoridades y

funcionarios, que habran de facilitarles el ejercicio de sus derechos y el
cumplimiento de sus obligaciones.

A exigir las responsabilidades de las Administraciones Publicas
y del personal a su servicio, cuando asi corresponde legalemente.

Cualesquiera otros que les reconozcan la Constitucion y las
Leyes.
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Derechos reconocidos en la Ley 11/2007 (Art. 6)
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. Se reconoce a los ciudadanos el derecho a relacionarse con las Administraciones Publicas utilizando medios electrénicos para el ejercicio de

los derechos previstos en el articulo 35 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun, asi como para obtener informaciones, realizar consultas y alegaciones, formular solicitudes, manifestar
consentimiento, entablar pretensiones, efectuar pagos, realizar transacciones y oponerse a las resoluciones y actos administrativos.

. Aelegir, entre aquellos que en cada momento se encuentren disponibles, el canal a través del cual relacionarse por medios electrénicos con las

Administraciones Publicas.

A no aportar los datos y documentos que obren en poder de las Administraciones Publicas, las cuales utilizaran medios electrénicos para
recabar dicha informacion siempre que, en el caso de datos de cardcter personal, se cuente con el consentimiento de los interesados en los
términos establecidos por la Ley Orgnica 15/1999. de Proteccion de Datos de Caracter Personal, o una norma con rango de Ley asi lo determine,
salvo que existan restricciones conforme a la normativa de aplicacién a los datos y documentos recabados. El citado consentimiento podra
emitirse y recabarse por medios electrénicos.

A la igualdad en el acceso electronico a los servicios de las Administraciones Publicas.

. A conocer por medios electrénicos el estado de tramitacién de los procedimientos en los que sean interesados, salvo en los supuestos en que la

normtiva de aplicacion establezca restricciones al acceso a la informacién sobre aquéllos.

. A obtener copias electrénicas de los documentos electrénicos que formen parte de procedimientos en los que tengan la condicion de

interesado.

. Ala conservacion en formato electrénico por las Administraciones Publicas de los documentos electronicos que formen parte de un

expediente.

. A obtener los medios de identificacién electronica necesarios, pudiendo las personas fisicas utilizar en todo caso los sistemas de firma

electrénica del Documento Nacional de Identidad para cualquier tramite electrénico con cualquier Administracion Publica.

. Ala utilizacion de otros sistemas de firma electronica admitidos en el ambito de las Administraciones Publicas.

. A la garantia de la seguridad y confidencialidad de los daos que figuren en los ficheros, sistemas y aplicacines de las Administraciones

Publicas.

. Ala calidad de los servicios publicos prestados por medios electronicos.

A elegir las aplicaciones o sistemas para relacionarse con las Administraciones Publicas siempre y cuando utilicen estandares abiertos
0, en su caso, aquellos otros que sean de uso generaliado por los ciudadanos.

En los procedimientos relativos al establecimiento de actividades de servicios, los ciudadanos tienen derecho a obtener la siguiente

informacion a través de medios electronicos:

- Los procedimientos y tramites necesarios para acceder a las actividades de servicio y para su ejercicio.

- Los datos de las autoridades competentes en las materias relacionadas con las actividades de servicios, asi coo de las asociaciones
y organizaciones profesionales relacionadas con las mismas.

- Los medios y condiciones de acceso a los registros y bases de datos publicos relativos a prestadores de actividades de servicios y
las vias de recurso en caso de litigio entre cualesquiera autoridades competentes, prestadores y destinatarios.
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1. Derechos comunes del procedimiento
administrativo

Como ya vimos, el apartado 1° del mencionado arti-
culo 6 establecia el reconocimiento de los derechos
fijados en la Ley 30/1992 y su coherencia légica en
la aplicacion de los mismos al ambito del procedi-
miento administrativo electrénico, o que supone en
la practica, el respeto y mantenimiento de las garan-
tias juridicas ya reconocidas para el procedimiento
comun, aplicadas ahora al ambito electréonico de
conformidad con el principio de legalidad en la inte-
gridad de garantias reconocido en el articulo 4 d) de
la LAECSP.

2. Derecho: A elegir, entre aquellos que en
cada momento se encuentren disponibles,
el canal a través del cual relacionarse por
medios electrénicos con las Administraciones
Publicas
El reconocimiento expreso de la multicanalidad noim-
plica la obligacién para las diferentes AAPP de habili-
tar los canales presencial, telefénico y telematico para
todos los servicios que presten, sino el impulso de su
implantacion efectiva.
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El propio reconocimiento del derecho lleva en este
caso inmediatamente aneja su limitacién, al destacar
la libre eleccién de canal “entre los que se encuentren
disponibles”, lo que en la practica deja en manos de
las AAPP la puesta en marcha de esos canales, tanto
electrénicos como presenciales y telefonicos.

La LAECSP se erige en este momento como la prin-
cipal reguladora del derecho electronico en las AAPP,
configurando la relacion electrénica del ciudadano
con la Administracion, pero sin imponer la exigencia
concreta de los medios electrénicos susceptibles de
poner a disposicion del ciudadano.

3. Derecho: A no aportar los datos y documentos
que obren en poder de las Administraciones
Publicas

Antecedente de este derecho es el recogido en el arti-

culo 35f) de la LRJPAC, que disponia la posibilidad de

no presentar documentos no exigidos por las normas
aplicables al procedimiento de que se trate o que ya se
encuentren en poder de la Administracion.

Este derecho se consigna como uno de los princi-
pales impulsos y necesarias soluciones intimamente
relacionado con el principio de interoperabilidad.



Su realizacion efectiva exigira a las diferentes AAPP
la catalogacion de la documentacion requerida en los
diferentes procedimientos a efectos de evitar reitera-
cionesy lasuscripcion de Convenios entre las mismas
que, garantizando la interoperabilidad, permitan, pre-
vio consentimiento del ciudadano o una vez recogida
la prevision expresa en la norma que regule el proce-
dimiento administrativo de que se trate, la no presen-
tacion de documentos o aportacion de datos para el
inicio y resolucién del procedimiento cuando estos
obren en poder de la Administracion.

Encontramos pues en este punto dos elementos clave:

@ La para la realiza-
cién del intercambio de datos entre Administracio-
nes Publicas poruna
previsién legal especifica.

@ La necesaria

para la plena efectividad de este de-

recho.

El derecho se encuentra a su vez reflejado a lo largo
del articulado, si bien su plasmacién posterior adquie-
re dimensién en el articulo 9 cuando afirma respecto
a las transmisiones de datos entre Administraciones
Publicas que:
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La diccion literal del precepto supone la limitacién del
alcance de esta interoperabilidad o accesibilidad de
datos a la necesidad de que estos figuren en formato
electrénico. El precepto, al no tener el caracter de ba-
sico, obliga fundamentalmente a la AGE a garantizar
esta obligacion, pero las CCAA y Entidades Locales,
teniendo en cuenta la DF 32, objeto de analisis poste-
rior, tendran para la realizacion de este derecho una
exigibilidad difusa, cuya concrecion o cumplimiento
queda pendiente de la propia disponibilidad presu-
puestaria y voluntad politica, siendo precisa, como
apuntamos, su colaboracion para la efectividad del
derecho.

11
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4. Derecho: Alaigualdad en el acceso electrénico

alos servicios de las Administraciones Publicas
Al efecto la ley consagra especificamente el derecho ala
igualdad en el acceso, entroncando con el articulo 14 de
la Constitucion y la tendencia normativista de supresiéon
de barreras y conceptual de evitar la brecha digital.

Interpretando extensivamente el mismo podriamos
entender el derecho como la garantia de evitar discri-
minaciones segun el canal elegido, el sexo del particu-
lar que se relaciona con la Administracién, o el grupo o
adscripcion a que pertenezca.

La configuracién del precepto parece ir enfocada a

y, entodo caso, teniendo presente que
la eleccion de la via electrdnica o presencial no puede
suponer menoscabo o merma alguna en los derechos
inherentes al procedimiento administrativo, tanto
electrénico como tradicional.

Asimismo, el precepto guarda correlacion con las me-
didas de dependenciay accesibilidad de las que pode-
mos citar a modo de ejemplo, y sin animo exhaustivo,
la Ley 49/2007, de 26 de diciembre, el Real Decre-
to 1494/2007, de 12 de noviembre, y la Norma UNE
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139803:2004, que garantizan lano discriminaciénenel
acceso electronico a los canales o portales Web.

5. Derecho: A conocer por medios electrénicos el
estado de tramitacién de los procedimientos

La habilitaciéon de este derecho supone, en su plan-
teamiento inicial uno de los principales retos a asumir
por cada Administracion en su relacion electronica
con el ciudadano. La plasmacion del mismo represen-
ta el reconocimiento expreso del reiterado “;como va
lo mio?” consignado para el procedimiento comun en
elart. 35 a)de la LRJPAC.

No obstante, pese al caracter categérico con que se
enuncia el derecho, al interpretarlo en relacién con el
resto del articulado y, especificamente, con los arti-
culos dedicados a la gestion electronica del procedi-
miento administrativo, podemos distinguir dos formas
fundamentales de acceso al expediente:

@ Mediante la fijacion de hitos de acceso del ciuda-
dano al expediente de manera online, marcando
diferentes fases en la tramitacion del expediente
(procedimientos informatizados).

@ O mediante la contestacion puntual de estado de
tramitacién por los empleados publicos (resto de
procedimientos).



Asi aparece reflejado en el en sus dos
apartados al disponer, respecto a las obligaciones
de informacién la distincion segun el

en que sefijala puesta a disposicién del interesado de
un servicio electronico de acceso restringido de con-
sulta, en que tan sélo
sera preciso habilitar otros servicios electronicos de
informacion.

6. Derecho: A obtener copias electrénicas de los
documentos electrénicos
Este derecho se encuentra ligado al acceso al expe-
diente electrénico y supone en la practica la posibili-
dad de obtener la informacion sobre los documentos
que conforman el expediente, en los términos previs-
tos en el articulo 30 relativo a las copias electronicas.
Dichas copias, con independencia del mantenimiento
del formato original, tendran inmediatamente la consi-
deracion de copias auténticas.
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7. Derecho: Ala conservacion en formato
electroénico por las Administraciones Publicas
de los documentos electrénicos que formen

parte de un expediente

El derecho aparece configurado como la correlacién
del sistema de archivos publicos al formato electré-
nico y supone la traslacion del sistema de gestion de
archivos publicos al ambito del procedimiento admi-

nistrativo electronico.

A raiz de la progresiva implantacion del expediente elec-
trénico se presenta como exigencia para las Administra-
ciones Publicaslaconservacion delmismocomogarantia
hacia el ciudadano y preservacion de las debidas garan-
tias, evitando pérdidas de informacion con independen-
ciadel soporte utilizado para su almacenamiento.

El planteamiento de este derecho exige:
@ La accesibilidad a la informacion del expediente

electrénico.

@ Ladurabilidad de lainformacién y sus soportes.
@ El mantenimiento de los sistemas, aplicaciones y

bases de datos donde se integra.
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8y 9. Derecho: A obtener los medios de
identificacion electrénicay ala utilizacion
de otros sistemas de firma electrénica

La tramitacion de un procedimiento administrativo re-

quiere, para su correcta instruccién, de la identifica-

cioén de interesados o afectados por el mismo.

El reconocimiento de medios de identificacion elec-
trénicay la utilizacién de sistemas de firma supone por
tanto, mas que un derecho, una exigencia de hecho de
la tramitacion electronica de expedientes.

En este punto se consigna la aplicabilidad a nivel es-
tatal del eDNI como medio valido de acreditacion de
las personas fisicas en la realizacion de los diferentes
tramites electronicos, sin perjuicio del reconocimien-
to de otros sistemas especificos de reconocimiento e
identificacion aplicables tanto a personas fisicas o ju-
ridicas enlos términos previstos en la Ley 59/2003, de
19 de diciembre, de Firma electronica.

De conformidad con los articulos 13 y siguientes de la

LAECSP, podemos destacar como caracteristicas funda-

mentales del desarrollo de este derecho las siguientes:

@ Las AAPP deberan aceptar el eDNI como medio de
identificacion general asi como hacer publica 'y ac-

14

cesible por medios electronicos larelacién de siste-
mas de firma electronica avanzada admitidos.

@ Habilitar el uso de otros sistemas de identificacion /
autenticacion.

@ Las AAPP deberandisponer de un servicio de gestion
de representantes para la habilitacion general o espe-
cifica de personas fisicas o juridicas autorizadas.

10. Derecho: Seguridady confidencialidad de los
datos

La mencién expresa de este derecho obedece ala ne-

cesidad de superar las tradicionales reticencias a la

incorporacién de las nuevas tecnologias al quehacer

diario de la Administracion.

La superacion de la tradicional desconfianza exige
garantizar y reforzar las posibilidades de las nuevas
tecnologias dando una imagen de fiabilidad y trans-
parencia en las comunicaciones con parametros de
seguridad y confidencialidad respecto de los datos
tratados e incorporados a ficheros, sistemas y apli-
caciones en poder de las Administraciones Publi-
cas.

Asimismo, la confidencialidad se entiende necesaria-
mente ligada al tratamiento de los datos personales



y la privacidad de las comunicaciones no especifica-
mente tratados en el presente texto legal.

11. Derecho: Calidad de los servicios ptiblicos

En los ultimos tiempos se ha extendido progresiva-
mente una corriente que promueve el concepto de
calidad como principio en la prestacion de servicios
publicos. El reconocimiento de este derecho, estable-
ce exigencias para las Administraciones, que se ven
obligadas a prestar, al menos, unos niveles minimos
de calidad en sus servicios, previamente establecidos
por los 6érganos competentes.

Bajo esta premisa, las Administraciones pueden reali-
zar las evaluaciones que estimen oportunas de los ni-
veles de calidad prestados por los diferentes 6rganos,
pudiendo establecerse convocatorias de premios o
incentivos a la excelencia y calidad en los servicios
publicos con el objetivo de la mejora continua de la
calidad en la prestacién de los mismos.

Andlisis del impacto de la LAESCP en la Administracion Publica

12. Derecho: A elegir las aplicaciones o sistemas
pararelacionarse con las Administraciones
Publicas siempre y cuando utilicen estandares
abiertos o, en su caso, aquellos otros que
sean de uso generalizado por los ciudadanos

La habilitaciéon de este derecho promueve la no dis-
criminacién por razén de eleccién tecnolégica en el
acceso a los servicios publicos, suponiendo que los
ciudadanos pueden elegir, para ello, las aplicacio-
nes o sistemas de estandares abiertos o, en su caso,
aquellos de uso generalizado.

Segun este precepto, las Administraciones estaran
obligadas a no interponer barreras de orden tecno-
l6gico, basandose en estandares abiertos o de uso
generalizado compatibles con la utilizacion por parte
de los ciudadanos de aplicaciones y sistemas no pro-
pietarios.

No obstante, este derecho no supone una obligacién
taxativaalas Administraciones a utilizar siempre estan-
dares abiertos o software propietario de uso generali-
zado. En este sentido, deberan ofrecer flexibilidad tec-
nolégica que asegure que el mayor nimero posible de
ciudadanos puedan acceder y relacionarse con ellas,
asumiendo los posibles costes que esto conlleve.

15
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13. Derecho: A obtener informacién en los
procedimientos relativos al establecimiento
de actividades de servicios

Con el reconocimiento expreso de este derecho se en-
tiende parcialmente transpuesta la Directiva de Servi-
cios de Mercado interior anteriormente enunciada. En
este punto, se pretende coadyuvar en el objetivo de ga-
rantizar el libre acceso y ejercicio de todas las activida-
des de servicio, a través de los principios de libertad de
establecimientoy libertad de prestacion de servicios.

Al efecto, la propia Ley sefiala en su exposiciéon de mo-

tivos que “Por ello, y dada la analogia de esta finalidad
con el objetivo de esta Ley, se realiza en la misma una
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referencia expresa a la informacion y tramites relacio-
nados con las actividades de servicios, de forma que
los articulos 6LCEur 2006\3520, 7LCEur 2006\3520 y
8LCEur 2006\3520 de la Directiva pueden considerar-
se transpuestos” por esta Ley.

Se pretende por tanto, con el reconocimiento expreso
del articulo 6.3, facilitar por medios electrénicos el ac-
ceso a los tramites relacionados con las actividades de
serviciosy alainformacién deinteréstanto paralos pres-
tadores como paralos destinatarios de los mismos.



Los derechos reconocidos en la Ley se encuentran in-
timamente ligados a obligaciones correlativas para su
garantia, dentro del concepto de Administracion Pu-
blica como sujeto prestador de servicios cuya accién
aparece encaminada a la satisfaccion de necesidades
deladministrado.

Laasuncién de estas obligaciones supone no pocas di-
ficultades y desafios para las diferentes Administracio-
nes Publicas, yaque, dependiendo del grado de avance
en lamateria, mayores seran las exigencias y esfuerzos
orientados al cumplimiento de las obligaciones.

Asi, amodo de ejemplo, la garantia de estos derechos
supone en primer lugar la habilitacion de los cana-
les necesarios para su ejercicio. De este modo, que
el ciudadano pueda presentar cualquier documento
dentro del procedimiento administrativo implica ne-
cesariamente la habilitacion del canal telematico para
presentar esos documentos y a su vez la constanciay
fehaciencia tanto de la presentacion como del conte-
nido de lo presentado.

Andlisis del impacto de la LAESCP en la Administracion Publica

La incorporacion de las nuevas tecnologias presenta

los siguientes desafios:

@ :antelaresistenciaal cambioy desconfian-
za del personal de las AAPP en las nuevas tecnologias,
serda preciso habilitar canales de informacion y forma-
cién adecuados que permitan la gestion del cambioyla
progresividad en el vencimiento de reticencias.

@ complejidad y elevados
costes delos desarrollos de los diferentes servicios, lo
que se contrapone directamente con una, en ocasio-
nes, reducida disponibilidad presupuestaria e implica
no pocos obstaculos para la ejecucién de las obliga-
ciones prescritas en un plazo temporal limitado.

Es en este punto dondela LAECSP en el articulo 4.1,
en un intento por maximizar la consecucion de obje-
tivos, introduce como principio de neutralidad tec-
noldgica el s asi como,
en su caso y de forma complementaria, estandares
que sean de uso generalizado por los ciudadanos.

Respecto a la obligatoriedad de hacer efectivos dichos
derechos porlas AAPP es preciso traer a colacion la

, que viene a fijar diferentes grados de
exigibilidad en funcién de la AAPP de que se trate:
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1. Desde lafecha de entrada en vigor de la presente Ley, los derechos reconocidos en el articulo
B6RCL2007\1222 de la presente Ley podran ser ejercidos en relacion con los procedimientos y
actuaciones adaptados alo dispuesto en la misma, sin perjuicio de lo sefialado en los siguientes
apartados. A estos efectos, cada Administracién Publica hara publica y mantendra actualizada la
relacion de dichos procedimientos y actuaciones.

2. En el ambito de la Administracion General del Estado y los organismos publicos vinculados o
dependientes de ésta, los derechos reconocidos en el articulo 6 de la presente Ley podran ser
ejercidos en relacion con la totalidad de los procedimientos y actuaciones de su competencia a
partir del 31 de diciembre de 2009. A tal fin, el Consejo de Ministros estableceray hara publico un
calendario de adaptacion gradual de aquellos procedimientos y actuaciones que lo requieran.

3. En el ambito de las Comunidades Auténomas, los derechos reconocidos en el articulo 6

de la presente Ley podran ser ejercidos en relacién con la totalidad de los procedimientos y
actuaciones de su competencia a partir del 31 de diciembre de 2009 siempre que lo permitan sus
disponibilidades presupuestarias.

4. En el ambito de las Entidades que integran la Administracion Local, los derechos
reconocidos en el articulo 6 de la presente Ley podran ser ejercidos en relacion con la totalidad
de los procedimientos y actuaciones de su competencia a partir del 31 de diciembre de

2009 siempre que lo permitan sus disponibilidades presupuestarias. A estos efectos las
Diputaciones Provinciales, o en su caso los cabildos y Consejos Insulares u otros organismos
supramunicipales, podran prestar los servicios precisos para garantizar tal efectividad en el
ambito de los municipios que no dispongan de los medios técnicos y organizativos necesarios
par aprestarlos.??...




La LAECSP entr6 en vigor el 24 de junio de 2007, si
bien, la afirmacion inicial de la disposiciéon queda “mi-
norada” al incluir la limitacion de exigibilidad respecto
de “los procedimientos y actuaciones adaptados a lo
dispuesto en la misma”, de modo que la entrada en
vigor de las obligaciones exigibles queda demorada
a la disponibilidad de los diferentes procedimientos o
servicios de modo telematico.

No obstante, analizando las obligaciones derivadas
para cada una de las AAPP en particular, conviene se-
Aalar, que la Administracion General del Estado debe-
ra cumplir los hitos marcados en la Ley y garantizar el
pleno ejercicio de estos derechos de maneraintegral a
partir del 31 de diciembre de 2009.

Cuestion distinta es la exigibilidad para las CCAAYy los
Entes Locales en que para el cumplimiento de los hi-
tos marcados pueden englobarse en una exigibilidad
laxa, al incluir la excepcién o remisién a las disponibi-
lidades presupuestarias, lo que precisara de unafirme
voluntad politica para impulsar su cumplimiento y una
mas que posible exigencia social.

La apuesta por los estandares y software de fuentes
abiertas abiertos puede constituirse como una al-

Andlisis del impacto de la LAESCP en la Administracion Publica

ternativa interesante en términos tecnoldgicos y de
rentabilidad para cumplir con las exigencias de la Ley
11/2007 en el escenario econdmico de recesion y re-

corte presupuestario.

La respuesta a estas cuestiones es compleja, pero re-
sulta evidente que el uso de software libre y el ahorro
operativo de noincurrir en costes de licencias puede ser
una cuestion a tener en cuenta, asi como el hecho de no
condicionar el servicio al ciudadano a un determinado
proveedor o solucién tecnoldgica. Sin embargo parece
claro que el escenario al que asistiremos sera necesa-
riamente el de coexistencia entre soluciones propieta-

riasy libres.

A este respecto, los principales aspectos que se des-
tacan desde el Centro de Nacional de Referencia de
Aplicacién de las TIC basadas en Fuentes Abiertas
(CENATIC) en este ambito son los siguientes:

@

evitando condicionar a las Administraciones a
entornos tecnoldgicos concretos ni proveedores ni

fabricantes de software.

Los estandaresy normativas abiertas que sustentan
este tipo de software permiten priorizar la eleccion
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de una solucion determinada en funcién del grado
de satisfaccion de la relacion “coste-prestaciones”
que ofrece.

Asimismo, el soporte técnico, mantenimientoy la
actualizacién de las herramientas y aplicaciones
basadas en estandares abiertos deja de depen-
der de forma directa de un proveedor especifico.

La utilizacion generalizada de software de fuentes
abiertas permite una reduccion de costes gracias al
ahorro en el pago de licencias, el aprovechamien-
to de las economias de escala y la reutilizacién del
codigo.

Ademas, atendiendo a la nueva legislacion en Ad-
ministracion electronica (LAECSP), el intercambio
y transferencia de tecnologias y aplicaciones desa-
rrolladas bajo este soporte entre diferentes Adminis-
traciones no conlleva contraprestacion ni necesidad
de convenio alguno, facilitando y abaratando en gran
medida este tipo de transacciones.

A medida que el software libre se impone como una
herramienta global, los usuarios pueden compar-
tir programas, reutilizar la informacion existente e
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intercambiar experiencias, facilitando la coopera-
cion entre los diversos agentes implicados.

Es notable la posibilidad de reutilizacion del traba-
jo preexistente que el software de fuentes abiertas
permite, siendo esta una de sus mas relevantes
ventajas, y que confiere a las aplicaciones sobre
este tipo de cédigo un alto nivel de adaptacion del
software a las necesidades concretas de las dife-
rentes Administraciones Publicas alahorade desa-
rrollar una nueva solucion.

La implicacién de los participantes en el desarrollo
de software de estandares abiertos favorece la ac-
tualizacién y evolucion continua de la informacion
y aplicaciones, asi como la agil reparacion de posi-
bles eventualidades que puedan surgir.

El entorno de colaboracién e intercambio posibili-
ta la creacion de un marco tecnolégico innovador y
crea una red de difusién del conocimiento que be-
neficia a todos los usuarios.

Con la finalidad de promover la eficiencia en la ac-
tuacién administrativa, se abre la posibilidad de



utilizar soluciones basadas en estandares abiertos
para la simplificacion y racionalizacion de la gestion
de la Administracion.”

Asimismo, como variable resefiable en este punto, di-
rigido a dar facilidades en la adaptacién ala Ley de las
diferentes Administraciones, aparece en el articulo 45
y 46 de la LAECSP la posibilidad de

loque
en la practica puede permitir a las diferentes Adminis-
traciones Publicas, mediante la efectiva cooperacion,
la creacion y participacién en comunidades, etc. una
reduccion ostensible de costes y tiempo de desarro-
llo, con garantia de interoperabilidad y sin necesidad
de mediar un convenio entre las mismas.

Andlisis del impacto de la LAESCP en la Administracion Publica

Si bien, como hemos visto anteriormente, la LAECSP
viene a reconocer y reiterar en el ambito del procedi-
miento administrativo electrénico las mismas garan-
tias ya recogidas en la Ley 30/1992, es en este punto
donde nos corresponde reflexionar sobre el impacto
que el reconocimiento y “transposicién” de los mis-
mos puede implicar para las diferentes Administracio-
nes Publicas en materia de sistemas de informacion y
en el quehacer organizativo de las mismas.

En este escenario, debe repararse en el hecho de que
los nuevos derechos de acceso electronico reconoci-
dosalosciudadanosenlaLAECSP, ademas de estable-
cerunaserie de obligaciones paralas Administraciones
Publicas, estan intimamente ligados a unos conceptos
relacionados con la Administracion Electrénica vy, al
mismo tiempo, identifican implicitamente una serie de
ambitos de actuacion que ya se venian proclamando,
de manera mas difusa, en anteriores normas.

Previo al andlisis de los ambitos de actuacioén procla-
mados por la LAECSP, conviene destacar que dichos
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oo
1%

Para adquirir unaimagen global
de estos ambitos, es de utilidad
el siguiente cuadro resumen que
sera desarrollado en posteriores

ambitos van a suponer la constitucion de unos ejes
basicos para la modernizacion de las infraestructuras
y servicios de las distintas Administraciones Publicas,
de manera que presenten los niveles de excelencia 'y
calidad en la prestacion de servicios a los ciudadanos
que éstos demandan de aquéllas.

paginas.

Ambito 1
“Interaccién con terceros”
Multicanalidad

Accesibilidad
E-inclusién

Ambito 2
“Modernizacién de la

tramitacién administrativa”

Interoperabilidad
Tramitacion por medios
telematicos

Copias Electronicas
Archivo electrénico

Ambito 3
“Tecnologia”

Neutralidad Tecnolégica
Interconexion de redes

Ambito de actuacién

1. Multicanalidad: Poner a disposicién de ciudadanos y empresas la posibilidad de obtener
informacion, recibir servicios pablicos y realizar tramites a traves de multiples canales
presencial, teléfono, Internet, TDT.

2. Accesibilidad electrénica: Disposicion de acceso de los ciudadanos a servicios publicos a traves
de medios electrénicos, a conocer los criterios, los flujos y las decisiones administrativas o
informacion publica de los tramites administrativos.

3. Transparencia: Difusién y promocion de las actuaciones administrativas por medios
electrénicos para conseguir una mayor publicidad de los procedimientos.

1. Interoperabilidad: Capacidad de los sistemas de tecnologias de la informacion y las comunica-
ciones (TIC). y de los procesos a los que apoyan, de intercambiar datos y posibilitar la puesta en
comun de informacién y conocimientos.

2. Proporcionalidad: Principio que garantiza la exigencia de garantiasy medidas de seguridad adecua-
das ala naturalezay circunstancias de los distintos tramites y actuaciones, asi como requerimiento
alos ciudadanos Ginicamente de aportar aquellos datos que sean estrictamente necesarios.

3. Legalidad: Mantenimiento de integridad de las garantias juridicas de los ciudadanos ante las
Administraciones Publicas, establecidas en la Ley 30/1992, de Régimen Juridico de las Admi-
nistraciones Publicas y del Procedimiento Administrativo Comun.

1. Neutralidad Tecnoldgica: Principio que garantiza que la tecnolgia introducida en las infraestruc-
turas publicas, nova a suponer un perjuicio para los derechos y libertades de los ciudadanos.
2. Estandares abiertos: Aquel que retina las siguientes condiciones:
- Serpublicoy su utilizacion sea disponible de manera gratuita o a un coste que no suponga una
dificultad de acceso.
-Su uso y aplicacién no esté condicionado al pago de un derecho de propiedad intelectual o
industrial.
3. Responsabilidad: Garantia de la calidad, integridad, veracidad y autenticidad de las informacio-
nes, servicios y transacciones ofrecidos por las Administraciones Publicas a las que se pueden
accederse medios electrénicos.
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Ambito 1:
Interaccion con terceros

Durante los ultimos tiempos, y gracias a la rapida evolu-
cion y despliegue de las nuevas tecnologias en hogares
y empresas, se han hecho patentes nuevas necesidades
en el &mbito de la relacion de los ciudadanos o adminis-
trados con las Administraciones Publicas. Buena parte
de estas necesidades surgen a raiz de la necesidad de
éstos de interactuar con aquéllas, y del requerimiento,
para el acceso y la prestacion de los servicios publicos,
de nuevas alternativas o medios que se encuentren a la
altura de las nuevas tecnologias disponibles hoy en dia.

Asi, del articulado de la LAECSP deriva, en primer
lugar, la necesidad de las Administraciones Publicas
de adoptar
con el fin de establecer
para la prestacién
de sus servicios, de manera que se facilite el acceso
y relacion con las Administraciones y se garantice la
puesta a disposicion de ciudadanos y empresas de la
posibilidad de obtener servicios y realizar gestiones y
tramites de forma homogénea sin importar el medio o
canal a través del que se acceda a los mismos ni las
circunstancias en que se acceda.



La multicanalidad se articula, en gran medida, através
del ejercicio efectivo de los nuevos derechos recono-
cidos a los ciudadanos. De esta manera, a la citada
necesidad de incorporar nuevos medios o canales de
acceso a los servicios publicos, se afade la compleji-
dad de atender, de manera especial, el cumplimiento
de la garantia de que todos los ciudadanos puedan
acceder a través de medios electronicos en igualdad
de condiciones, con especial interés a las personas
mayores o con algun tipo de discapacidad.

El cumplimiento de los correspondientes

de los canales de acceso por medios
electrénicos viene refrendado mediante pautas (WAI)
y normas de accesibilidad para las sedes electronicas,
sitios Web publicos y sus contenidos, asi como por
auditorias y certificaciones acompafadas de acredi-
taciones para el reconocimiento del cumplimiento de
las mismas.

Asimismo, adquiere importanciala

de los servicios publicos, garantizando el acceso
a los mismos por medios electronicos sin importar la
horani el lugar en que serealice, siendo conocida esta
caracteristica como servicios 24x7, es decir, las 24 ho-
ras del dia todos los dias de la semana.

Andlisis del impacto de la LAESCP en la Administracion Publica

Delamismamanera, en aras de contemplar nuevos me-
dios o canales de acceso electronico a los servicios pu-
blicos sera de gran relevancia tener en cuenta concep-
tos como la electronica
de ciudadanos, la utilizacion de
de documentos y la posibilidad de realizar

de los expedien-
tes en que se encuentren como interesados.

Ambito 2:
Modernizacion de la tramitacion administrativa

De otra parte, la LAECSP pone de manifiesto la ne-
cesidad de redisefar, simplificar y automatizar la
tramitacion de expedientes como pretension para la

de la que se derivan
determinadas exigencias en la gestién de los proce-
dimientos administrativos y servicios publicos con el
fin de buscar la supresion o reduccién, normalizacion
y homogeneizacién de la documentacion requerida, la
reduccion de manera sustancial de los tiempos y pla-
zos vinculados logrando una mayor eficacia y eficien-
ciaenlaactividad administrativa, y latransparencia en
los tramites y procedimientos que se lleven a cabo por
las distintas Administraciones.
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Ademaés, en los ultimos afos se ha extendido el con-
vencimiento de que el despliegue de la Administracion
electronica debe ir necesariamente ligado a la interre-
lacion y cooperacion entre Administraciones Publicas
e interconexion de sus sistemas de informacién para
la comparticién e intercambio de informacién. Con los
avances en la utilizacién de medios electrénicos por
las Administraciones Publicas se ha incrementado
la posibilidad de relacion entre los sistemas de infor-
macién de éstas, lo que redunda en claros beneficios
como la posibilidad de aplicar politicas publicas glo-
bales de manera mas rapida y eficaz, desarrollar ser-
vicios de Administracion electrénica de valor anadido,
reducir costes y cargas administrativas y disminuir las
barreras para el buen funcionamiento del mercado in-
terior.

Por todo ello, las Administraciones Publicas deberan
hacer frente, al establecerse la relacién entre ellas
como motor para facilitar el desarrollo de los derechos
electrénicos de los ciudadanos, a la

entendida, segun define la Deci-
sion 2004/387/CE [IDABC: 2004], como la capacidad
de los sistemas de informacion, y de los procesos em-
presariales que los soportan, de compartir e intercam-
biar datos y posibilitar la puesta en comuny utilizacién
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deinformacion y conocimientos entre las distintas Ad-
ministraciones.

Paralograr estos objetivos, se debe actuar en las dife-
rentes dimensiones que caracterizan al concepto de
interoperabilidad:

e modelizacion y coordinacién de pro-
cedimientos administrativos y de las bases de in-
formacion de forma colaborativa entre las distintas
Administraciones que desean realizar la comparti-
cion o intercambio de informacién.

@ aplicacién de normas y criterios de
intercambio y contenido de informacién inter-
cambiada de forma que se asegure la consisten-
cia y el entendimiento en el intercambio de da-
tos por los diferentes sistemas de informacion,
aunque no hubieran sido desarrollados con este
objetivo.

E utilizacion de sistemas, tecnologias, apli-
caciones, estandares, mecanismos de transferen-
cia y protocolos de comunicaciones para el inter-
cambio de datos que aseguren confidencialidad y
seguridad en los datos e informacion intercambia-
dos.



Ambito 3:
Tecnologia

Es evidente entender que para el efectivo desarrollo
de servicios electronicos y el avance de la interope-
rabilidad entre Administraciones Publicas se hace
necesario que éstas se doten de las adecuadas infra-
estructuras y tecnologias que presten las comunica-
ciones y el soporte necesario y permitan el fomento
de la reutilizacion de aplicaciones y transferencia de
tecnologias entre las distintas Administraciones.

En este contexto, la evolucion de las nuevas tecnolo-
gias de la informacién y las comunicaciones, partien-
do de experiencias previas en el plano nacional como
la red SARA, introduce la necesidad de que las Admi-
nistraciones Publicas espafolas suscriban convenios
para la

con el finde integrar unared global de comuni-
caciones a nivel nacional que permita el desarrollo de
servicios electrénicos y la interoperabilidad y coope-
racion entre Administraciones, tanto locales y autono-
micas como estatales y europeas.

Asimismo, en este ambito, las Administraciones Pu-
blicas deberan apostar de manera decidida por el

Andlisis del impacto de la LAESCP en la Administracion Publica

desarrollo de aplicaciones y recursos tecnoldgicos,

pudiendo promover la utilizacién de
0, en su caso, de uso

generalizado como medidas para fomentar una acti-

tud de

garantizando que

las tecnologias introducidas en las infraestructuras
publicas no supongan ningun perjuicio para los dere-
chos y libertades de los ciudadanos, y facilitando el
intercambio de experiencias y la reutilizacion de apli-
caciones y sistemas y la transferencia de tecnologias
entre Administraciones Publicas como iniciativas ven-
tajosas paralareduccion de costes, aprovechamiento
de experiencias adquiridas por otras administracio-
nesy agilizar la comparticion de tecnologias, sistemas
y aplicaciones basados en los mismos estandares.
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2. LAECSP: Un nuevo modelo de
Administracion Publica

El reconocimiento del estatuto de derechos al ciuda-
dano en su relacién electrénica con la Administracion
y la necesaria habilitaciéon de los canales para posibi-
litar la misma,

quedando desfasadas determinadas practicas y
adquiriendo plena potencialidad formas mas eficien-
tes de actuacion.

Como ya hemos expuesto, la progresiva inclusion de
nuevas tecnologias en la Sociedad exige su incorpo-
racion en la actuacion de la Administraciéon Publica,
que ha de mostrarse al entorno
de servicio al ciudadano.

La mejora de los servicios al ciudadano con la intro-
duccién de las TIC implica necesariamente que la
Administracion se adapte a las mismas a través de su
forma de expresion tipica, el acto administrativo y, en
concreto, respecto del canal o medio que lleva a su
formacion, el procedimiento administrativo.

Andlisis del impacto de la LAESCP en la Administracion Publica

Asimismo, laincorporacién de estastecnologias supone,
dentro de un entorno tradicionalmente burocratico, lain-
troducciény necesidad de

unavez incorporadas,

Administracion tradicional
a8

Servicios publicos
deinteraccion
presencial

El aumento en el valor de dichos servicios para el ciu-
dadano no seria posible sin una previa consolidaciéon
de los procesos y procedimientos que sostienen esos
servicios, sustentados sobre una efectiva reingenieria
y adecuacion de los mismos a las posibilidades tecno-
|6gicas, la adaptacion de las estructuras organizativas
y el inherente ahorro de costes y mejora de la calidad
en la prestacion del servicio.
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En resumen, la adopcién de un modelo de Administracion Elec-
tronica que dé cumplimiento a los diferentes requisitos refleja-
dosenlaley 11/2007, de 22 de junio, de Acceso Electrénico de
los Ciudadanos a los Servicios Publicos, exige la actuacion de
cada Administracion Publica en los siguientes ambitos:

@

abordar las necesidades de Modernizacién
en una Organizacion exige de una adecuada planificacion
de actividades y la adopcion de decisiones fundamenta-
les para obtener, con recursos limitados, lamayor disponi-
bilidad de servicios de forma multicanal.

Asimismo, valorados y adecuadamente pla-
nificados los pasos a realizar, es preciso introducir paulati-
namente la concepcién de cambio, mejora y actualizacion
en la Organizacién a modernizar, adoptando los cambios
estructurales y de capacitacion necesarios para aprove-
char los beneficios de las nuevas tecnologias implanta-
das.

La introduccién de las TIC en los procesos y
procedimientos administrativos tiene suimpacto enlane-
cesidad de articular una reingenieria para la adaptacion al
entorno informéatico y la simplificacion administrativa.

Asimismo, el sostenimiento del modelo plan-
teado requerira de la dotacion infraestructuras, la garantia
de interoperabilidad entre las mismas y la aplicacién de
soluciones que garanticen el principio de neutralidad tec-
noldgica.



Abordar las obligaciones derivadas de la LAECSP y
del nuevo horizonte de modernizacién y realizacion de
compromisos de Administracién Electrénica exige de
una hoja de ruta, unos objetivos y unos instrumentos
determinados, para, una vez conocido el estado de
situacion, poner los medios para la realizacion o con-
secucion de un modelo mas 6ptimo de prestacion de
Servicios.

Como ya adelantamos, la Ley 30/1992 regula el pro-
cedimiento administrativo comun, desarrollando una
competencia exclusiva del Estado. No obstante, la
Ley 11/2007 ha venido a derogar las previsiones intro-
ducidas en la primera como consecuencia de la tele-
matizacion de procesos, y se ha configurado como el
codigo de referencia a tener en cuenta cuando habla-
mos de un procedimiento administrativo electrénico.

La configuracién de las Administraciones Publicas
como prestadores de servicios exige plantear un ana-
lisis de los canales y la forma o modo de prestacién de
servicios, sus funcionalidades, los servicios de sopor-
te organizativoy las infraestructuras.

Andlisis del impacto de la LAESCP en la Administracion Publica

Asi, los nuevos servicios se sustentan necesariamente
sobre sistemas de FrontOffice y BackOffice, plataformas
de interoperabilidad e infraestructuras pertinentes.

Si bien la LAECSP se ocupa con profusion de la regu-
lacion de los Servicios comunes de tramitacion elec-
trénica, conviene hacer referencia en este punto del
modelo integral tipo para la prestacion de servicios y
Administracién Electrénica.

De este modo, un modelo de Administracién Elec-
trénica Global, que permita satisfacer no sélo las de-
mandas crecientes del ciudadano, sino también de los
propios empleados publicos exigira de decisiones es-
tratégicas a nivel de Organizacién y la imprescindible
integracion de componentes de gestion, estructura-
les, organizativos y tecnolégicos.

A modo de resumen, el modelo de Administraciéon
Electronica propuesto se compone de los siguientes
elementos:

1. Los son un conjunto de re-
cursos organizativos y tecnoldgicos dispuestos
para la prestacion de servicios Administrativos de
calidad a través de multiples canales de atencion
al ciudadano.
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Generalmente, en el ambito de atencion al ciuda-
dano se diferencian tres canales basicos de aten-
cion para la prestacion de servicios publicos:
es el canal
tradicional de atencién al ciudadano, en mos-
tradores generales (atencién de primer nivel) o
atencion mas especializada de segundo nivel.
Laorganizacion de un servicio de atencién pre-
sencial eficiente que cumpla con las expecta-
tivas del ciudadano exige la puesta a disposi-
cion de recursos.
para la orga-
nizacion de un centro de atencion telefénica
moderno y con un nivel de servicio adecuado
es necesariala puesta adisposicion de un con-
junto derecursos organizativosy tecnologicos,
conocidos como call-center.
conjunto de
recursos organizativos y tecnoldgicos dis-
puestos para la oferta de servicios administra-
tivos al ciudadano a través de Portal Institucio-
nal y de otros portales tematicos asociados a
las diferentes Areas/Departamentos de cada
Administracion.
se pueden con-
siderar otros canales de servicio al ciudada-
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no como los dispositivos moéviles (SMS, WAP,
PDA, etc.)y el TDT.

2. Los

se definen como el conjunto de recursos orga-
nizativos y tecnolégicos dispuestos para habilitar la
prestacion de servicios y productos administrativos,
através de todos los canales de atencion al ciudada-
no disponibles (telefénico, presencial y telematico).
Esta capa constituye el Front-Office de la Adminis-
tracion y tiene como mision principal establecer
los mecanismos necesarios (legal, tecnoldgico,
etc.) que faciliten el acceso del ciudadano a los
servicios administrativos de forma analoga inde-
pendientemente del canal deseado y mantenien-
do un nivel de calidad del servicio homogéneo.

Para dar soporte y facilitar el desempefio de fun-
ciones del personal de la Administracién Publica
se establecen

(Back-Office), que permiten una optimizacion y
mejora productiva en el trabajo administrativo que
incide de forma directa en la mejora de la calidad
de servicio al ciudadano.

Estos recursos organizativos y tecnoldgicos sue-
len denominarse de “Back-Office” y su cometido



es el de generar el “producto administrativo” que
configura la oferta de la Administracion Publica
en general. Aunque algunos de los elementos de
esta capa no son exigidos de manera directa por
la LAECSP, su modernizacién constituye una pre-
misa obligada para la consolidacion de la e-Admi-
nistracion porque constituye el motor de produc-
cion proveedor de contenidos para el servicio al
ciudadano. Algunos ejemplos reales de recursos
pertenecientes a esta capa serian: los sistemas de
gestion administrativa de expedientes, los siste-
mas de gestién de personal, etc.

Los consisten en
la gestién y disposicion de flujos automatizados
de documentos electronicos, certificados elec-
trénicos e informacion electronica entre diferentes
unidades de una Administracién (interoperabili-
dad interna) y diferentes Administraciones Publi-
cas (interoperabilidad externa). A través de estas
Herramientas se pretende evitar que el ciudadano
que presenta una solicitud para un servicio admi-
nistrativo, deba incorporar documentacion o infor-
macion fisica que ya esta en poder de la propia Ad-
ministracion, y que deberia ser la unidad gestora
competente la encargada de aportarla.

Andlisis del impacto de la LAESCP en la Administracion Publica

5. Los consistentes en la
disposicion y control del respeto a las prescripcio-
nes de la LOPD, y la confidencialidad de los datos
aportados y tratados por las Administraciones Pu-
blicas.

6. Finalmente y como soporte a los sistemas y apli-
cativosimplantados se identifican las
com-
puestas por la infraestructura de red LAN/WAN,
la arquitectura de servidores y dispositivos de ex-
plotacién de los sistemas de informacién y por las
plataformas SW existentes para el desarrollo de
dichos sistemas de informacion (framework).

Estos conceptos conforman las diferentes capas de
un modelo tedrico de referencia en el ambito de Admi-
nistracion electrénica respecto al cual se mide el esta-
do delos instrumentos de AE disponibles:
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Capa 1 Sin animo de entrar con profu-
Intepraccién a Presencial l a Telefonico l Q Telematico l Q‘ Otros l sion en los diferentes ambitos
con terceros del modelo, al centrar el presen-
te estudio en el alcance e impac-
t la Ley, nal
Capa2 : G Identificacion y autenticacion electrénica ] G Tramitacion electrénica ] o de -a ey [?odemos senafara
Front-Office modo ilustrativo una breve des-
cripcion de cada una de las ca-
Capa3 G Plataforma de gestién ] pas de AEy delos elementos que
Back-Office la conforman, no sin antes recal-
[ Inventario de Procedimientos J [ Plataforma de Tramitacién J car que el modelo propuesto no
deja de ser una de las multiples
[ Archivo Electrénico J [ Pasarela de Pagos J propuestas tedricas que se pue-
------------------------------------------------------------ den definir en el ambito de la Ad-
6 Servicios de Interoperabilidad ] ministracion electrénica:
[ Interoperabilidad Interna J [ Interoperabilidad Externa J
G Seguridad ]
[ Gestion de la seguridad ]
Q Infraestructuras ]
[ Interconexién de redes J [ Dispositivos J [ Plataformas software J
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Servicios Publicos Electronicos

El delamodernizacién administra-
tiva es la mejora de los servicios publicos ofertados
a los administrados, entendiendo bajo este término
tanto alas personas fisicas comojuridicas residentes
dentro del ambito de competencia espacial de cada
Administracion.

Esta mejora de los servicios publicos persigue a su
vez como lareduccion de pla-
zos de tramitacion, el consiguiente ahorro de costes
y optimizacién de la eficiencia evitando reiteraciones
innecesarias y una adecuada organizacién de los ser-
vicios ofertados.

Desde este punto de vista, la habilitacion de la mul-
ticanalidad y particularmente, dentro del ambito del
presente estudio, la posibilidad de utilizar el canal

Andlisis del impacto de la LAESCP en la Administracion Publica

telematico en la relacion con la Administracion exi-
ge laincorporacion de diferentes sistemas operan-
do en conjunto e interrelacionados para ofrecer al
administrado la satisfaccién de sus pretensiones en
elmenor tiempo posible, sin cargas imprescindibles
ni merma en las garantias ofrecidas por los cauces
tradicionales.

Asimismo, la habilitacion del concepto de ventanilla
Unica adquiere plena potencialidad con la incorpo-
racién de los medios electrénicos al quehacer de la
Administracion, facilitando la prestacion de servicios
multiadministracion, para lo que sera preciso asegurar
la interaccion e interoperabilidad de sistemas como
garantia de los servicios publicos y satisfaccién de de-
mandas ciudadanas.
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Canales de Atencion al ciudadano

Los Servicios publicos se ofertan al administrado a
través de diferentes canales, lo que viene a consa-
grar la Ley en su articulo 8 cuando establece para las
Administraciones Publicas la obligacién de

para la prestacion de
los servicios electrdnicos, garantizando en todo caso
el acceso a los mismos a todos los ciudadanos.

Si bien la Ley regula especificamente el modelo de re-
lacion desde el punto de vista electrénico o telemati-
co, es imprescindible para guardar la l[6gica coheren-
ciadelos servicios publicos y garantizar el principio de
igualdad la no exclusion de determinados colectivos o
personas (circunstancias personales, medios o cono-
cimientos) haciendo efectivos los derechos anterior-
mente enunciados.

Los canales principales del modelo de Administracion
Electrénica, entendiendo por canal las estructuras o
medios de difusion de los contenidos y servicios para
garantizar la no exclusion, seran el

sin perjuicio de laincor-
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poracioén de otros

Siguiendo estas premisas el propio articulo 8 estable-
ce, como obligaciones propias de la Administracion
General del Estado los siguientes medios:
a) que se de-
terminen, las cuales pondran a disposicion de los
ciudadanos de forma libre y gratuita los medios e
instrumentos precisos para ejercer los derechos re-
conocidos en el articulo 6 de estaLey,]...].
b) consistentes
en creadas y gestionadas por
los departamentos y organismos publicos y dis-
ponibles para los ciudadanos a través de redes de
comunicacion. En particular se crearaun
a través del cual los ciudadanos
puedan, en sus relaciones con la Administracion
General del Estado y sus Organismos Publicos,
acceder a toda la informacion y a los servicios dis-
ponibles. Este Punto de acceso general contendra
la relacidn de servicios a disposicion de los ciuda-



danos y el acceso a los mismos, debiendo man-
tenerse coordinado, al menos, con los restantes
puntos de acceso electrdnico de la Administracion
General del Estado y sus Organismos Publicos.

c) que, en la
medida en que los criterios de seguridad y las po-
sibilidades técnicas lo permitan, faciliten a los ciu-
dadanos el acceso a las informaciones y servicios
electrdnicos a los que se refieren los apartados an-
teriores.”

Asimismo, hay que tener en cuenta que la existencia
de medios electrénicos

con la Administracion. Asi, la Ley
exige el acceso tanto
presencial como electrénico a aquellos

como discapacitados y “mayores”, con independen-
cia de sus circunstancias personales, medios y cono-
cimientos.

Andlisis del impacto de la LAESCP en la Administracion Publica

No obstante, cabe sefalar que la garantia de acceso
efectivo a los canales,

de los mismos. Dicha gratuidad sélo se
expresa en la Ley respecto de las oficinas de atencion
presencial en el ambito de la Administracién General
del Estado, no siendo predicable dicho precepto res-
pecto del resto de Administraciones Publicas al care-
cer del caracter de basico.

La se centra en el ofre-
cimiento alos ciudadanos de unaseleccion de canales
de acceso con una amplia cobertura funcional (volu-
men de servicios y contenidos ofertados) y tecnolégi-
ca (neutralidad, seguridad, rendimiento y usabilidad)
el modo para la consecucion de ese acceso quedara
determinado por la estrategia de cada Administracion
Publica en particular.
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Entrando mas en profundidad en el analisis de cada uno de estos canales sefialar:

El canal telematico, como medio de relacién electroni-
ca del ciudadano con la Administracién, aparece fun-
damentalmente representado enla Ley 11/2007 por el
concepto de Sede Electronica.

El articulo 10 de la LAECSP prevé que cada Adminis-
tracion Publica determinara las condiciones e instru-
mentos de creacién de las sedes electronicas, con
sujecion a los principios de publicidad oficial, respon-
sabilidad, calidad, seguridad, disponibilidad, accesi-
bilidad, neutralidad e interoperabilidad.

Asimismo, la LAECSP establece la existencia obliga-
toriade una sede electronica general paratodala AGE,
dicho portal ha de estar coordinado con las restantes
sedes electronicas Ministeriales o Departamentales.

Como premisa basica de todo Portal o Sede electroni-
ca, estos, tal y como afirmala Ley deberan respetar los
principios de accesibilidad y usabilidad,

o en su defecto, de uso genera-
lizado por los ciudadanos.
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Reguladas fundamentalmente en legislacion relativa
a calidad y atencion al ciudadano de las diferentes
Administraciones Publicas, la Ley 11/2007, en cuanto
reguladora del ambito electrénico de relacion con el
ciudadano, tan solo las menciona al garantizar la mul-
ticanalidad y con los requisitos previstos en el precita-
do art. 8 parala Administracion General del Estado.

En principio no establece un minimo de oficinas pre-
senciales, siendo l6gico acudir al criterio de raciona-
lidad y proporcionalidad territorial para su estableci-
miento.

No obstante, lo que si impone la Ley es la obligato-
riedad de que dichas oficinas de atencién presencial



sean permitiendo la eleccién de
relacién electrénica que deseen los ciudadanos y el
establecimiento de

de las mismas.

No obstante, como requisitos de minimos de dichas
oficinas se pueden predicar la necesidad de transmitir
una imagen y presencia corporativa de Institucion, su
integracion con el resto de canales, que estaran dis-
ponibles dentro de la oficina con el objetivo principal
de fomentar su uso y tienen que poner a disposiciéon
de los ciudadanos los instrumentos necesarios para
la formacion y el cumplimiento de unos estandares de
calidad, profesionalidad y personalizacién en el trato
al ciudadano.

Andlisis del impacto de la LAESCP en la Administracion Publica

Laley 11/2007 exige la existencia genérica de servicios
de atencién telefénica con caracter orientativo, que
permitiran informar a los ciudadanos sobre el acceso a
informacion y servicios electrénicos a su disposicion.

Alregular la Ley un entorno sujeto a rapidos cambios y
progresiva actualizacién, no puede limitarse a estable-
cer una enumeracion tasada de canales electrénicos
autorizados, limitando éstos a los disponibles, sino
que debe abordarse la enumeracién como abierta y
susceptible de incorporacion de canales que se vayan
mostrando mas efectivos para articular la relaciéon con
el ciudadano.

En la actualidad, nadie duda de la potencialidad de
estos canales alternativos como medio de comunica-
cién dada su implantacioén en la sociedad, si bien la
apuesta por los mismos se centra en asegurar su ade-
cuacion al cumplimiento de las garantias.
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— e e a= Instrumentos tecnolégicos de soporte
e e alaAE

cuya funcionalidad pueda
ser reutilizada por todos aquellos otros instrumentos

Los tecnolégicos del modelo de prestaciéon de servicios

se presentan como el conjunto de instrumentos de electrénicos, independientemente de la tecnologia y
uso por las Administraciones Publicas que habilitan especificacion técnica de dichos instrumentos tecno-
la prestacion de servicios, a través de los canales de légicos.

atencién al ciudadano no presenciales, con la misma
garantia juridica que las transacciones de caracter Asimismo hacemos referencia a Front-Office entendi-

presencial. do como el area al que pertenecen los elementos con
los que el ciudadano tiene contacto directo o sobre

Estos Servicios Comunes tienen lafinalidad de aportar los que interacciona directamente para la realizacion

alos canales de atencidn no presenciales la necesaria del tramite.

cobertura operativay tecnolégica como via para cum-

plir los requerimientos derivados de las obligaciones Estos servicios pueden agruparse en

establecidas en la Ley 11/2007, constituyéndose en segun la naturaleza de servicio que prestan,

un instrumento para agilizar el desarrollo de la trami- distinguiendo fundamentalmente entre:

tacion por medios electronicos de los procedimientos @ Son

administrativos y servicios de las Administraciones aquellos servicios comunes orientados a cumplir

Publicas. los requisitos de la LAECSP relacionados con la

identificacion, tanto de ciudadanos como de Ad-
De esta manera, el término “Servicio Comun” hace ministraciones, implementados sobre una o mas
referencia a que todos estos instrumentos se soluciones tecnolodgicas, que permiten acreditar la
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identidad, veracidad, acceso, confidencialidady no
repudio de las transacciones administrativas reali-
zadas por medios telematicos.

Son los servicios orien-
tados a cumplir aquellos requisitos de la LAECSP
relacionados con la tramitacién por medios elec-
tronicos de los procedimientos administrativos y
servicios de las Administraciones Publicas, confor-
mados como un conjunto de servicios que permiten
realizar trdmites administrativos comunes a todos
los procedimientos (notificacion electrénica, regis-
tro electronico de entrada/salida, pago electronico
detasasy precios publicos, etc,).

Andlisis del impacto de la LAESCP en la Administracion Publica

En la tramitacién de un procedimiento administrativo
es preciso que conste tanto la acreditacién de laiden-
tidad del ciudadano/solicitante del procedimiento, del
representante en su caso y la identidad e idoneidad
del 6rgano competente para su tramitacion.

En este contexto, la LAECSP, en su articulo 13 y si-
guientes, establece especificamente las disposicio-
nes comunes en materia de medios de identificaciony
autenticacion de uso por parte de Administraciones 'y
administrados en sus relaciones electronicas, y que a
continuacién exponemos.

No obstante, con caracter previo, conviene traer a
colacion los conceptos relacionados con la materia 'y
descritos por la propia Ley en el Anexo de Definicio-
nes:

3 “Acreditacion por medios electro-
nicos de la identidad de una persona o ente, del
contenido de la voluntad expresada en sus opera-
ciones, transacciones y documentos, y de la inte-
gridad y autoria de estos Ultimos.”
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“Segun el articulo 3 de la Ley
59/2003, de 19 de diciembre, de Firma Electroni-
ca, «conjunto de datos en forma electrénica, con-
signados junto a otros o asociados con ellos, que
pueden ser utilizados como medio de identifica-
cion del firmante».”

“Segun el articulo
3 de la Ley 59/2003, de 19 de diciembre, de Firma
Electrdnica, «firma electronica que permite identi-
ficar al firmante y detectar cualquier cambio ulterior
de los datos firmados, que esta vinculada al firman-
te de manera Unica y a los datos a que se refiere y
que ha sido creada por medios que el firmante pue-
de mantener bajo su exclusivo control».”

“Segun el arti-
culo 3 delaley59/2003, de 19 de diciembre, de
Firma Electrdénica, «firma electrénica avanzada
basada en un certificado reconocido y generada
mediante un dispositivo seguro de creacion de
firma».”

“Conjunto de ele-
mentos intervinientes en la creacién de una fir-
ma electrénica. En el caso de la firma electrénica
basada en certificado electrénico, componen el
sistema, al menos, el certificado electrénico, el
soporte, el lector, la aplicacién de firma utilizada y
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el sistema de interpretacion y verificacion utiliza-
do por el receptor del documento firmado.”

Identificacion de los ciudadanos y
autenticacion de su actuacion

Se puede aseverar que la identificacion y autentica-
cién es un tema para el acceso y uso
de la Administracion electrénica, al entenderse toda
relacion electronica entre Administraciones y ciuda-
danos como dependiente de la identificacion previay
reciproca de unas y otros, y su generalizacién como
proporcional al grado de confianza que los sistemas
de firma electrénica sean capaces de asegurar.

En el contexto de la identificacién y autenticacion de
los ciudadanos en sus relaciones por medios telemati-
cos con las Administraciones, la LAECSP contiene, en
sus articulos 14 a 16, una

asi como algunos aspectos técnicos y juridicos
relacionados, que complementan las disposiciones
delalLey59/2003 de Firma Electrdnica, constituyendo
el marco normativo de referencia en este ambito.

En este sentido, la Ley determina los tipos de firma
que, con caracter general, seran utilizables por los



ciudadanos para relacionarse con las Administracio-
nes, dejando del lado de cada Administracion en par-
ticular la identificaciéon o reconocimiento de cudles
seran los admisibles en su relacion telematica con el
ciudadano.

En este punto, conviene destacar los siguientes:
Se establece la
posibilidad de utilizar
por los ciuda-
danos en su relacion por medios telematicos con
las Administraciones. Por esta razén, las Admi-
nistraciones Publicas deben realizar las acciones
necesarias para habilitar su reconocimiento con
caracter obligatorio como medio de identificacion
y autenticacion telematica de los ciudadanos.
La
LAECSP determina que los ciudadanos, ademas
del eDNI,

De otro lado,
las Administraciones deberan

incluyendo ésta, “al menos, informacion

Andlisis del impacto de la LAESCP en la Administracion Publica

sobre elementos de identificacion utilizados asi
como, en su caso, las caracteristicas de los cer-
tificados electronicos admitidos, los prestadores
que los expiden y las especificaciones de la firma
electrénica” que permiten realizar.

En otros su-
puestos en que no existan unos requisitos de seguri-
dad tan elevados,
siempre atendiendo a los datos e intereses afecta-
dos, mas agiles,
eficaces y faciles parala obtencién y uso de medios
de identificacion por parte de los ciudadanos, en-
tre los que pueden constar claves concertadas en
registro previo como usuario, la aportacion de infor-
macién conocida por ambas partes o, en general,
otros sistemas no criptograficos.

Ademas, el articulo 16 de la LAECSP también deter-
minalanecesidad de

firmados y remitidos por medios
electrénicos durante su
elaboracién, envio, transmision y recepcion, asu-
miendo el firmante y el destinatario su contenido,

Este apartado sefiala igualmente que, cuando lo
requiera el interesado o la Administracién lo estime
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oportuno, se podra emitir certificados acreditativos
de existencia de actuaciones llevadas a cabo entre
ambos utilizando este tipo de sistemas de identifica-
cion y dejando constancia también del contenido de
las mismas.

Finalmente, como medio de identificacién y autentica-
cioén de los administrados se regulan, en los articulos
22 y 23 de la Ley, dos posibilidades: la identificacion
y autenticacion por funcionario publico habilitado y la

fi

gurade la identificacion por representacion.

+ ldentificaciény autenticaciéon por funcionario pu-

blico habilitado: En el contexto de la identificacion
de los ciudadanos ante las Administraciones, el art.
22 de la LAECSP determina la posibilidad de que el
ciudadano delegue en un funcionario publico la
utilizacién de la firma electrénica de que dispone
para ejecutar un tramite por medios telematicos
en su nhombre, bastando para ello que el ciudadano
se identifique y dé su consentimiento expreso por
medios fisicos, a efectos de dejar constancia de ello,
evitando posteriores litigios o discrepancias.

En este sentido, las Administraciones Publicas debe-
ran designar a los funcionarios habilitados para iden-
tificar y autenticar la voluntad de los ciudadanos que
carezcan de firma electrénica, al tiempo que deberan
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mantener, 0, en su caso, crear, un registro actualiza-
do en el que conste la relacion de dichos funciona-
rios habilitados, obteniendo de esta manera un ma-
yor control y seguridad al establecerse una relacion
directa entre funcionarios y firmas electrénicas.

+ Identificacion y autenticacion por representa-

cion: La figura de la representacion, recogida am-
pliamente en nuestro derecho para la realizacion de
tramitesy actuaciones en el articulo 32 dela LRJPAC,
aparece aqui especificamente configurada para la
relacion electronica con la Administracion.

En este punto, lo novedoso de la regulacion de la
LAECSP es la fijacion del caracter y limites de dicha
representacion no en las partes de la relacion bajo el
principio de la autonomia de la voluntad (represen-
tante y representado), sino que ésta queda condicio-
nada al reconocimiento y regulacién de la Adminis-
tracion Publica receptora de la actuacion bajo esa
representacion.

De este modo, la diccion literal del articulo 23 dis-
pone que las Administraciones Publicas podran
habilitar con caracter general o especifico a
personas fisicas o juridicas autorizadas [...],
especificando necesariamente las condiciones
y obligaciones a que se comprometen los que asi
adquieran la condicién de representantes.
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Asimismo, las Administraciones Publicas podran
requerir, en cualquier momento, la acreditacion de
dicharepresentacion.

ciudadanos tengan la garantia de conexion auténti-
cacon las Administraciones.

Conviene precisar el término de “sede electrénica”,
por el que se entiende el conjunto de paginas Web,
accesible en remoto a través de una direccion elec-
tronica, a través de las cuales, mediante la utiliza-
cién de las redes de telecomunicaciones, se puede
acceder y consultar la informacion asi como utilizar
los servicios que en ellas se presten.

Identificacion electrénica de las
Administraciones y autenticacion del ejercicio
de sucompetencia

La Ley aborda este asunto en sus articulos 17 a 20,
distribuyéndose fundamentalmente en cuatro ambi-
tos o aspectos para su andlisis en profundidad: iden-
tificaciéon de sedes electrénicas, sistemas de firma
electrénica para la actuacién administrativa automa-
tizada, firma electrénica del personal al servicio de las
Administraciones e intercambio de datos en entornos

En su articulo 18, la
Ley advierte que, en el gjercicio de sus competen-
cias en el ambito de la actuacién administrativa au-
tomatizada, para su identificacion y autenticacion,

cerrados.

Una de las
principales novedades de la LAECSP es el esta-
blecimiento de una regulaciéon especifica para las
oficinas virtuales de las Administraciones. Al efec-
to, menciona que

de forma que los

las Administraciones Publicas deberan adoptar el
sello electréonico de Administracion Publica, 6rga-
no o entidad, siempre que cumpla los requisitos
exigidos para la firma electrénica, o bien el cédigo
seguro de verificacion vinculado a Administracio-
nes Publicas, 6rganos o entidades, como sistema
de firma electrdnica, asi como adoptar las medidas
parafacilitar la verificacion de los sellos electronicos
mediante el acceso y consulta a través de la sede
electrénica.

a pesar de
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la suficiencia del codigo seguro de verificacion para
autenticacion de documentos, como medio para
facilitar las relaciones entre las Administraciones, al
prescindir de la necesidad de comprobar la autenti-
cidad del documento firmado con cédigo seguro de
verificacion.
En este contexto, es relevante hacer referencia al
concepto de
que la propia Ley describe en su Anexo de
Definiciones final como:
“Actuacion administrativa producida por un siste-
ma de informacion adecuadamente programado
sin necesidad de intervencidn de una persona fisi-
ca en cada caso singular. Incluye la produccion de
actos de tramite o resolutorios de procedimientos,
asi como de meros actos de comunicacion.”

Elarticulo 19 dela LAECSP es-
tablece que

que requiera inter-
vencion de dicho personal fuera de la actuacion
administrativa automatizada, pudiendo utilizar
para ello medios que identifiquen conjuntamente al
titular y a la Administracién asi como la firma elec-
trénica basadaen el
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Por
su parte, el articulo 20 de la LAECSP reconoce la

estableciéndose mediante con-
venio las condiciones y garantias cuando se trate de
distintas Administraciones Publicas, y, en todo caso,
garantizando las condiciones de seguridad del en-
tornoy la proteccion de los datos que se transmitan.
En casos de comunicaciones entre 6rganos de una
misma Administracién, la Ley reconoce una cierta
voluntad propia de cada Administracién para es-
tablecer las reglas, condiciones y garantias por las
que se regird, comprendiendo, al menos, una rela-
cién de emisores y receptores autorizados asi como
la naturaleza de los datos intercambiables.

Como

entre las diferentes Ad-
ministraciones Publicas, se pueden destacar, entre
otras:
E identificacion y autenticacion de
ciudadanos mediante reconocimiento de determi-
nados certificados electronicos para el acceso y uti-
lizacién de los servicios y tramites administrativos
por medios telematicos.



despliegue de certificados electro-
nicos a los empleados publicos con el propdsito de
que éstos puedan firmar electronicamente las tran-
sacciones y documentos resultantes de su activi-
dad.
designacion de representantes
para la gestion de sus asuntos administrativos que
puedan acreditarse como tales a través de medios
electrénicos.
al objeto de simpilificar
y mejorar el rendimiento de las transferencias de in-
formacién automaticas con otras Administracionesy
Entidades publicas o privadas, estableceran acuer-
dos o federacién deidentidad con otras instituciones
para la acreditacion permanente de todas las tran-
sacciones provenientes de servidores federados.
Certifica el momento en el que se re-
suelve una transacciony las partes intervinientes en
la misma.
permite firmar multiples documentos y
transacciones de forma simultdnea independiente-
mente del formato (doc, pdf, e-mail, etc.) de los fiche-
ros que requieren acreditacion electrénica.
permite que determinados ser-
vicios de respuesta inmediata, o transacciones au-
tomaticas entre sistemas, puedan ser acreditadas

Andlisis del impacto de la LAESCP en la Administracion Publica

mediante una firma electronica genérica de Admi-
nistracion Publica emitida por un Servidor.

permite incor-

porar un sello fisico (secuencia numérica) a los do-
cumentos que, emitidos y firmados de forma elec-
trénica, requieran ser utilizados en formato papel y

comprobar su autenticidad.

Enlinea conlo expuesto anteriormente, la LAECSP habi- b
lita la utilizacién de un conjunto de medios electrénicos

en el ambito de la prestacidn de servicios electrénicos y

los procedimientos administrativos que los gestionan.

En este contexto, la tramitacion administrativa auto-
matizada supone la utilizacion de un conjunto diverso

deservicioscomunestelematicosconfuncionalidades
especificas propias de la iniciacién del procedimiento
y facilita servicios externos a determinadas aplicacio-
nes de gestién y canales de atencion que requieren de
transacciones, datos o validaciones no implementa-

das en sus funcionalidades basicas.

La sede electrénica supone por tanto el primer punto
de contacto electrénico del ciudadano con la Adminis-
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tracion a la hora de instar la tramitacién de un proce-
dimiento administrativo. Dicha sede incluira una serie
de servicios como el registro electronico, el buzon de
quejasy sugerencias, etc, porlo que seran predicables
los requisitos generales de estos servicios ala misma.

Entre los requerimientos de la misma cabe destacar:

* La necesaria identificacion de su titularidad me-
diante el uso de certificados de servidor y siste-
mas de firma electronica basados en certificados
de dispositivo seguro o medio equivalente, cues-
tién que analizaremos posteriormente.

* La puesta a disposicion de un inventario o catalogo
de servicios actualizado y a disposicién del ciuda-
dano.

* Puesta a disposicion de formularios normaliza-
dosy en su caso precumplimentados.

* Lahabilitacion de un sistema o buzdn de quejas
y sugerencias.

* Publicaciéon de comunicaciones institucionales
(Boletines oficiales, anuncios o edictos).

* Aplicaciones necesarias para el correcto funcio-
namiento de los sistemas de registro y notifica-
cion telematica.

* Registro electrénico de solicitudes y documen-
tacion.
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* Contenidos estructurados, permanentemente
actualizados y ofrecidos en diversos idiomas,
coninformacion de caracter general y especifica
para colectivos heterogéneos.

Los portales o sedes de cada Administracién seran
sometidos a constantes mejoras y actualizaciones
debiendo tener en cuenta que cada Administra-
cion sera responsable frente a los ciudadanos de
lainformacion y servicios ofrecidos en las mismas.

Asimismo, el articulo 37, contempla la necesidad
de

De esta manera, se establece la obligatoriedad de
que las Administraciones Publicas pongan a dis-
posicion de los interesados, en los procesos admi-
nistrativos gestionados electrénicamente, un ser-
vicio electronico de acceso restringido accesible
mediante la sede electronica donde éstos puedan
consultar, previa identificacion, al menos el estado
de tramitacion de los mismos, garantizando siem-
pre la confidencialidad y el control en el acceso a
este servicio.



Asimismo, en los demas procedimientos se debe-
ran habilitar servicios electrénicos de informacion
del estado de la tramitacién que comprendan, al
menos:

+ Fase enlaque se encuentra el procedimiento.
 Organo o unidad responsable de su tramitacion

El articulo 35 apartado 1 dispone, al hablar de la
iniciacion del procedimiento administrativo, que
las Administraciones podran desplegar de for-
ma progresiva formularios de solicitud electroni-
ca disponibles en la sede electrénica, en el que
el ciudadano podra completar electronicamente
todos los campos de informacién requeridos y
adjuntar la documentacion preceptiva para el
inicio del procedimiento.

Para dar cumplimiento a este precepto, dichos for-
mularios podran ser generados y gestionados me-
diante una plataforma que simplifique y homogeni-
ce la implementacion y funcionalidades comunes
de aspectos generales de todos los formularios
tales como los procesos de validacién o compro-
bacion de datos, la recuperacién automatica de
datos del ciudadano de fuentes de informacién y

Andlisis del impacto de la LAESCP en la Administracion Publica

la conversion de los datos de dicho formulario en
paquetes XML o PDF asi como su enrutamiento y
direccionamiento al sistema de gestion oportuno
de conformidad con la posibilidad planteada en el
apartado 3 del art.35.

Asimismo, sera posible ofrecer al ciudadano di-
chos formularios precumplimentados para la con-
firmacion de los datos por el ciudadano o su rectifi-
cacion afin de facilitar al ciudadano el acceso alos
servicios y actuando en dichos casos la Adminis-
tracion de manera proactiva.

Por otro lado, el formulario incorporara la opcién
de anexado de documentos. Este permite a los in-
teresados la aportacion de documentacién elec-
tronica, siempre que cumpla con los requisitos
de formato y seguridad establecidos, mediante
el envio de la misma como documentacion anexa
a la iniciacion de los procedimientos por medios
electrénicos.

Como se desprende del articulo 25 de la LAECSP,
las Administraciones Publicas deberan
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, asi como disponer de mecanis-
mos que permitan el registro y almacenamiento de
los mismos.

Asimismo, las Administraciones deberan

siempre que los documentos
cumplan con los estandares de formato y los re-
quisitos de seguridad determinados en los Esque-
mas Nacionales de Interoperabilidad y Seguridad.

Al efecto, la Ley no regula expresamente la

lo que supone que si la re-
cepcidnno serealiza o no se expide el recibo, debe
tomarse como indicacién de no recepcién de do-
cumentacion.

Las Administraciones, segun proclama el articulo
35, podran solicitar el

y, s6lo si no es posible, requerir
al particular la exhibicién del documento o infor-
macion original.

En aras de facilitar las relaciones entre administra-

dos y Administraciones, se podran habilitar com-
probaciones automaticas de los datos aportados
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respecto de lainformacion almacenada en los sis-
temas propios o en los de otras Administraciones,
através de

e, incluso, ofrecer formularios precum-
plimentados, en todo o en parte, para su verifica-
cién, modificacion o cumplimentacion total.

Las Administraciones Publicas deberan imple-
mentar, en su sede electronica,

para habilitar la presentacién
de documentos. Estos registros deberan cumplir
las exigencias de validez de la actuacion adminis-
trativa: autenticidad, integridad, disponibilidad y
confidencialidad.

Se crearan por disposicion publicada en el Dia-
rio Oficial correspondiente, quedando las Ad-
ministraciones obligadas a poner a disposicién
permanente, en la sede electrénica, el texto inte-
gro de la disposicion de creacion de los mismos,
asi como los tipos de documentos y escritos
que admiten, figurando relacién actualizada, re-
visada de forma periddica, de los documentos
normalizados correspondientes en caso de ser
tasados.



El registro electrénico se configura como el

Asimismo, estos registros
deberan estar igualmente disponibles como mo-
dulos reutilizables para ser integrados por otras
aplicaciones que requieran este servicio. Asi, la
LAECSRP, a lo largo de los articulos 24 y siguientes,
encomienda otras funciones al registro electroni-
co, como por ejemplo, la expedicidon automatica
de acuses de recibo de presentaciéon de documen-
tos, consistentes en copia autenticada del docu-
mento, fecha y hora de presentacién y n® de entra-
da de registro, asi como la anotacion de asientos
de entrada al registro (articulo 25.3).

En cuanto al funcionamiento, los registros electro-
nicos, a efecto del computo de plazos,

permitiendo la presentacién de solicitudes,
escritos y comunicaciones todos los dias del afio
durante las veinticuatro horas
Al efecto, las Administraciones deberan
especificar los dias inhabiles en su norma de crea-
cion.
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De otra parte, la Ley establece la posibilidad de
suscribir con otras Administraciones
Publicas para la consulta de datos y reconoci-
miento de documentos a través de laimplantacion
de plataformas o servicios de interoperabilidad.

Segun lo dispuesto en el articulo 35.2 de la Ley, la
compulsa de documentos faculta al ciudadano,
tanto al inicio como durante el desarrollo de un pro-
cedimiento administrativo, para la incorporacion
de

del documento digitalizado con su ori-
ginal, que garantizara

En este contexto, la LAECSP prevé en su articu-
lo 30.3 que las Administraciones Publicas podran
transferir a formato electronico, siempre con las
garantias necesarias, los documentos en papel
que aporten los ciudadanos en un procedimiento,
pudiendo estas copias electrénicas de documen-
tos en papel realizarse de forma automatizada,
mediante el uso de sello electrénico. Asimismo, de
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acuerdo con lo previsto en este articulo, se con-
sideran copias auténticas, aquellas realizadas en
papel de documentos emitidos por medios elec-
trénicos y que incluyan la impresién de un cédigo
de verificacién electronico u otros sistemas que
permitan identificar la autenticidad de dichos do-
cumentos. Este hecho demuestra la relevancia
de los sistemas de identificacion planteados en el
punto anterior sobre Acreditacion electrénica.

Mediante este sistema de compulsa electrénica, las
Administraciones deberan admitir como validas las

siempre que el ori-
ginal esté en poder de la Administracion y la firma
electronica o sellado de tiempo demuestren la coin-
cidencia con el mismo.

Las comunicaciones consisten en el envio, por
parte de la Administracion, de informacion sobre
actuaciones relacionadas con el expediente en
tramitacion, mientras que las notificaciones su-
ponen la manifestaciéon de actos administrativos
formalizados.
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La LAECSP, en su articulo 27, se hace eco de una

serie de condiciones y exigencias para la validez,

seguridad, integridad y proteccion de datos de las

comunicaciones electrénicas, atendiendo funda-

mentalmente a los siguientes aspectos:

* Constancia en la transmision y recepcion y en
sus fechas.

* Integridad del contenido.

* Identificacion de remitente y destinatario.

* Confidencialidad cuando proceda segun la
LOPD.

Un aspecto relevante de las comunicaciones elec-
trénicas es el hecho de la de los
ciudadanos para recibir comunicaciones electro-
nicas de las Administraciones, salvo, en el caso de
que se determine reglamentariamente, para deter-
minadas personas juridicas o colectivos que ten-
gan garantizado el uso de estas tecnologias.

Al efecto de las relaciones entre diferentes Admi-

nistraciones Publicas, la Ley dispone que,

atendiendo a las premisas y condiciones
previamente pactadas entre las mismas.



En el supuesto de las notificaciones, para que se
practiquen utilizando algun medio electrénico, la
Ley establece en el articulo 28 que

que se manifestara en el impreso de solicitud
del procedimiento o mediante incorporacion en
la Orden publicada en el boletin correspondiente.
Tanto laindicacién de preferencia como el consen-
timiento citados anteriormente podran emitirse y
recabarse, en todo caso, por medios electrénicos.
Los interesados podran, en cualquier momento,
requerir que las sucesivas notificaciones no se
practiquen por medios electrénicos.

Andlisis del impacto de la LAESCP en la Administracion Publica

En su texto, la Ley desarrolla una serie de requeri-

mientos para la ejecucion de notificaciones electro-

nicas a ciudadanos, entre las que constan funda-
mentalmente:

* Admisién de la creacién reglamentaria por las di-
ferentes Administraciones Publicas de sistemas
de notificacién que permitan acreditar fecha y
hora de la puesta a disposicion del acto objeto
de notificacion.

* Determinacion del concepto de efecto de noti-
ficacion, entendiéndose como practicada una
vez que el interesado accede electrénicamente
al contenido de la misma, siempre que quede

constancia de dicho acceso. ‘
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~ : ‘ Sistemas de Informacion de Gestion
(BackOffice)

Los diferentes servicios, sistemas y funcionalidades des-
critas requieren del necesario soporte para la optimiza-

cién del funcionamiento. Los Sistemas de Gestion inter- garantizando la independencia en la eleccién de
nos (BackOffice) aparecen entonces como un conjunto de las alternativas tecnolégicas por los ciudadanos y las
instrumentos tecnoldgicos de soporte que automatizan Administraciones, asi como la libertad de desarrollar e
y facilitan el desempefio de funciones del personal de la implantar los avances tecnoldgicos en un ambito de libre
Administracion Publica (tramitacion de procedimientos, mercado”.

gestioén econdmica, gestién directiva, etc.), permitiendo
una optimizacion y mejora productiva en el trabajo admi-
nistrativo parala mejora del servicio al ciudadano.

Estos Sistemas de Informacion tienen el cometido de Aunque la Ley no establece especificamente la necesi-

gestionar las transacciones necesarias para la imple- dad de una plataforma de gestion administrativa, para
mentacion de un servicio publico o procesos de soporte garantizar la obtencion de informacién sobre el estado
organizativo o tecnoldgico que resultan fundamentales de tramitacion del expediente y asegurar una ordenada
para la consolidacion de la Administracién Electronica. gestiéon automatizada de la informacién destinada al ciu-

dadanoy de los procedimientos administrativos, esta se
Asimismo, la implantacién del modelo de referencia en hace patente a lo largo de todo su articulado.

prestacion de servicios publicos electrénicos para dar
respuesta a las exigencias derivadas de la LAECSP, y en Asi, el articulo 32 consigna la necesidad del expediente

linea con lo proclamado por el articulo 4 i) de la misma electronico, y el 37 la obligacién de dar a conocer al ciu-
sobre el principio de neutralidad tecnoldgica, debera ir dadano el estado de tramitacion de sus procedimientos
necesariamente acompanado por la y larealizacién de actos o tramites, lo que puede implicar
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la existencia del

Esta plataforma supondra la disposicién de diversos
componentes de una infraestructura software base que
ofrezca un conjunto de servicios comunes a la trami-
tacion de cualquier procedimiento: bandeja de tareas,
gestion de reglas de flujos de trabajo, gestién de usua-
rios, gestion de plantillas, gestién de documentos, ges-
tion de informes, herramientas de busqueda, etc, ala
que se anaden los componentes software especificos
para automatizar cada procedimiento.

La se constitu-
ye como el Sistema fundamental para el desarrollo de la
Administracion Electrénica del que se pueden predicar
como componentes basicos que faciliten el cumplimien-

todelaLeylos siguientes:
e

Sistema que permite mantener una relacion de ser-
vicios ofertados al ciudadano definiendo la informa-
cion que se pone a disposicion del mismo respecto
de cadauno de ellos.

Andlisis del impacto de la LAESCP en la Administracion Publica

Sistema que permite mantener y estructurar un in-
ventario automatizado de procedimientos de la Ad-
ministracion para la prestacion de los servicios a los
ciudadanos.

La Ley regula, en su articulo 31, la problematica de al-
macenamiento de documentos electrénicos, determi-
nando la necesaria existencia de un sistema de archivo
electrénico de documentos electronicos que conten-
gan actos administrativos en cada Administracion.
Este articulo 31 no tiene caracter de basico, porlo que
seran las Comunidades Auténomas y las Entidades
Locales las que determinen reglamentariamente los
requisitos de creacion y regulacion de archivos elec-
tronicos.
Este articulo desarrolla, aunque de manera escueta,
los requerimientos para la conservacion y almacena-
miento de documentos electrénicos por las Adminis-
traciones, entre los que constan fundamentalmente:
* Admisién del almacenamiento electronico, con-
servacion en formatos distintos a los originales,
asi como las medidas de seguridad, garantias de
acceso y proteccion de datos.
- Respecto a las garantias de conservacion, seguri-
dady proteccién de documentos sera de aplicacion
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en la Administracion General del Estado las reco-
mendaciones del Consejo Superior de Informatica
de 24 de junio de 2004 “Criterios de Seguridad,
Normalizacion y Conservacion de las aplicaciones
utilizadas para el ejercicio de potestades”.

Si bien la ley no recoge explicitamente dentro del de-
sarrollo de los procedimientos administrativos la de-
nominada pasarela de pagos, su oportunidad se de-
duce de la enunciacién de derechos, particularmente
en el articulo 6.1 de la misma. Asi, al reconocer el de-
recho de los ciudadanos a efectuar pagos de tasas y
precios publicos asociados a procedimientos admi-
nistrativos asi como a realizar transacciones, permi-
tiendo el acceso telematico a los mismos, la LAECSP
establecela

Se podrian establecer para este sistema, como re-
quisitos genéricos, no previstos en la LAECSP, los
siguientes preceptos:

* Conexién con las aplicaciones y sistemas de ges-
tion de Back-Office, encargadas de la gestion de
los ingresos publicos realizados de forma telema-
tica.
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* Emisién on line de un justificante electrénico del
pago realizado por el ciudadano (acuse de recibo).

* Verificar que el concepto y el importe abonado se
corresponden con el tramite a realizar.

Asi, en materia de tecnologia, la LAECSP centra sus es-
fuerzos en la mejora de la interrelacion entre Administra-
ciones como medio para el despliegue definitivo de la
Administracion electronica

El desarrollo de la Administracién electrénica no puede
basarse en la implantacién de un modelo de comparti-
mentos estancos en que cada Administracion preste sus
servicios de manera independiente y sin relacion con el
resto.

Por esta razén, en su articulo 4 apartado €), la LAECSP,
através del principio de cooperacion en la utilizacién de
medios electronicos, establece la necesidad de garanti-
zar tanto la interoperabilidad de los sistemas y solucio-
nes adoptados por las Administraciones como la presta-
cion conjunta de servicios, asi como el reconocimiento
mutuo de documentos electrénicos y medios de identifi-
cacion dispuestos en la LAECSP.



Asi, lainteroperabilidad administrativa, reguladaen los
capitulos | y Il del Titulo Cuarto de la LAECSP, consiste
en la gestion y disposicion de flujos automatizados de
documentos electrénicos, certificados electrénicos e
informacion electronica entre diferentes unidades de
una Administracion (interoperabilidad interna) y dife-
rentes Administraciones Publicas (interoperabilidad
externa).

De esta manera, la LAECSP pretende evitar que el
ciudadano que presenta una solicitud para un servi-
cio administrativo deba incorporar documentacién o
informacioén fisica que ya esta en poder de la propia
Administracién, y que deberia ser la unidad gestora
competente la encargada de aportarla. En este senti-
do se aprecian dos ambitos diferenciados:

@ La consi-
dera intercambios de informacion entre las Unida-
des y Organismos pertenecientes a una Adminis-
tracién Publica.

@ La en-
globa dos niveles, tanto las Administraciones a
nivel paneuropeo como las Administraciones es-
tatales pertenecientes ala Administracion General
del Estado, Comunidades Auténomasy Entidades
Locales.

Andlisis del impacto de la LAESCP en la Administracion Publica

La consecucion de estos ambitos debera ir precedida
de la implantacion de las infraestructuras tecnologi-
cas necesarias, detalladas posteriormente en el pre-
sente apartado.

La LAECSP no se ocupa expresamente de la regu-
lacion de la seguridad, limitandose a establecer, de
modo genérico, el respeto a las prescripciones de la
Ley y a fijar como derecho de los ciudadanos la con-
fidencialidad de determinadas comunicaciones, es-
tableciendo las medidas oportunas para

En este punto, se remiten las recomendacionesy pres-
cripciones a adoptar, a la aprobacién del Esquema
Nacional de Seguridad, si bien, tal y como sugiere la
Ley en su articulo 42, se considerara la

0, en su caso y de forma com-
plementaria, estandares que sean de uso generaliza-
do por los ciudadanos.
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En todo caso, se debera respetar las prescripciones de la
LOPDy sureglamento de desarrollo, garantizando la confi-
dencialidad de los datos personales aportados parala tra-
mitacion o prestacion de los correspondientes servicios.

La garantia de éxito del despliegue de la Administracion
electronica asi como el progreso de la interoperabilidad
administrativa vendra claramente marcado por la exis-
tencia de infraestructuras que garanticen el

alos
ciudadanos en la LAECSP, la

yla

Entre las infraestructuras tecnoldgicas necesarias para
el desarrollo de los servicios de interoperabilidad co-
mentados anteriormente, destacan de manera especial
dos intrumentos, impulsados por el Ministerio de Admi-
nistraciones Publicas, orientados a la utilizacion de tec-
nologias comunes por las diferentes Administraciones.
Estos instrumentos son fundamentalmente:
e Basandose en la experiencia de la Red
SARA, la LAECSP dispone, en su articulo 43, que las
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diferentes Administraciones estatales, autonémicasy
locales asi como otros consorcios o entidades debe-
ran interconectar sus redes para crear una red de co-
municaciones que permita el intercambio de informa-
ciony servicios y la interconexion con las intituciones
europeas y otros Estados Miembros.

e Basan-
dose en la experiencia de la Red 060, de atencion
multicanal al ciudadano, la LAECSP, en su articulo 44,
regula la creacién de una Red integrada de Atencion
al ciudadano a través del establecimiento, mediante
la suscripcién de convenios de colaboracién, de es-
pacios comunes de atencion o ventanillas Unicas in-
teradministrativas a las que podran acudir los ciuda-
danos para acceder a informacion y realizar tramites
administrativos.

De otra parte, la LAECSP, en sus articulos 45y 46, pre-
vé el

como
elementos clave para el desarrollo de la Administracion
electrénica. En este ambito cobran especial importancia
el centro de transferencia de tecnologias de la Adminis-
tracion General del Estado asi como los Esquemas Na-
cionales de Interoperabilidad y Seguridad.



Como ya adelantamos, la Ley 30/1992 de Régimen Ju-
ridico de las Administraciones Publicas y del Procedi-
miento Administrativo Comun establece las previsiones
basicas que debe respetar el procedimiento administra-
tivo para garantizar

Por su parte, la Ley 11/2007 viene a regular una mate-
ria especial dentro del ambito del procedimiento ad-
ministrativo (la Administracion Electrénica en general
y el procedimiento electrénico en particular) por lo que
deroga, a raiz de su disposicion derogatoria Unica,
los preceptos 38.9, 45.2, 3y 4,59.3y laDA 18 de la
Ley 30/1992, como previsiones introducidas a conse-
cuencia de lainformatizacion de procesos.

Por tanto, la LAECSP no sélo determina las bases del

Régimen Juridico electrénico de la AAPP sino que

procede a fijar la normativa especial en materia de

procedimiento administrativo electrénico comun, re-

cogiendo un

@ General en cuanto se ocupa del régimen juridico de
las AAPP.

Andlisis del impacto de la LAESCP en la Administracion Publica

@ Especial al determinar el procedimiento administra-
tivo comun en el ambito electrénico.

A la regulacion del procedimiento administrativo y su
gestion electrénica dedica el Titulo Il

distinguiendo disposiciones comunes de la utiliza-
cion de medios electrénicos en las distintas fases de
procedimiento administrativo.

Entrando en el analisis del articulado y atendiendo a su
obligatoriedad respecto de las diferentes Administra-
ciones Publicas, conviene sefalar que de los precep-
tos enunciados, sélo tienen caracter de basicos, los
articulos 35, 37.1y 38, (relativos a la

de talmodo
que las restantes obligaciones prescritas sélo seran
de aplicacion plena a la Administracion General del
Estado, sin perjuicio del desarrollo y posterior cumpli-
miento por las restantes Administraciones Publicas.

Dentro de las Disposiciones comunes, el articulo 33
de la LAECSP, recoge la

dentro del respeto a la titu-

laridad y competencia de la Administracion, érgano
o entidad que la tenga atribuida y los requisitos de la
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norma especifica que regule la actividad, promovien-
do el impulso en la aplicaciéon de medios electrénicos
a los procesos de trabajo y la gestion de los procedi-
mientos y de la actuacién administrativa.

Asimismo, la introduccién de estos elementos electro-
nicos implicara la

Asimismo, como recomendacion, el articulo 34 expone
que laincorporacion paulatina de medios electrénicos
y la subsiguiente adaptacion organizativa y capacita-
cién de los funcionarios publicos, deberia ir precedida
de un redisefio funcional y simplificacién de procedi-
mientos, procesos o servicios, en la busqueda de:

a) La

alos ciudadanos, mediante su sustitucion por
datos, transmisiones de datos o certificaciones, o la
regulacion de su aportacion al finalizar la tramitacién.
b) La prevision de

c) La
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Por logica coherencia, la introduccion de las nuevas
tecnologias al procedimiento administrativo debe lle-
var asociada una

presentandose la
adaptacion de los mismos al nuevo escenario, como
un momento especialmente oportuno para el replan-
teamiento y la mejora de la eficiencia en el ambito
funcional y de procesos sobre los que se sustenta el
quehacer administrativo.

Entrando en el analisis del procedimiento administrati-
voy susdistintas fases, regulado en el articulos 35y ss,
el procedimiento administrativo “explotara” diferentes
servicios para su tramitacion, soportando el acceso al
gestor de expedientes de los diferentes sistemas que
venimos denominando Servicios Comunes de Trami-
tacion y Autenticacion, asi como la interrelacion con
los diferentes servicios comunes electrénicos (Boletin
electrénico, sede electrénica/Portal Web,...).

La utilizacion de estos elementos electrénicos en el
procedimiento administrativo debe respetar el

enunciado en el arti-
culo 4 d) de la LAECSP pudiendo destacar entre las
mismas, como especialmente aplicables al procedi-
miento electrénico, las siguientes:
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GARANTIAS DESCRIPCION

Inalterabilidad Deben acreditar que los ficheros no pueden ser manipulados sin dejar constancia fehaciente de los cambios realizados a dichos ficheros o
documentos. (garantia de inalterabilidad y trazabilidad de los accesos).

Conservacion

Los documentos o ficheros deben tener una garantia de durabilidad, ser capaces de mantenerse en el tiempo sin pérdidas aparentes.

Trazabilidad de las comunicaciones Deben acreditarse y dejar constancia de la realizacion de tareas, determinando la realizacion de tareas y el acceso a las mismas.

Seguridad Se deben prestar las garantias necesarias para imposibilitar accesos exteriores o fugas de seguridad de la informacion.

La tramitacion del procedimiento administrativo

Como vemos, la tramitacion electronica del procedimiento ad-  dichos servicios sobre el modelo tipo de procedimiento admi-
ministrativo, tiene que sustentarse necesariamente sobre los nistrativo iniciado a instancia del interesado que se representa
Servicios Comunes, pasando ahora a analizar el impacto de bajo el siguiente grafico:

Iniciacion Instruccion Terminacion

= Alegaciones
.+ Prueba

} ** Informacién p!

.~ Resolucién (la

= Solicitud del i } = Acto presunto

-~ Documentos
+** Pago de tasas

== Convenio
= Notificacién
2= Publicacién (e

~** Informes o di
= Audiencia

.+ Propuestade
— - . m
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Iniciacion Instruccion Terminacion

La utilizacion de medios electrénicos en la tramita-
cién del procedimiento administrativo presenta como
principal caracteristica su voluntariedad por parte del
interesado. De este modo, paralainiciacién del proce-
dimiento administrativo electronico debera recabarse
el consentimiento del interesado con la salvedad de la
previsionincluida en el articulo 27.6 de la LAECSP, res-
pecto de “personas juridicas o colectivos de personas
fisicas que por razén de su capacidad econdémica o
técnica, dedicacién profesional u otros motivos acre-
ditados tengan garantizado el acceso y disponibilidad

Iniciacion del procedimiento

de los medios tecnolégicos precisos”.

Elementos mas
representativos en esta
fase de latramitacion
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Por lo que respecta al inicio del procedimiento, el

establece los siguientes requerimientos:

@ Puesta a disposicion de modelos de solicitud norma-
lizados con posibilidad de formularios precumplimen-
tados, entodo o en parte.

@ Posibilidad de que los interesados aporten al expedien-
te copias digitalizadas mediante firma electrénica.

@ Posible cotejo de datos de dichas copias electrénicas.

@ Posibilidad de requerimiento al interesado de la exhi-
bicion de documentos o informacion original.

@ Convenios de acceso a informacion para evitar la
duplicidad o reiteracion en la entrega de documen-
tos por el ciudadano, en la linea con el articulo 6 de
laLey.

Firma electronica Formulario electrénico

Registro electrénico Pasarela de pagos



Instruccion del procedimiento

Por su parte, la instruccién del procedimiento puede defi-
nirse como aquella fase destinada a la realizacion de actua-
ciones a fin de determinar o comprobar la veracidad de los
hechos en virtud de los cuales habra que dictar resolucién.

Aparece regulada en los distinguiendo
la instruccién propiamente dicha y la obligacion de infor-
macion.

Respecto a lainstruccion, el articulo 36 consigna la ne-
cesidad de mantener en el ambito electrénico las ga-
rantias del procedimiento comun, resaltando especial-
mente la preservacion del cumplimiento del control de
tiemposy plazos, laidentificacion del 6rgano responsa-
ble ylaordenacion en la tramitaciéon de expedientes.

Asimismo, sera predicable en este punto la posibi-
lidad de mantener el expediente electronico y la ade-
cuada gestion documental a efectos de garantizar la
indexacion y foliado de los expedientes electrénicos
generados (via art. 32 LAESCP) y la adecuada gestion
documental de dicho expediente, sin perjuicio de la
utilizacion preferente de los medios de comunicacion
electrénicos previstos en los articulos 27 y 28 de la Ley.

Respecto de las obligaciones de informacién, el articu-

lo 37 supone la habilitacion de la consulta del estado del
expediente (tradicional ¢ Como va lo mio?) distinguien-

Andlisis del impacto de la LAESCP en la Administracion Publica

Iniciacion Instruccion Terminacion

do dos grados de informacién segun se trate de:

@ Procedimientos gestionados en su totalidad electroni-
camente: servicio electronico de accesorestringido, que
informara sobre el estado de tramitacién (actos de trami-
te realizados, contenido y fecha), salvo casos de restric-
ciones legales especificas en la normativa aplicable.

@ Resto de procedimientos: los servicios de informa-

cion contendran la fase del procedimiento y el or-

gano o unidad responsable.

De estos dos puntos, sélo el primero tendra caracter
de basico (Procedimientos gestionados en su totali-
dad electronicamente), quedando el segundo al desa-
rrollo de las diferentes Administraciones territoriales
puesto que solo sera de aplicacion directa a la Admi-

nistraciéon General del Estado.

Elementos mas
representativos en esta
fase de la tramitacion
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Gestion de expedientes

Firma electronica Notificacion electrénica

Archivo electrénico

Plataforma de interoperabilidad
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Iniciacion Instruccion

Terminacion

Resalucion atosensu)
presunto

Solc

Respecto a la terminacion del procedimiento, el
establece la posibilidad de terminacion del

procedimiento por medios electrénicos, mediante la

identificacion del 6rgano competente por alguno de

Terminacién del procedimiento

Finalmente, el hace referencia a la posibi-
lidad de una actuacion administrativa automatizada,
debiendo establecerse previamente el 6rgano encar-
gado de la definicion de especificaciones, programa-
cién, mantenimiento, supervisiony control de calidad,
auditoria del sistema de informacién y cédigo fuente.

los sistemas de identificacion y autenticacion enun-

ciados.

Asimismo, se posibilita la resolucion y notificacion del
procedimiento de forma automatizada, pero solo res-
pecto a los procedimientos en que asi este previsto,
de modo que la produccién de dichos actos de mane-

Una vez vistos los servicios comunes de tramitacion
electrénica, veremos un a efectos
de ver la interaccion de dichos servicios en el sopor-
te de un procedimiento administrativo telematico asi
mismo se mostraran las distintas relaciones que se
generan con el ciudadano.

ra automatica quedara condicionada a la correspon-

diente prevision legal.

Elementos mas
representativos en esta
fase de la tramitacion

Registro electrénico

e Notificacién electrénica

Estas relaciones se expresan del modo siguiente:
1. El

de la organizacion y solicita un servicio a través

de un formulario electrénico.

2. Segun la informacion registrada en el servicio co-

mun este servicio

a. por
firma electrdnica, por lo que el servicio comun de
firma certifica las credenciales del ciudadano.

b. electrénico
de la solicitud.

Gestor de expedientes

Archivo electrénico
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c. Elexpediente del servicio requerira
que el solici-
tante designe en el formulario de solicitud entre
los disponibles por la Organizacion de que se
trate pararecabar el acceso ala

(Ej.: certificado de estar al corrien-
te de pago de obligaciones tributarias (AEAT, la
Seguridad Social,...). Se solicita asi un servicio
de intercambio de datos, a través de la platafor-
ma de interoperabilidad interna para recuperar
la informacién del ciudadano una vez presta su
consentimiento o cuando aparezca recogido ex-
presamente en la disposicién que regule la tra-
mitacion del procedimiento o servicio solicitado.

d. Losdatos del formulario deben serenrutadosal
gestor de expedientes que requiere una entra-
da de datos para iniciar la tramitacién del pro-
cedimiento que instruye el servicio solicitado.

Andlisis del impacto de la LAESCP en la Administracion Publica

3. El empleado publico

con las utilidades de
usuario del gestor de expedientes. La informacion
fiscal del titular se presenta también en las panta-
llas de la aplicacién para la consulta del técnico.
Sila solicitud es correcta, el empleado publico res-
ponsable resuelve la solicitud favorablemente y
cierrael expediente.

y, tras pasar por el registro de salida, se enviaun co-
rreo certificado al buzén de correos y telégrafos del
solicitante. Cuando el ciudadano consulte el correo
electrénico, acreditandose con su firma electronica
se remitird un acuse de recibo certificado y la trami-
tacion electrénica del servicio se dara por concluida
satisfactoriamente.
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3. El proceso de consolidacion de
la Administracion electroénica:
Principales tendencias.

La casuistica de las diferentes Administraciones Publi-
cas para la implantacion de los instrumentos de Admi-
nistracion electronica analizados anteriormente ha sido
plasmada a través de diversos modelos o estrategias.
Por tanto, si bien la peculiaridad de cada Administra-
cioén exigira el disefio y elaboracion de su propio marco
y estrategia de actuacion personalizados para el cum-
plimiento de los requisitos de la LAECSP, con diversos
puntos bien diferenciados con respecto a los definidos
por otras Administraciones, existen iniciativas y expe-
riencias previas que, tras un proceso de estudio y adap-
tacién, pueden asumirse e incorporarse como lineas de
actuacion para el desarrollo de la Administracién elec-
trénica en las diferentes Administraciones.

Andlisis del impacto de la LAESCP en la Administracion Publica

Porestarazon, se analizan en este punto una serie de ex- ‘ ‘

periencias de referencia y casos de estudio que pueden ‘ ‘ ’
guiar la elaboracion de futuras estrategias para la im- ‘ ‘ ’ ‘
plantacién de modelos y soluciones de Administracion ‘ " ’
electronica, salvando posibles malas practicas o errores ‘ ‘ ‘

estratégicos cometidos por otras Administraciones con

anterioridad.

En este apartado se detallan las principales experien-
cias y casos de estudio seleccionados y analizados:
1. Administracion General del Estado

2. Comunidades Auténomas y Entidades Locales
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Administracion General del Estado

En este punto se analizan las mas recientes iniciati-
vas y estrategias adoptadas en el marco de la Admi-
nistraciéon General del Estado para la implantacion
de la Administracion electronica en sus organizacio-
nes asi como para regular aspectos pendientes de
desarrollo.

En el contexto de la AGE, el impulso de la Adminis-
tracion electrénica viene marcado por la entrada en
vigor de la Ley 11/2007 (LAECSP), que ha focalizado
la atencidn sobre la forma de acceso a los servicios
publicos, el uso de las TICs en las Administraciones y
en la incidencia que éstas pueden tener para facilitar
las relaciones con los ciudadanos.

Como consecuencia de su entrada en vigor, el Mi-
nisterio de Administraciones Publicas ha desarro-
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llado el Plan de Actuacién, asi como el Marco Es-
tratégico en el que se inscribe, supervisado por el
Consejo Superior de Administracion Electronica,
que desarrollan las previsiones de la Ley y garan-
tizan la actuaciéon coordinada y eficaz de todos los
organismos de la AGE para dar cumplimiento a la
Ley. Este Plan se articula a través de 3 lineas es-
tratégicas que desarrollan 21 medidas verticales y
horizontales, detalladas en el siguiente grafico re-
sumen.
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S

Linea estratégica 1: Linea estratégica 2:
Servicios publicos centrados en Adaptacion y simplificacion de
ciudadanos procedimientos

N

Medids 1. Atencién integral al ciudadano Medida 7. Actualizacion de la relacién de
(Red 060) procedimientos a la LAECSP
Medida 2 Ventanillas Unicas sectoriales Medida & Calendario de adaptacién de
Medida 3. e-inclusién procedimientos
Medids Z: Participacion cidadana Medida 7. Servicio de soporte al proceso
Medida 5. Creacion de sedes electrénicas de adaptacion
Medida ¢ Difusién de los servicios
electrénicos

Linea estratégica 3:
Disponibilidad de infraestructuras y
servicios comunes '

Medida 10: Infraestructura comin de
comunicaciones (Red SARA) .

Medida 11 Sistema de validacion de .
certificados digitales y firma . .
electrénica

Medida 12 Identificacién y autenticacion ' . . . ’ ’
electrénica de sedes, érganos . . . ’
y empleados publicos

'R
Medida 15 Creacién de una Plataforma ' " .’..’. ’

modular de tramitacion ‘ ’

lectréni ) L S 4
Medida 14: :I:tarf(;::\aa de Intermediacion ’ ‘ ’ . . . .

de Servicios ’ ‘ . .
Medida 15 Archivo electrénico ' ¢ ¢ ¢

Medida 14. Sistemas de interconexion de

registros '

Medida 17. Plataforma de asistencia a la ’

traduccién ' " ' 2 4

MEDIDAS HORIZONTALES "
»

Medida 18 Esquema de Interoperabilidad y Seguridad
Medida 19 Plan de Formacion
Medids 20. Gestién y seguimiento del Plan

Medida 21 Centro de transferencia de tecnologia y Observatorio de la Administracién Electrénica
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Estas lineas estratégicas estdn conformadas funda-

mentalmente por:

1.
disefiados conforme a sus necesidadesy adaptadosa
sus demandas, garantizando la igualdad en el acceso
y el principio de no discriminacién, prestando especial
atencion alaluchacontrala brechadigital en el acceso
alos servicios, impulsando la multicanalidad, ponien-
do en marcha puntos de acceso globales y ventanillas
Unicas, favoreciendo la participacién ciudadana en el
disefio de los servicios y dando a conocer dichos ser-
vicios para difundir y fomentar su utilizacion.

2.
adecuandolos a las prescripciones
delaLey, conforme aun calendario y una planificacion
de adaptacion y a una segmentacion y priorizacion
definidas, al tiempo que se identifican, evaltan y redu-
cen las cargas administrativas.
3.

que faciliten el desarrollo de las soluciones in-
forméticas necesarias, garanticen la interoperabilidad
delos servicios y aplicaciones existentes y respeten el
principio de subsidiaridad, de manera que las solucio-
nes tecnoldgicas estén al servicio de los procesos de
gestion y se maximice la rentabilidad de las inversio-
nes en tecnologia.
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Se propone en esta linea la utilizacién de redes de co-
municaciones, sistemas comunes de validacion de
certificados digitales, sistemas de identificacion elec-
trénicay autenticacion, sistemas de archivo electroni-
co, soluciones de registro, notificacion y seguimiento
de expedientes electrénicos, que proporcionan con-
siderables ventajas para la adaptacion rapida de los
procedimientos a los requisitos de la Ley.

Estas 3 lineas estratégicas se complementan con

relacionadas con la seguridad y
privacidad de los datos, la interoperabilidad con otras
Administraciones, la formacion y capacitacion de los
empleados publicos, tanto en labores organizativas
como en tecnoldgicas, la gestion y seguimiento del
plan, la reutilizacion de aplicaciones entre Administra-
cionesy la elaboracién de informes sobre el desarrollo
de la administracion electrénica en Espana.

No obstante, es preciso destacar que el desarrollo de
la Ley, el Plan desarrollado y el logro de los objetivos
que marcan, requieren de la participacion en el pro-
ceso del conjunto de toda la Administracion General
del Estado, ya que su impacto no se limita a las areas
tecnolégicas sino que se extiende a los aspectos or-
ganizativos y relativos a los procesos de trabajo.



El desarrollo del Esquema Nacional de Interoperabili-
dad previsto en el articulo 42 de la Ley 11/2007 com-
prende los criterios y recomendaciones en materia de
seguridad, conservacién y normalizacién de la infor-
macion, de los formatos y las aplicaciones que deben
ser tenidos en cuenta por la Administraciones Publi-
cas para la toma de decisiones tecnologicas, a fin de
garantizar la interoperabilidad y la accesibilidad entre
los sistemas de las Administraciones Publicas, entre
sectores administrativos y con los ciudadanos, en el
acceso electrénico a los servicios publicos.

Asimismo, el articulo 43 de la LAECSP establece la
obligacion de crear una red de comunicaciones que
interconecte las diferentes Administraciones Publi-
cas espafolas, entre si y con otras redes de las Ins-
tituciones Europeas y de otros Estados miembros,
para el intercambio de informacién y servicios entre
ellas.

De esta manera, la Red SARA se conforma como el
instrumento que permite la interconexién de las Admi-
nistraciones Publicas (Ministerios, las Comunidades
Autonomas, las Entidades Locales y otros organismos

Andlisis del impacto de la LAESCP en la Administracion Publica

publicos), facilitando el intercambio de informacion y
servicios entre ellas de manera fiable, segura, capaz
y flexible.

Las principales caracteristicas de esta red son:
@ Esta disefiada con tecnologia de Ultima generacion

®

que la dota de

paracum-

plir las exigencias tanto de las aplicaciones existen-
tes como de los nuevos servicios de AE.

Garantiza en todo momento la

con la existencia de un Centro de Sopor-
te 24 x 7 asi como exigentes acuerdos de nivel de

servicio.
Es una

en la que

todo el trafico circula cifrado quedando asegurada

la confidencialidad.

Dota de

para

tratar a cada dato transmitido de acuerdo a su na-
turaleza (voz, video, datos), permitiendo incorporar

nuevos servicios multimedia.

Esta

a

lamedida que lo hagan las necesidades de la Admi-

nistracion.
Facilitael

entre las diferentes Administraciones Publicas.
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Ademas, a través del enlace con la red transeuropea
sTESTA las Administraciones espanolas tienen la po-
sibilidad de interconexién con instituciones europeas
y administraciones de otros Estados miembros de la
UE, para el despliegue y acceso a los servicios paneu-

ropeos de administracion electrénica.

Por el momento, para su uso no se requiere convenio
con el MARP, si bien el MAP ha firmado convenios con
casitodas las Comunidades Auténomas.

El 25 de septiembre de 2007 se publicé en el BOE la
Orden PRE/2740/2007, por la que se aprueba el

regula el marco de actuacion, y constituye los orga-
nismos competentes, para disponer de los procesos
de evaluacion y certificacion de la seguridad Tl al al-
cance de la industria y las diferentes Administracio-
nes Publicas sobre la base metodoldgica establecida

enel
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Paraimplantar el nivel de seguridad adecuado alos fines
de las Administraciones Publicas, éstas deberan adop-
tar las medidas organizativas y técnicas correspondien-
tes asi como productos que proporcionen seguridad en
lamedidaquelanaturalezade suinformaciéony procesos
requieran, siendo el Unico modo de asegurar con rigor la
existencia de tales medidas de seguridad la certificacién
de la seguridad de los sistemas de informacion median-
te procesos de evaluacion sujetos rigurosos criterios.

Asi, el Esquema Nacional de Evaluacién y Certifica-
cion establece los mecanismos y 6rganos precisos
para poner ese servicio de evaluacion y certificacion
de la seguridad de las TICs al alcance de las distin-
tas Administraciones Publicas y empresas de nuestro
pais, dotandolas de recursos y servicios para poder
acometer dichos procesos.

El establecimiento de unos estandares de seguridad per-
mitird una en laimplementacion de
los mecanismos de seguridad. Por otro lado, larealizacion
de laevaluacion de seguridad por una entidad acreditada,
y su respaldo por una Autoridad Publica, mediante certifi-
cacion del nivel de seguridad, permitiria disminuir el cos-
te individual de la implantacion de la seguridad, gracias a
consideraciones de economia de escala.



Las Administraciones Publicas espafolas vienen de-
mostrando un

En este sentido, el Ministerio de Administra-
ciones Publicas desarroll6 en 1999, sobre servidores
GNU/Linux, los servicios proporcionados por las De-
legaciones de Gobierno. El se
adhirié a esta iniciativa en el afio 2001, comenzando la
migracion de los servidores de sus sedes judiciales.

Asi, en 2005 se publicé la recomendacion del Consejo Su-
perior de Informatica del MAP,

que pretende el establecimiento de un conjunto de reco-
mendaciones relativas a la utilizacion del software libre y
de fuentes abiertas enla AGE. En este documento también
se encuentran algunas iniciativas destacables de adop-
cion de software de fuentes abiertas en la AGE, como son:
=
* Gestion de una red de area extensa, con mas de
200 redes de arealocal que incluyen servidores.
+ Proyectos de implantacion de software de fuen-
tes abiertas (Nagios, para monitorizacién de sis-

®

®
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temas; GLPI, para gestién del parque informati-
go; OCS, para mantenimiento de inventariado
del HWy SW de sistemas y redes; etc.)
Implementa medidas de
seguridad sobre software de fuentes abiertas: ser-
vidores proxy Squid, cortafuegos, servicios web y
servidores de ficheros.

Emplea software de fuentes
abiertas para actualizacion masiva y explotacion de su
aplicaciéon LIBRA, integrada en mas de 800 servidores.

Pu-
blico en 2007 la "Accion Estratégica de Software de
Cédigo Abierto en los Sistemas de Informacion, las
Comunicaciones y los Servicios de la Sociedad de
la Informacion” para el fomento de la investigacion
técnicadentro del areadelas TICs.

Es una Fundacién publica estatal promovida por el
MITyC, con el apoyo de la Junta de Extremadura,
creada en noviembre de 2006 como proyecto estra-
tégico fundamental, de caracter nacional, para im-
pulsar el conocimiento y uso del software de fuen-
tes abiertas, estando abierto a la participacion de
cualquier otro tipo de actor externo.

75



El software de fuentes abiertas en la Administracion electronica

Comunidades Autébnomas
y Entidades Locales

El fendmeno de modernizacion e implantacién de ser-
vicios de Administracion electrénica en el plano auto-
némico y local ha tenido un desarrollo muy en
los Ultimos afios.

En lo relativo a la institucionalizacién de la estrategia
de modernizacién y desarrollo de la Administracion
son destacables

en las que focalizar nuestra atencién. Estas areas son,
fundamentalmente, el lanzamiento de

tanto en Administracio-
nes autondmicas como locales, y la
de
manera normalizada.
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En lo que respecta al impulso de iniciativas y acciones
enfocadas al desarrollo e implantacion de la Adminis-
tracion electronica en el ambito autondémico,

a principios de los afos noventa para promocionar
e impulsar este proceso, llevando a cabo programas e
iniciativas de reforma y modernizacion administrativa,
entre las que se incluian de manera destacada proyec-
tos encaminados a la racionalizacién, simplificacion
e informatizacién de los procedimientos administra-
tivos, fue cuando las Comuni-
dades Autbnomas empezaron a impulsar y elaborar
planes estratégicos y de actuacioén en materia de Ad-
ministracion electrénica.

Sin embargo, al haber tenido estas medidas y accio-
nes

con salvedades en funcion del terri-
torio, unidoala enla
ejecucion de las actuaciones y proyectos y la



de la ejecucion
de las mismas, el desarrollo e implantacion de la Admi-
nistracion electronica no ha dado, hasta recientes fe-
chas, los frutos y resultados que se venian esperando
desde el comienzo del proceso en el afio 2000.

No obstante, a raiz del

con la publicacion de la y el desarrollo de
otros , como el Plan Avanza (2006-2010),
aprobado por Consejo de Ministros el 4 de noviembre
de 2005, en el que se establece el protocolo para el
desarrollo de la sociedad de la informacién y la con-
vergencia con Europa y entre las Comunidades Auto-
nomas y Ceuta y Melilla, los gobiernos autonémicos
han comenzado a ser plenamente -sies
que anteriormente no lo eran - de la

Este nuevo impulso autondmico se ha transformado
enellanzamientode

que per-
mitan abordar, bajo direccién Unica, lapromocién de la
Sociedad de la Informacion, el desarrollo de la Admi-
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nistracion electrénicay la modernizacion de los Servi-
cios Publicos, con el objetivo de aprovechar sinergias,
rentabilizar los recursos destinados y constituirse en
Administraciones preparadas para anticiparse y dar
respuesta a las necesidades de los ciudadanos y em-
presas, al tiempo que se colabora estrechamente en
este &mbito con otras Administraciones, ya de ambito
local, autondmico, estatal o europeo.

En cuanto al ambito local, en general,

como de acceso de su personal a pro-
gramas de calidad para la formacion y cualificacion
en TICs. Todo esto provoca una escasa participacion
ciudadana en la eAdministracion y dificulta que las En-
tidades Locales puedan actuar como dinamizadoras
del uso de Internet por parte de sus ciudadanos y sus
empresas.

El impulso de la Administracién electrénica en las En-
tidades Locales se vio reforzado, en 2005, mediante
el

y, posteriormente, con el

r
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que reconoce el papel de las Entidades Lo-
cales en el desarrollo de la Sociedad de la Informa-
cion, incluyendo entre sus prioridades el impulso de la
Administracién Electrénica en los Ayuntamientos, con
especial atencion a los pequefios y medianos.

Asi, de forma similar alo sucedido en las CCAA, la pre-
ocupacion de las Entidades Locales por incluir el de-
sarrollo de la Administracion electrénica en sus orga-
nismos ha registrado un

con la previsioén de la incorporacién de
paquetes de servicios y aplicaciones TIC que permi-
tan atodos los municipios hacer que la Administracion
electrénica sea una realidad en su ambito de actua-

cion.
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Considerandolaelaboracion de instrumentosjuridico-
politicos, paraconcretar el proceso de modernizacion,
es preciso destacar que la aparicion de

referentes a algunas materias rela-
cionadas con la Sociedad de la Informacién, como las
relativas al tratamiento de datos personales, la firma
electrénica, o el comercio electrénico, y el desarrollo

de en este
campo, culminada recientemente con la aprobacién
dela con alcance de aplicacion a todas

las Administraciones publicas, los ciudadanos en sus
relaciones con las Administraciones, y a las relaciones
entre las distintas Administraciones publicas, las Co-
munidades Auténomas y los Gobiernos Locales, que
presentan gran variedad de situaciones en cuanto a
normativa desarrollada en este &mbito, aprecian la re-
ciente

en
sus respectivas organizaciones.



3.2. Conclusiones

La Administracion Electronica ha evolucionado en los
ultimos afos de forma paralela al desarrollo de la So-
ciedad de la Informacién. Los ciudadanos incorporan
progresivamente las nuevas tecnologias en su dia a
dia, tal y como muestran los siguientes datos respecto
equipamiento TIC en los hogares, publicados por el
Instituto Nacional de Estadistica para el afio 2008:

70.0

60.0

50,0

40,0

100

0.0

Evolucién del equipamiento TIC en las
Afos 2004-2008. Total nacional
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604
549
523
bk
336 393

- algdn tipo de ordenador

211 == disponen de acceso a internet

~- con conexion de Banda Ancha

T T T
2004 2005 (1% ola) 2006 (17 ola) 2007

%%
W00e,,

Fuente: Encuesta sobre Equipamiento y Uso de Tecnologias
de Informacién y Comunicacion en los Hogares. Afio 2008
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Es evidente que la disponibilidad de servicios por los

ciudadanos gracias a las nuevas tecnologias y de In- Estado de Implantacién de Elementos Comunes de

ternetimplicara la necesidad de prestacion de nuevos Administracién Electrénica y utilizacién de fuentes abiertas
y mas avanzados servicios publicos accesibles por
medios electronicos, lo que exigira la necesaria dis- 100000 022 10090%
ponibilidad de sede electrénica, gestién automatiza- oy
A (]
da de procedimientos administrativos y los diferentes 81.82% 81,82%
K . 80,00%
elementos comunes anteriormente citados. 72,73% 72,13%
70,00%
63,64% 63,64%
A raiz de los datos obrantes en Cenatic, fruto del anali- 60,00% 54,55% 54,55%
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publicas se aprecia, respecto de la incorporacion de 40,00%
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20,00% g
desarrollo. Asi, evaluando laincorporacion del software 13a% 1954 RS0
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Fuente: Elaboracion propia Cenatic.
Tamafio muestral (11 Administraciones Publicas).
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De este modo, si bien laincorporacion de la sede electro-
nicay la progresiva puesta a disposicion de los formula-
rios telematicos se convierten en unarealidad evidente en
los diferentes ambitos consultados (AGE, CCAAy EELL),
cuestion distinta es la implantacién de los restantes ele-
mentos. Resulta evidente que la habilitacién del canal
electrénico a los ciudadanos es el elemento prioritario
para garantizar la accesibilidad electronica, y asi lo de-
muestra que los elementos con el grado de implantacion
mas avanzada vengan representados, junto con la dis-
ponibilidad de sede y formularios como medio de ejercer
dicharelacion, los sistemas de identificacion y pago.

No obstante, el cumplimiento de los requisitos de la
LAECSP exigira, una vez potenciados los elementos mas
basicos de Administracion Electronica, de la evolucion
delosrestantes servicios y suincorporacion paulatina, ya
que tal y como vimos, se incorporaran progresivamente
en un momento u otro de la tramitacién administrativa de
servicios solicitados por la ciudadania.

Cuestion distinta es la incorporacion de un gestor de ex-
pedientes o herramienta de BPM/tramitador de proce-
sos. Este punto, no exigido por la ley expresamente como
garantia de la consecucion de hitos de la Admnistracion
Electrénica marcados, representa, pese a la en ocasiones
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dificultosa implantacion, uno de los instrumentos de me-
jora tanto para el ciudadano, facilitando el seguimiento y
consulta del expediente, como para el empleado publico,
dadalafacilidad de seguimiento del expedientey a la futu-
ra satisfaccion del tradicional emblema de “papel cero”.

Fuente: Elaboracion propia Cenatic.
Tamario muestral
(8 AAPP entre AGE y CCAA)

Gestion de Expedientes (herramienta BPM)

70,00% 62,50%

60,00%

50.00%

35,06%
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20,00% |

10,00%

0.00%

43,317

Disponibilidad de
Herramienta BPM
(AGE y CCAA)

Nivel de Integracion
Herramienta BPM con
EECC (AGE y CCAA)
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No obstante, la incorporacién de elementos de Admi-
nistracion Electrénica en el ambito de las administracio-
nes publicas no esta exenta de dificultades, siendo uno
de los requerimientos mas generalizados la adecuada
formacion del empleado publico y la progesiva gestion
del cambio con la puesta en marcha de elementos de
comunicacion y canales adecuados para su difusion.

%
e,

Base 2007: 11 CCAA (en c. sanitarios), 12 CCAA (en c. educativos y
17 CCAA (total sin sanidad/educacion), 12 CCAA (n° total de horas)

Fuente: Horas de formacion presencial y formacion on-line recibidas por
empleado en el tltimo afio. Informe de Resultados 2007. Observatorio de
Administracion Electronica. Ministerio de Administraciones Publicas.

%o
O

Base 2007: 11 CCAA (en c. sanitarios), 12 CCAA (enc.
educativosy 11 CCAA (en los totales

Horas de formacién presencial recibida:

1 2006
M 2007
550 485
2.70 3.61
En centros En centros Tot
sanitarios educativos Si

Horas de formacion on-line recibidas

1 2006
= 2007
1.58
1.10
0.60
0.42

En centros En centros Tof
sanitarios educativos

82




Andlisis del impacto de la LAESCP en la Administracion Publica

En este punto, el uso de la intranet corporativa, fomen-
tando la posibilidad de autoformacién, supone uno de
los puntos centrales para la paulatina gestion del cam-

Fuente: Funciones de la Intranet de las CCAA. Informe

bio en las diferentes Administraciones Publicas. Base 2007: indicadas entre paréntesis. de Resultados 2007. Observatorio de Administracion
Electronica. Ministerio de Administraciones Publicas.
Y

Funciones de la intranet de

100%
4% 94% 4% 94% 4% 94%
8% ggy | ssy
82% 82 83% 82y 83%
78% 78%
75%
S7 65%
61%
Gestion de  Soporte Gestion Directorio Comunicacién Formacion Peticion de  Co
incidentes  técnico de y Agenda (17) on-line cursosde n
(17) (18) archivos (18) (18) formacion

(18) (18)
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4. Posibilidades que ofrecen
los estandaresy cédigos abiertos
para el cumplimiento
delaley11/2007

Acorde al andlisis realizado en capitulos anteriores, se
observa que la Ley 11/2007 supone la formalizacién
legal del modelo de relacion telematica entre los Ciu-
dadanos y las diferentes Administraciones Publicas,
a efectos de promover un uso neutral y estandarizado
de las Tecnologias de la Informacion y las Comunica-
ciones. Dicha ley, establece una serie de derechos
sobre los ciudadanos que derivan en un conjunto de
obligaciones y recomendaciones sobre las Adminis-
traciones, con dos objetivos prioritarios:

@ Reconocimiento del derecho de los ciudadanos a
relacionarse con las Administraciones Publicas uti-
lizando medios electronicos.

@ Obligacion de las Administraciones publicas de do-
tarse con los medios y sistemas electronicos para
que este derecho puede ejercitarse.

En este ambito, es destacable que la ley 11/2007 es-
tablece y describe de manera pormenorizada el Prin-
cipio de neutralidad tecnolégica y de adaptabilidad
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al progreso de las técnicas y sistemas de comunicaciones
electronicas (Articulo 4). Principio por medio del cual se
pretende garantizar laindependencia en la eleccion de las
alternativas tecnolodgicas por los ciudadanos y por las Ad-
ministraciones Publicas, asi como la libertad de desarro-
llar e implantar los avances tecnoldgicos en un @mbito de
libre mercado. Estando a estos efectos las Administracio-
nes Publicas condicionadas a utilizar estandares abiertos
asi como, en su caso y de forma complementaria, estan-
dares que sean de uso generalizado por los ciudadanos.

Los diferentes derechos, obligaciones y recomenda-
ciones recogidas por la presente ley responden a una
serie de conceptos (Multicanalidad, Interoperabilidad,
tramitacion telematica, etc.) que constituyen los pila-
res del Modelo de AE de Referencia, explicado amplia-
mente también con anterioridad. Dichos conceptos,
se materializan tecnolégicamente a través de las dife-
rentes capas estratificadas que integran el modelo, tal
y como puede observarse a continuacion:
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Capal
Interaccion
con terceros

L) Presencial L) Telefénico L) Telemético

Capa?2 ) - - P
Front-Office a Firma electrénica ] a Tramitaci6n electrénica ]

Capa3 Plataforma de gestion
Back-Office

Inventario de Procedimientos Plataforma de Tramitacion

Archivo Electrénico Pasarela de Pagos

L Servicios de Interoperabilidad

Interoperabilidad Interna Interoperabilidad Externa

Seguridad

Gestion de la seguridad

Infraestructuras
:',:::u'

Interconexién de redes Dispositivos Plataformas software Arquitectura del Modelo de
Administracion Electrénica de Referencia.
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Caracterizado el entorno sujeto a estudio, Marco Re-
gulatorio y Modelo de Administracion Electronica , el
presente apartado tiene como objetivo analizar las
posibilidades que ofrecen los estandares abiertos asi
como los paquetes software de codigo abierto para el
cumplimiento de laley, y por tanto para su materializa-
cion a través de la Arquitectura tecnolégica asociada
al Modelo de Administracion Electrdnica planteado.

A efectos de establecer un marco conceptual para
el presente analisis, se procede a fijar las diferencias
conceptuales entre la terminologia Estandares abier-
tos y Codigos/fuentes abiertas.

Se considera como Estandar abierto aquellos estan-
dares que se ajusten a la definicidn realizada en el
Marco de Interoperabilidad Europeo por el IDABC de
la Comision Europea. En él se expresa la necesidad de
que en la Administracién Publica se use los estanda-
res abiertos como Unica garantia para lograr la intero-
perabilidad técnica.

EIIDABC define estandar abierto de la siguiente forma:
1. Elestandar es adoptadoy sera mantenido por una
organizacion sin animo de lucro, y sus sucesivos
desarrollos se producen bajo la base de un proce-
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dimiento de toma de decisiones abierto disponible
a todas las partes interesadas (consenso o deci-
sion mayoritaria etc.)

2. El estandar ha sido publicado y el documento de
especificacion del estandar estadisponible ya gra-
tuitamente o a coste simbdélico. Debe permitirse a
cualquiera copiarlo, distribuirlo y usarlo sin coste
alguno o a un coste nominal.

3. La propiedad intelectual del estandar -por ejem-
plo patentes posiblemente presentes — del (o de
partes del) estandar se dispone irrevocablemente
bajo una base libre de regalias.

4. No hay limitaciones respecto al uso del estandar.

; ~
American National Standards Institute ‘

De igual forma, se considera como tecnologia de

fuentes abiertas, y en particular Software de Cédigo/

fuentes abiertas, a aquellos desarrollos que cumplan

con el decalogo establecido por la Open Source Initia-

tive (OSI):

1. Libre redistribucion: el software debe poder ser re-
galado o vendido libremente.
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10.

Codigo fuente: el codigo fuente debe estar inclui-
do u obtenerse libremente.

Trabajos derivados: la redistribucion de modifi-
caciones debe estar permitida.

Integridad del codigo fuente del autor: las licen-
cias puedenrequerir que las modificaciones sean
redistribuidas sélo como parches
Sin discriminacién de personas o grupos: nadie
puede dejarse fuera.

Sin discriminacién de areas de iniciativa: los usua-
rios comerciales no pueden ser excluidos.
Distribucién de la licencia: deben aplicarse los
mismos derechos a todo el que reciba el progra-
ma.

La licencia no debe ser especifica de un produc-
to: el programa no puede licenciarse solo como
parte de una distribucion mayor.

La licencia no debe restringir otro software: la
licencia no puede obligar a que algun otro soft-
ware que sea distribuido con el software abierto
debatambién ser de cédigo abierto.

La licencia debe ser tecnolégicamente neutral:
no debe requerirse la aceptacion de la licencia
por medio de un acceso por clic de ratén o de
otra forma especifica del medio de soporte del
software.
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El marco regulatorio creado por la LAECSP esta-
blece una cambio sustancial sobre el entorno de la
Administracién Electrénica tradicional. Dicho entor-
no evoluciona desde una condicion de autonomia
exclusivamente guiada por criterios independientes
y propios de las diferentes Administraciones Publi-
cas, en materia de definicion, implantacion, gestion
y prestacién de servicios publicos electrénicos al ciu-
dadano, hacia una iniciativa en la que tales servicios
se convierten en un derecho por ley para los mismos
y por tanto en una obligacioén regulada para las Admi-
nistraciones.

En este ambito se desarrolla el presente analisis de ade-
cuacion tecnolégica a la LAECSP del modelo de Admi-
nistracién Electronica. Dicho andlisis se fundamenta en
tornoalestudio del conjuntode medidas quelacitadaley
establece (obligaciones, opciones o recomendaciones),
su potencialimpacto sobre el modelo de AE, asicomo la
valoracion de qué posibilidades ofrecen las tecnologias
y estandares abiertos asi como los paquetes software
de codigo abierto, para su implementacion. Acorde a la



arquitectura funcional del Modelo de AE planteado, se

establecen las diferentes areas de andlisis que seran tra-

tadas en apartados sucesivos con mayor detalle:

@ Canales de comunicacion: Analisis de las posibili-
dades que ofrecen los estandares y codigos abier-
tos para el cumplimiento de las medidas estableci-
das por la LAECSP en relacion con la disponibilidad
de canales de comunicacion entre las Administra-
ciones Publicas y los ciudadanos.

@ Servicios publicos electronicos: Analisis de las po-
sibilidades que ofrecen los estandares y codigos
abiertos para laimplementacién de las medidas es-
tablecidas por la LAECSP en cuanto a la prestacion
de servicios publicos electrénicos por las Adminis-
traciones Publicas.

@ Servicios Comunes de tramitacion: Analisis de las
posibilidades que ofrecen los estandares y codigos
abiertos para la implementacion de las medidas
propuestas por la LAECSP en cuanto al despliegue
de instrumentos que soporten servicios comunes
de tramitacion.

@ Sistemas de Gestion: Analisis de las posibilidades
que ofrecen los estandares y codigos abiertos para
la implementacion de las medidas propuestas por
laley 11/2007 en relacion con los sistemas de ges-
tion BackOffice
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@ Plataforma de Interoperabilidad: Andlisis de las po-
sibilidades que ofrecen los estandares y codigos
abiertos para la implementacién de las medidas
propuestas por la ley 11/2007 en relacion con los
sistemas que dan soporte a las funciones de intero-
perabilidad intra/inter-administracion.

De manera tradicional, los canales mas demandados
por los ciudadanos para el acceso a los servicios pu-
blicos prestados por las Administraciones han sido el
canal presencial, el telefonico y el canal telematico, en
particular el acceso Web a través de Internet. En este
ambito, la Ley 11/2007 establece que el ciudadano
pueda acceder en un futuro a servicios electrénicos
de la Administracion a través de cualquier canal elec-
trénico disponible, hecho que condicionala adecuada
adaptacion de éstos para una correcta provision de
los diferentes servicios.

A continuacion se detallan las principales medidas a

las que la Ley hace referencia enrelacién con los cana-
les de comunicacién a través de los que el ciudadano
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accede a los servicios, procedimientos o actuaciones
de la Administracion, asi como las implicaciones exis-
tentes desde el punto de vista de estandares abiertos
y cédigos abiertos.

El Canal Telematico se configura actualmente como
un canal prioritario, junto al presencial y al telefonico,
para la prestacion de servicios a los ciudadanos por
parte de las Administraciones publicas. A tal efecto, la
LAECSP refleja la creciente importancia de dicho ca-
nal estableciendo el derecho a los ciudadanos a rela-
cionarse con la administracion a través del mismo, asi
como la obligacion de la Administracion a garantizar
este derecho.

Es destacable que el canal telematico actia como ca-
nal habilitador para el acceso a la Sede Electrénica,
definida en el Articulo 10 de la Ley y tratada detalla-
damente en apartados posteriores, estableciendo de
esta forma una cobertura juridica sobre los sitios Web
delas Administracionesy otorgando validez legal alos
tramites administrativos electrénicos que puedan ser
realizados a través de dicha Sedey por tanto de dicho
canal telematico.
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Desde el punto de vista de las tecnologias y estanda-
res abiertos, el canal telematico se fundamenta princi-
palmente en torno a la utilizacion de los servicios Web
y en particular en su pila de protocolos y estandares
asociados. En este ambito las organizaciones World
Wide Web Consontium (W3C) y la Organization for the
Advancement of Structured Information Standards
(OASIS) son los principales comités responsables de
la arquitectura y reglamentacion de los servicios Web.
Fundada en 1993, OASIS es un consorcio sin animo
de lucro integrado por mas de 5000 participantes que
representan a mas de 600 organizaciones, dicho con-
sorcio guia el desarrollo, convergencia y adopcién de
estandares abiertos en el marco global de la sociedad
de lainformacion. OASIS es la organizacion lider en la
generacion de estandares asociados a servicios Web
aunque también realiza esfuerzos de estandarizacion
en otros ambitos, tales como el e-business o la segu-
ridad. Por su parte, el W3C es el principal organismo
internacional de estandarizacion de tecnologia Web,
fundada en 1994 cuenta actualmente con mas de 400
miembros y gestiona las especificaciones de la mayor
parte de protocolos y estandares abiertos asociados
al intercambio de datos en entornos Web. A continua-
cién se detallan algunos de los principales protocolos
y tecnologias abiertas asociadas a dicho entorno:



@ Uniform Resource Locator (URL): Especificacion

que hace referencia a la secuencia de caracteres,
acorde a un formato estandar, usado para nombrar
recursos en Internet por su localizacion.

Hyper Text Transfer Protocol (HTTP): Estandarizado
conjuntamente por el W3C y IETF, HTTP es el proto-
colo orientado a transacciones que define la sintaxis
y lasemantica que utilizan los elementos software de
una arquitectura Web para comunicarse.

Extended / HyperText Markup Language (X/HTML):
Especificaciones de lenguajes de etiquetado predo-
minantes para el desarrollo de paginas Web.
Extensible Markup Language (XML): Especificacion
estandar del metalenguaje extensible de etiquetas
de uso mas comun.

Simple Object Access Protocol (SOAP): Protocolo
estandar que define como dos objetos en diferen-
tes procesos pueden comunicarse por medio de
intercambio de datos XML.
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Detalle de la pila de principales protocolos y estanda-
res abiertos asociados al canal telematico Web regu-
lados por el W3C y OASIS:

XHTML XHTML Basic VoiceXML

OwWL P3P

Mobile SVG SRGS

SVG | CDF

SKOS APPEL

SMIL SMIL Mobile SSML

GRDDL XML Sig

Xforms Xforms Basic CCXML

RDFa XML Enc

CSsS | XSL CSS Mobile EMMA

WICD MWI BP

Internet

POWDER XKMS

Pila de protocolos y estandares abiertos Web.
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Principales IDEs de
Codigo Libre.

Enmarcado en el ambito de neutralidad tecnoldgica, el
desarrollo de servicios publicos electronicos, en el mar-
co de las Administracion Electrdnica, esta condiciona-
do por el conjunto de protocolos y estandares abiertos
comentados con anterioridad, no obstante es observa-
ble que no existe limitacion alguna en cuanto a las tec-
nologias utilizadas para su implementacion.

Existen multiples tecnologias de desarrollo que permiten la
implementacion acorde a estandares de servicios electro-
nicos através del canal telematico Web, destacando las ba-
sadas en los principales lenguajes de desarrollo Web, tales
como JAVA, PHP, Perl, Python, Ruby o Ajax (basado JavaS-
cript y XML). Es destacable que dichas tecnologias gozan
de notable popularidad y soporte de la comunidad de de-
sarrollo de codigo libre, existiendo por tanto una gran va-
riedad de proyectos y paquetes software de codigo abierto
a tal efecto. En este ambito destacan los entornos de de-
sarrollo integrado (Integrated Development Environment -
IDE) como paquetes basicos que posibilitan el desarrollo de
aplicaciones, siendo los proyecto mas destacados Eclipse
y NetBeans, como implementacion en codigo libre.

<JNetBeans
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Asociados alas diferentes tecnologias de desarrollo exis-

ten gran variedad de médulos y frameworks que facilitan

el desarrollo de aplicaciones, entre los que destacan:

@ PHP: Zend Framework, Codelgniter, CakePHP,
Symfony, Pardo, AjaxAC, etc.

@ Python: Django, Turbogears, Nevow, Porcupine,
Pyjamas, etc

@ Perl: Mojo, Catalyst, SAJAX, médulos disponibles a
través de lared CPAN, etc.

@ Ajax Toolkits: Dojo, Ryco, Prototype, GWT, etc

framework [/

Frameworks de cédigo abierto.

Mencién especial recibe la plataforma Java, desarro-
llada y liberada por Sun Microsystems, como entor-
no integral de desarrollo y ejecucion de aplicaciones.



Como plataforma de amplia adopcién, Java es el len-

guaje que cuenta con una gran variedad de especifi-

caciones y componentes libres para el desarrollo apli-

caciones en entornos Web:

@ Especificaciones de APIs: JDBC, RMI, JMS, XML, etc.

@ Arquitectura funcional: Java Beans, Servlets, Port-
lets, Java Server Pages, etc

@ Servidores de aplicaciones: JBoss, Glassfish, Ope-
nEJB, etc.

@ Frameworks/librerias de desarrollo: OpenESB, Java
CAPS, Spring, Struts, Lucene, Cocoon, OpenXava,
Java Server Faces, DWR, etc.

o** GlassFish
S
2

JBoss
@ OpenkESB

i) . p divimson of Fled st
Thie Open Enterprise Service Bus

oo
1%

Paquetes Java de cédigo abierto.

Andlisis del impacto de la LAESCP en la Administracion Publica

Junto a la utilizacion de los servicios Web como prin-
cipal soporte del canal telematico a través de Internet,
es destacable la utilizaciéon de los servicios de mail
como soporte secundario de dicho canal.

Tal servicio de comunicacion, al igual que ocurre en
el caso anterior, fundamenta su utilizaciéon en torno al
conjunto de protocolos abiertos regulados principal-
mente por el IETF, tales como POP, IMAP o SMTP asi
como sus homologo securizados. Desde el punto de
vista de paquetes de codigo abierto, existen multiples
implementaciones de servidores mail (MTA), siendo
los principales Qmail, sendmail, postfix y exim.

LaLey 11/2007 establece através de su Articulo 8 que las
Administraciones Publicas deberan habilitar diferentes
canales o medios para la prestacion de servicios electro-
nicos. Dicho articulado establece la obligatoriedad de que
las Administraciones presten servicios electrénicos a tra-
vés de canales adicionales al telematico obligatorio, de-
jando a su libre eleccién cuales deben ser dichos canales.

En este ambito, es destacable que tanto el canal
presencial como el telefénico, ambos de obligatoria
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prestacion por parte de la Administracion General del
Estado, pueden ser considerados como canales adi-
cionales, previa adecuacion delos recursos técnicosy
organizacionales necesarios.

De forma complementaria, las Administraciones po-
dran prestar servicios publicos por medio de otros
canales electrénicos alternativos, tales como la Televi-
sion Digital Terrestre (TDT) o de canales de comunica-
ciones moviles (SMS, WAP, etc.), asi como otros que
pudieran surgir en un futuro préximo.

En este ambito el criterio de neutralidad tecnolégica
asi como la utilizacién de protocolos abiertos tiene un
elevado peso especifico, al tratarse de tecnologias
reguladas por organismos de Telecomunicaciones en
los que la interoperabilidad juega un papel primordial
para su desarrollo. Por su parte y desde el punto de
vista de estandares abiertos, el desarrollo del canal
TDT como medio para la prestacion de servicios publi-
cos debera de estar condicionado a la utilizacién del
estandar DVB-T, regulado por la Organizacién Digital
Video Broadcasting (DVB). De forma similar ocurrira
con el canal de comunicaciones méviles, cuyos proto-
colos son regulados por el European Telecommunica-
tions Standards Institute (ETSI).
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Aligual que enlos casos anteriores, el desarrollo futuro
de canales adicionales de comunicacion electrénicos
parala prestacion de servicio publicos debera de estar
supeditada a la utilizacién de tecnologias y protocolos
de comunicacion estandarizados por el organismos
deregulacién pertinente en cada caso.

La Ley 11/2007, a través de su articulado, establece di-
versas medidas en relacién con los servicios prestados
a través del canal telematico. A tal efecto, y aunque la
Ley no detalla de manera alguna la tipologia de los mis-
mos, presta especial atencion sobre condiciones que
caracterizan la Sede Electronica, como punto de comu-
nicacion entre el ciudadano y la Administracion, hacien-
do también referencia expresa sobre los mecanismos de
publicacién de informacion a través de dicha sede.

A continuacion detalla y analiza el impacto del con-
junto de medidas establecidas por la ley en cuanto a
la prestacién de servicios electrénicos al ciudadano,
desde la visién de los estandares y paquetes software
de codigo abierto.



@ Sede electrénica.

@ Inventario de Procedimientos.

@ Publicacion electrénica de Boletines oficiales.

@ Publicacién electrénica del tablon de anuncios y
edictos.

A través de su Articulo 10, la ley 11/2007 define el
concepto de Sede Electronica como aquella direc-
cién electrénica disponible para los ciudadanos a
través de redes de telecomunicaciones cuya titula-
ridad, gestion y administracion corresponde a una
Administracion Publica, estableciendo de igual forma
responsabilidades sobre la gestion de su contenido
asi como una serie de requisititos de caracter técnico
asociados a su disefo, tales como calidad, seguri-
dad, disponibilidad, accesibilidad, neutralidad e inte-
roperabilidad.

La definicién de Sede Electrénica es soportada tecno-
I6gicamente por el concepto denominado como por-
tal Web, entendido éste como el conjunto de paginas
Web alojadas en un servidor Web y cuya informacion
es accesible de forma remota a través del canal tele-
matico por medio de un cliente software (navegador
Web).
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Desde el punto de vista de las tecnologias abiertas, la
Sede electrénica y por tanto su soporte tecnoldgico, el
Portal Web y su contenido, estan caracterizados por el
conjunto de protocolos y estandares de comunicacion
asociados al canal telematico Web, detallado con ante-
rioridad. No obstante, la implementacién mediante pa-
quetes software no esta regulada y por tanto es suscep-
tible de interpretacion. En este ambito, existen multiples
posibilidades en funcion de lacomplejidad funcional con
la que se desea dotar al portal Web, variando desde un
servidor Web basico, hasta complejos sistemas de ges-
tion de contenidos Web (Content Management Systems
o0 CMS) o herramientas de Portal (Portal Servers).
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Paquetes software de cédigo abierto para el
desarrollo de portales Web.
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Acorde a esta caracterizacion, existen numerosos pa-
quetes software de cédigo abierto que permitenel des-
pliegue de portales Web. En su variante mas basica, el
servidor Web de Apache, desarrollado por la Apache
Software Foundation goza de una notable populari-
dady creciente aceptacion en el mercado. Encuantoa
los sistemas de gestidn de contenidos (CMS), pueden
encontrarse multitud de sistemas y productos de ex-
tendido uso tanto en el entorno empresarial como en
el dela Administracion. Algunos de los mas conocidos
e implantados son Drupal, Joomla u OpenCMS. Asi-
mismo, en el grupo de herramientas de portal basadas
en fuentes abiertas es posible identificar, entre otras, a
las populares Liferay, eXo o WebSinergy.

Acorde a lo dictado en la Disposicion Final tercera de
la Ley 11/2007, las Administracién Publicas deben
hacer publica y mantener actualizada la relacién de
procedimientos y actuaciones a las que un ciudadano
tiene posibilidad de acceso a través de canales elec-
tronicos.

La publicacién del catalogo de procedimientos a tra-

vés de la sede electronica esta condicionada, desde
el punto de vista tecnolégico, al conjunto de protoco-
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los y estandares asociados al canal telematico Web,
tratados con anterioridad. De forma similar, la puesta
a disposicién del ciudadano de documentacion rela-
cionada con el catalogo de procedimientos (formula-
rio de inicio de procedimiento, folleto informativo, etc.)
a través de la sede electrdnica, estara supeditada a
la utilizaciéon de formatos y estandares abiertos. Des-
tacando en este ambito principalmente los formatos
abiertos PDF/A estandarizado por la ISO u ODF, regu-
lada por OASIS.

La implementacion del catalogo de procedimientos
no esta regulada a ningun efecto por la LAECSP, por
lo que estéa supeditada en gran medida al portal Web
desplegado por una Administracion particular. Desde
el punto de vista de software de codigo abierto y supo-
niendo que el catalogo de procedimientos disponga
de algun tipo de légica interactiva, existen diversas
posibilidades de implementacion:

@ Desarrollos a medida mediante algun tipo de len-
guaje dinamico ejecutado en cliente o en servidor
(AJAX, PHP, Perl, etc). En este caso los paquetes
de cdédigo abierto se limita al entorno de desarrollo
utilizado asi como a los mddulos servidor en caso
de ser necesarios (Ej: Médulos PHP y Perl para Apa-
che).



@ Implementacion mediante desarrollo basado en
plataformas orientadas a objetos de libre distribu-
cion. En este ambito destaca la plataforma JSP/
Java, con la disposicién de contenedores de Ser-
vlets (Ej: Apache Tomcat desarrollado por la Apache
Software Foundation), o servidores propiamente de
aplicaciones como JOnAS desarrollado por el con-
sorcio ObjectWeb, Jboss de Red Had o Glassfish
de Sun. Como alternativas a Java aparecen otras
plataformas libres orientadas a objetos, como Zope
en python, entre otros.

PostgreSQL

MySQL.

oo
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Paquetes software de codigo abierto para la gestion
de Bases de Datos.

De forma adicional a la plataforma y paquetes de
desarrollo, es importante destacar la existencia de
paquetes libres para la gestién y el almacenamiento
de datos asociadas al catalogo de procedimientos u
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otros servicios, entre los principales destacan el sis-
tema de gestion de BD MySQL o PostgreSQL, ambos
publicados bajo licencia de cédigo abierto.

El Boletin Oficial es un servicio publico en el que se pu-
blican las disposiciones de caracter general, ordenan-
zas, notificaciones, anuncios y demas resoluciones de
las Administraciones. La LAECSP establece en su Arti-
culo 11 que la publicacién de los diarios o boletines ofi-
ciales en las sedes electrénicas de la Administracion,
Organo o Entidad competente tendran los mismos
efectos que los atribuidos a su edicién impresa, dotan-
dolo de estaforma de autenticidad y caracter oficial.

La publicacion de Boletines oficiales a través de la sede
electrénica esta condicionada, desde el punto de vis-
ta tecnoldgico, al conjunto de protocolos y estandares
asociados al canal telematico Web, tratados con ante-
rioridad. De forma similar, la publicacion de Boletines
oficiales en formato documental, a través de la sede
electronica, estara supeditada a la utilizacion de forma-
tos y estandares abiertos. Destacando en este ambito
principalmente los formatos abiertos PDF/A estandari-
zado por la1SO u ODF, regulada por OASIS.
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El objetivo de la publicacion electrénica del tablén
de anuncios y edictos, es mejorar el proceso de con-
sulta de informacién, facilitando el acceso a la mis-
ma por parte de los ciudadanos. En este ambito la
LAECSP através de su articulo 12, establece que la
publicacion de actos y comunicaciones en el tablén
de anuncios o edictos podra ser sustituida o comple-
mentada por su homologo en la sede electrénica del
organismo.

Al igual que antes, la publicacién electronica del ta-
blén de anuncios a través de la sede electronica, esta
caracterizada por el conjunto de protocolos y estan-
dares asociados al canal telematico Web. Y de forma
similar, desde el punto de vista de cédigo abierto, su
implementacién esta condicionada por la implemen-
tacién realizada del portal Web. En este ambito, cual-
quier desarrollo, simplificacién o automatizacién de
la plataforma de publicacion podra ser realizada me-
diante la adaptacion de funcionalidades de la plata-
forma tecnolégica asociada al portal Web, o mediante
desarrollos especificos sobre alguno de los servidor
de aplicaciones de codigo libre tratados con anterio-
ridad.
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Los Servicios Comunes de tramitacion electronica
son un conjunto de instrumentos de uso corporativo
que habilitan la prestacion de servicios administrati-
vos, a través de los canales de atencion al ciudadano
no presenciales con la misma fehaciencia y garantia
juridica que las transacciones de caracter presencial.
Estos servicios comunes pretenden aportar cobertu-
ra operativa y tecnolégica a los canales de atencion
no presenciales para que puedan constituirse como
canales irrefutables que cumplan con los requerimien-
tos derivados de las obligaciones establecidas por el
nuevo marco normativo, de manera que constituyan
un instrumento para agilizar el desarrollo de la trami-
tacién electronica de los procedimientos administrati-
vos y servicios de la Administraciones Publicas.

A continuacion se analizan las posibilidades que ofre-
cen los estandares abiertos asi como los paquetes
software de codigo abierto para realizar la implemen-
tacion de las plataformas tecnolégicas asociadas alas
diferentes medidas establecidas por la LAECSP, y por
tanto para su materializacion a través de la Arquitectu-
ra tecnolégica asociada al Modelo de Administracion



Electrénica planteado:

@ Formularios de solicitud electronica
@ Registro electronico

@ Notificacion Telematica

@ Autenticaciény firma electrénica

La LAECSP establece, a través de su Articulo 35, que
la iniciacién de un procedimiento administrativo por
medios electrdnicos, requerira la puesta a disposicion
de los ciudadanos, de los correspondientes modelos
o sistemas electrénicos de solicitud a través de la sede
electronica, y que deberan ser accesibles sin otras
restricciones tecnolégicas que las estrictamente deri-
vadas de la utilizacion de estandares en el ambito de
neutralidad tecnoldgica.

Es observable que la solicitud electronica se fundamen-
tafuncionalmente en torno a la presentacion telematica
de solicitudes (en general, cualquier formulario), como
medio de iniciacion telematica de un procedimiento
administrativo, posibilitando de igual forma el anexado
de documentos digitales. Tal y como establece la Ley,
es destacable que dicha plataforma debera interactuar
con la plataforma de firma electrénica y de registro tele-
matico, tratadas posteriormente, para garantizar la va-
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lidez de la presentacion telemética en los términos del
Decreto 183/2003, de 24 de junio, por el que se regula
la informacion y atencion al ciudadano y la tramitacion
de procedimientos administrativos por medios elec-
trénicos (Internet). En este ambito, es responsabilidad
de las diferentes Administraciones, la implantacién de
la arquitectura y los procesos informaticos necesarios
para procesar las solicitudes telematicas recibidas e
iniciar su tramitacion administrativa, previa creacién de
los correspondientes expedientes, en los sistemas de

tramitacion particulares.

La disposicién de formularios electréonicos de solicitud,
al estar integrada en la sede electrénica, estara condi-
cionada desde el punto de vista de estandares abiertos
al conjunto de protocolos y estandares asociados al
canal telematico Web. De forma similar ocurre con los
formularios obtenidos a través de la misma, cuyo for-
mato estara supeditado al proceso gestion backoffice
de los mismos. Destacando en este ambito principal-
mente el lenguaje XML para el caso de tratamiento de la
informacion via servicios Web o integracion con otros
sistemas backoffice de tramitacion, al igual que los for-
matos PDF/A estandarizado por la ISO u ODF, para el
tratamiento de la informacién tanto de manera electro-
nica como mediante procesos manuales.
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Ejemplo de arquitectura funcional plataforma de solicitud electrénica

Elaboracion de
formularios

Solicitud Electrénica

Autenticacion y firma electrénica

@,
18

Cumplimentacion
de solicitudes

Gestion documental

En cuanto a la implementacién de la l6gica de solici-
tud, es destacable la dependencia funcional con res-
pecto a la plataforma utilizada como portal Web para
la sede electronica en cuestion. Desde el punto de
vista de paquetes software de cddigo abierto destaca
la posibilidad de implementar la I6gica de formularios,
bien mediante la programacién de los mismos acorde
a alguna de las plataformas tecnolégicas de desarro-
llo en entornos Web o bien mediante la utilizacion de
algun tipo de editor grafico, tal como OrbeonForms
o FormFaces. La légica funcional de procesado asi
como lainteroperabilidad con el resto de sistemas po-
dra ser implementada mediante alguna de las plata-
formas tecnoldgicas de desarrollo Web comentadas
con anterioridad y que estan disponibles bajo licencia
de codigo libre.

I] FoOrm fzces

oroeon®

%%

Herramientas de apoyo parala gestion
de formularios electrénicos.



La LAECSP establece como uno de los derechos de
los ciudadanos, acorde al Articulo 6, la posibilidad
de relacionarse con las Administraciones por medios
electronicos. A través de su Articulo 24, la Ley regula
la creacién de registros electronicos, obligando a que
cada Administracion Publica disponga de, al menos,
un Sistema de Registro Electronico, determinando la
titularidad de los mismos, documentos admisibles,
formatos electrénicos, interconexion de registros, etc.

De forma similar y acorde al Articulo 25, la ley estable-
ce que la plataforma de Registro electronico emitira
automaticamente un acuse de recibo consistente en
una copia autenticada del escrito, solicitud o comu-
nicacién de que se trate, incluyendo la fecha y hora
de presentacion y el nimero de entrada de registro.
Dicho articulo, también establece que los documen-
tos adjuntados a la correspondiente solicitud, escrito
o0 comunicacion, deben cumplir con los estandares de
formato y requisitos de seguridad que se determinen
enlos Esquemas Nacionales de Interoperabilidad y de
Seguridad.

Tal y como se deriva de la interpretacion de la Ley, el
Registro electronico se configura como el elemen-
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to esencial para interactuar electrénicamente con la
Administracion, de forma que posibilite al ciudadano
aportar documentacion electrénica por medio del ca-
nal telematico, con la validez de los actos administrati-
vos equivalentes a la presentacion de documentacion
fisica en los registros presenciales. Dicho registro hara
las funciones de registro de entrada y salida de docu-
mentos, incluyendo la emision de certificaciones, co-
pias autenticadas, etc. con las mismas implicaciones
que el Registro convencional.

En el ambito funcional es destacable que el Registro
electréonico se fundamenta en torno a dos mddulos
bien diferenciados:

Modulo funcio-
nal integrado en la sede electrénicay encargado de
gestionar la validez del proceso. Dicho moédulo per-
mite comprobar que el certificado digital de usuario
es correcto ante una autoridad de certificacion, la
validez de los datos que llegan al registro temporal,
etc. De igual forma permite la generacién de trami-
tes para exponer al publico, presenta el tramite al
usuario y gestiona el enlace tanto con la plataforma
de firma como con el Médulo de Registro de Entra-
da Salida.
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Ejemplo de arquitectura funcional
plataforma de Registro Electronico.

Registro
Telematico
N
———
Registro
entrada —
y AAPP

- Distribucién *
Fisica

SICRES

L L

Registro
salida

Desde el punto de vista de tecnologias abiertas el pre-
sente médulo esta condicionado por el conjunto de
protocolosy estandares asociados al canal telematico
Web y por tanto regulados principalmente por el W3C.
En este ambito es destacable que la integracion con el
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modulo de Registro de Entrada/Salida se fundamenta
en la especificacion SICRES (Sistema de Informacion
Comun de Registros de Entrada y Salida), desarrolla-
dapor el SETSI, MAP o MITyC, entre otros.

Maodulo fun-
cional encargado de gestionar la entrada y salida de
informacién en el registro General y Libro de Registro
asociado, impresién de certificados, sellado tempo-
ral e intercambio registral con otros Registros de E/S.
Desde la perspectiva de estandarizacion el sistema
de Registro de Entrada/Salida depende la normativa
SICRES, que tiene como objetivo establecer un Gnico
sistema corporativo de Registro de Entrada y Salida
que, ademas de cumplir con la normativa vigente y
la normalizacion establecida a nivel nacional (norma
SICRES), permita: la existencia de un Libro unico de
Registro; la integracion automatica con la gestion de
los procedimientos administrativos; la comunicacién
normalizada con otras Administraciones.

En cuanto alaimplementacion de la plataforma, hay que
destacar la dependencia funcional del Médulo de Re-
gistro Telematico con respecto a la plataforma utilizada
como portal Web para la sede electrénica en cuestion.
De forma similar, la implementacién del sistema estara



supeditada a la Normativa SICRES, anteriormente co-
mentada, asi como a la integracién funcional con otros
servicios comunes de tramitacién, tales como Identi-
dad y Firma electrénica, o la Gestion de expedientes,
arquitectura que es tratada de forma especifica y con
posterioridad en la Plataforma de Interoperabilidad.

Desde el punto de vista de paquetes software de co6-
digo abierto destaca la posibilidad de implementar los
diferentes médulos del Registro Electrénico en base a
la plataforma libre Java de Sun, asi como en base al
conjunto de paquetes libres que integran su ecosiste-
ma, comentado con anterioridad. En este ambito es
destacable laimplementacion del sistema de Registro
Telematico Unificado (@ries) realizado por la Junta de
Andalucia asi como la implementacion incorporada
en la solucion de administracién electronica de Open-
Cities, ambas de cédigo abierto.

El servicio de Notificacion electronica consiste en el
envio y posterior seguimiento de notificaciones tele-
maticas fehacientes asociadas a una decisién admi-
nistrativa (actos administrativos, resoluciones, etc.),
con generacion de evidencias comprobables de la
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entrega por el emisor (Administracion) y la recepcion
por el destinatario (ciudadano), y conforme al Real De-
creto 209/2003 de 21 de Febrero por el que se regulan
los registros y las notificaciones telematicas.

La LAECSP, establece a través de su Articulo 28, la li-
bertad de eleccién del mecanismo de notificacién por
parte del ciudadano, asi como la necesidad de realizar
la solicitud o consentimiento expreso para ser notifi-
cado electronicamente. De forma similar, mediante di-
cho articulo se establecen las condiciones de validez y
seguridad de las notificaciones electrénicas asi como
los mecanismos de control sobre los plazos (fecha y
hora) de recepcion de las mismasy su certificacion.
En el ambito funcional, la notificacién electronica es-
tara soportada por dos médulos bien diferenciados,
en configuracion cliente servidor:

Maodulo funcional encargado de la emisién de notifica-
ciones desde una entidad notificadora al sistema de
notificacion. Entendiendo por entidad notificadora al
conjunto de Organismos de las Administraciones Pu-
blicas, empresas u otras entidades con personalidad
juridica susceptibles de actuar como clientes del ser-
vicio de Notificacion.
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Desde el punto de vista de la estandarizacion, el pre-
sente modulo esta condicionado por el conjunto de
tecnologias y protocolos que pemiten la interope-
rabilidad entre aplicaciones, y en particular aquellos
vinculados a la implementacion de una arquitectura
orientada a servicios (SOA), como principal tendencia
de interoperabilidad identificada. Destacando en este
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ambito la implementacion a través de servicios Web y
en particular de tecnologias abiertas tales como XML,
HTTPS SOAP, WSDL y UDDI, todos ellos regulados
por el W3C.

Médulo funcional que actiua como prestador del
servicio comun de notificacion, gestionando las
remesas enviadas por el conjunto de entidades no-
tificadoras y poniendo a disposicion de los usua-
rios destinatarios la correspondiente notificacion.
En este ambito destaca la dependencia funcional
con los sistemas asociados al servicio de sellado
de tiempo y de firma electrénica. De forma simi-
lar al moédulo cliente, las tecnologias abiertas que
condicionan la implementacion del servidor de no-
tificacion son los asociados a la interoperabilidad
con el resto de sistemas y por tanto vinculados a
la implementacién de una arquitectura orientada a
servicios (SOA), tal y como se ha explicado con an-
terioridad.



En cuanto a la implementacién de la plataforma, es
destacable la dependencia funcional de la misma con
respecto ala interoperabilidad entre sus médulos y en
particular con la implementacién acorde a una arqui-
tectura de servicios basada en SOA., como principal
tendencia de interoperabilidad identificada. Desde el
punto de vista de paquetes software de codigo abierto
es destacable que, el médulo cliente estara condicio-
nado por la plataforma de desarrollo sobre la que esta
implementada la aplicacion de la entidad notificadora,
mientras que por su parte el sistema de notificacion
podraimplementarse sobre alguno de los frameworks
libres de desarrollo que permiten implementar arqui-
tecturas SOA, y en particular en base a servicios web.
En este ambito destacan plataformas de desarrollo
basadas en python o perl, no obstante, es la platafor-
ma Java la que goza de mayor popularidad y grado de
utilizacion. A continuacién se muestra un ejemplo de
implementacion tecnoldgica del sistema de notifica-
cion mediante paquetes de codigo libre basado en un
modelo vista controlador en Java:

MVC STRUTS
Apache

Servidor Web

JBOSS - Tomcat
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Vista Controlador
Servlet Procesador
controlador Peticiones
JSP
Acciones
Modelo
CAPS EJB
Ejemplo de implementacion
I I tecnoldgica plataforma
notificacién electrénica.
Plataforma de BD
Interoperabilidad (SOA)
D

107



El software de fuentes abiertas en la Administracion electronica

La LAECSP a través de su capitulo segundo dispone
los principios que rigen la identificacion y autentica-
cion de los ciudadanos y de las Administraciones Pu-
blicas en el ejercicio de sus derechos y competencias,
posibilitando la utilizacién de multiples instrumentos.
Através de su Articulo 13, la ley establece que las Ad-
ministraciones Publicas admitiran, en sus relaciones
por medios electronicos, sistemas de firma electro-
nica que sean conformes a lo establecido en la Ley
59/2003 de Firma Electronica y resulten adecuados
para garantizar la identificacion de los participantes y,
en su caso, la autenticidad e integridad de los docu-
mentos electrénicos.

En cuanto a la identificacién y autenticacion de los
ciudadanos, la Ley establece que podran utilizar siste-
mas de firma electronica basados en DNI electrénico
asi como de firma electrénica avanzada, definidos es-
tos ultimos en la ley 59/2003, como sistemas habiles
para relacionarse con las Administraciones Publicas.

Siendo competencia de cada Entidad la determina-
cion, y posterior publicacién mediante medios electro-
nicos, de los sistemas de firma avanzada soportados
a tal efecto. De forma adicional, es posible realizar la
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identificacion de los ciudadanos por medio de funcio-
narios publicos, tal y como establece el articulo 22 de
la Ley, o bien por medio de personas fisicas o juridicas
autorizadas como representantes, acorde al articulo
23 delamisma.

Por su parte, tal y como establece la Ley, las Admi-
nistraciones deben utilizar medios de identificacion y
autenticacion electronica en el ejercicio de sus com-
petencias, garantizando a los ciudadanos una comu-
nicacién seguray certera con la Sede Electrénica.

La LAECSP establece, a través de su articulo 13y 17,
los sistemas de certificado de dispositivo seguro o
medio equivalente, como aquellos que podran utili-
zar las Administraciones Publicas para su identifica-
cién electronica, la autenticacion de los documentos
electrénicos generados asi como el establecimiento
de comunicaciones seguras. Las Administraciones
deberan utilizar para sus sedes un certificado para la
conexién segura de los ciudadanos, garantizando de
esta forma la autentificacion de la Sede electronica.

En relacién con la actuacién administrativa automati-
zada, entendida como aquella actuacion administra-
tiva producida por un sistema de informacién adecua-



damente programado sin necesidad de intervencion

de una persona fisica, la Ley establece a través de su

Articulo 18, que cada Administracion Publica podra

determinar los sistemas de firma electrénica a utilizar

y debera publicar y hacer accesible por medios elec-

tronicos sus caracteristica, ofreciendo la siguientes

posibilidades:

@ Sello electronico de Administracion Publica, 6rgano
o entidad de derecho publico, basado en certifica-
do electronico que reuina los requisitos exigidos por
la legislacion de firma electronica.

@ Codigo seguro de verificacion vinculado a la Admi-
nistracion Publica, 6rgano o entidad y, en su caso, a
la persona firmante del documento, permitiéndose
en todo caso la comprobacion de la integridad del
documento mediante el acceso a la sede electréni-
cacorrespondiente.

En cuanto a la identificacion y autenticacion del ejer-
cicio de la competencia de la Administracién Publica,
organo o entidad actuante mediante medios electroni-
cos, el Articulo 19 de la Ley establece que se realizara
mediante firma electronica del personal a su servicio.
Atal efecto las Administraciones Publicas podran pro-
veer a su personal certificados de firma electronica y
que opcionalmente identifiquen de forma conjuntaala
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persona, el puesto que ocupay el 6rgano o entidad en
el que lo desempefia; siempre que las funciones que
desarrollan precisen del uso de tales certificados. En
este sentido y segun lo establecido mediante dicho
articulo, la firma electrénica basada en el DNI electro-
nico podra utilizarse a los efectos de identificacion del
personal al servicio de las administraciones.

Tal y como se desprende del analisis anterior, la trami-
tacion automatizada incorporara la firma electrénica
como elemento legalmente reconocido y equivalen-
te a la firma manuscrita en la tramitacién manual. A
tal efecto, las Administraciones determinaran cuales
seran los sistemas de firma electronica que pondran
a disposicion de los ciudadanos y personal interno,
habilitando para ello las medidas oportunas que den
soporte al mismo. En este sentido, la legislacion ofre-
ce alas Administraciones Publicas libertad para elegir
sistemas de firma electrénica, pudiendo ser certifica-
dos digitales propios de la Administracion ofrecidos a
través de una infraestructura PKI propia o bien certifi-
cados digitales ofrecidos por una Autoridad de Certifi-
cacion externa, segun el ambito de aplicacion.

Enelambito funcionallaInfraestructura PKl pretende lle-
var alapracticalos conceptos tedricos de la Criptografia
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de Clave Publica. Dicha infraestructura compuesta por

el conjunto de componentes y politicas necesarias para

crear, gestionary revocar certificados digitales que pue-

den ser utilizados para autenticar cualquier aplicacion,

persona, proceso u organizacion mediante entornos

telematicos. A continuacion se detallan los principales

componente que intervienen en la infraestructura:

@ Entidad destino: Usuario del certificado expedido
por la autoridad de certificaciéon

@ Autoridad de Certificacion (CA): Responsable de
crear y expedir certificados de la entidad destino,
asociando la identidad de la entidad destino del
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sujeto. Adicionalmente la CA es responsable de
administrar todos los aspectos del ciclo de vida del
certificado después de su expedicion.

@ Autoridad de Registro (RA) Entidad encargada de
verificar los datos de las personas que solicitan el
certificado para posteriormente aprobarlos y ex-
portarlos a la CA para que sea firmado y emitido al
usuario correspondiente. De forma adicional, la RA
se encarga de todos los procesos administrativos
relacionados con los certificados.

@ Repositorio de Certificados: Se utiliza para el alma-
cenamiento publico de certificados y lista de certifi-
cados revocados.

La Infraestructura de Clave Publica (PKI) hace refe-
rencia a una tecnologia estandar, impulsada por la
ISO, ITU, y el IETF. En este ambito es destacable que
el modelo de certificados digitales esta definido por
la norma ISO X.509v3 adaptada a su uso por Internet
por el grupo de trabajo PKIX del IETF en el RFC2459.
Existiendo también tecnologias estandar para el ci-
frado y la firma de correo electrénico (S/MIME), para
el cifrado de las comunicaciones (SSL), y en general
para el formato de los datos firmados o cifrados (XA-
dES, XMLDsignature, CAdES, CMS, etc). En cuanto
a la validacién de certificados digitales destacan los



protocolos Online Certificate Status Protocol (OCSP)
y el Certificate Revocation List (CRL), ambos definidos
por los estandares RFC 2560 y RFC 3280 respectiva-
mente.

En cuando alaimplementacion de la plataforma, exis-
ten multiples proyectosy plataformas tales como Via-
firma, OpenCA, NewPKI, EJCBA, OpenXPKI o Mozilla
Open Source PKI projects (NSS, JSS, PSM, etc), que
permiten el despliegue y desarrollo de unainfraestruc-
tura PKI basada en paquetes de coédigo abierto. No
obstante, en el ambito de la Administracién electréni-
ca, destacalaimplementaciénrealizaday paquetizada
por la Junta de Andalucia de la plataforma de valida-
cion y firma electronica (@FIRMA y su interfase Port@
firmas), posteriormente adoptada por el Ministerio de
Administraciones Publicas. Dicha infraestructura esta
desarrollada sobre la plataforma libre de Java, en par-
ticular sobre los servidores de servlets y aplicaciones
Tomcaty JBoss, asi como sobre diversos paquetes de
libre distribucion como IAIK , Log5J, Axis u OpenSSL,
entre otros.
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Los Sistemas de Gestién Backoffice son un conjunto de
instrumentos tecnolégicos que automatizan y facilitan el
desemperfio de funciones del personal de la Administra-
cién Publica (tramitacién de procedimientos, gestion de

’ documentos, etc.), permitiendo una optimizacién y me-
jora productiva en el trabajo administrativo que incide de
forma directa en la mejora de la calidad del servicio pres-
tado al ciudadano.

’ ’ ' Estos Sistemas de Informacion tienen el cometido de ges-

. tionar las transacciones necesarias para la implementa-
cién de un servicio publico o procesos de soporte organi-

quetes software de cédigo abierto en cuanto a la imple-

planteado:

. zativo o tecnoldgico que, sin tener una incidencia directa
’ ’ en el servicio resultan igualmente fundamentales para la
' ' consolidacion de la Administracion Electrénica.

A continuacion se analizan las posibilidades que ofrecen

’ ’ - las tecnologias y estandares abiertos asi como los pa-

. mentacion de las plataformas tecnoldgicas de backoffice
. condicionadas por las diferentes medidas establecidas
. por la LAECSP, asi como su vinculacion con la Arquitectu-
ra tecnoldgica del Modelo de Administracion Electronica

-

12

@ Gestion de expedientes.
@ Archivo electronico.
@ Plataforma de interoperabilidad.

La LAECSP establece, a través de su Articulo 6, el dere-
cho de los ciudadanos a conocer por medios electronicos
el estado de tramitacion de los procedimientos en los que
sean interesados. A tal efecto, el Articulo 36 establece un
conjunto de garantias sobre las aplicaciones y sistemas
asociados a la instruccién de dichos procedimientos. En
cuanto el acceso a la informacién sobre el estado de la
tramitacién, el Articulo 37 de la Ley establece que en los
procedimientos gestionados en su totalidad de forma
electronica, el 6rgano que tramita el procedimiento pon-
draadisposicion del interesado un servicio electronico de
acceso restringido para consultar, previa identificacion,
informacién sobre el estado de tramitacion. Para el resto
de los procedimientos, se habilitaran igualmente servicios
electrénicos que ofrezcan informacion sobre el estado de
la tramitacion, al menos, la fase en la que se encuentra el
procedimientoy el érgano o unidad responsable.

Acorde al Articulo 32, se entiende por expediente elec-
trénico el conjunto de documentos electronicos corres-
pondientes a un procedimiento administrativo, cualquiera



que sea el tipo de informacion que contenga. Dicho Ar-
ticulo también establece medidas sobre el foliado de los
mismos, asi como la reemision y puesta a disposicion del
interesado. Para responder a este conjunto de medidas
establecidas porla Ley es necesario disponer de un siste-
ma integrado de gestion de expedientes que permita po-
ner a disposicion de los ciudadanos que lo demanden el
camino administrativo que ha recorrido una solicitud o su
situacion en momento particular. En este ambito la ley no
obliga a la gestion electronica de los expedientes aunque
por el contrario si que introduce, por medio del articulo
39, como deberia realizarse en el caso de que se utilice un
gestor automatizado de expedientes.

En el ambito funcional el sistema de gestion automatizada
de expedientes administrativos se fundamenta en torno al
motor de tramitacion o herramienta para gestion de wor-
kflow administrativos. Esta se encarga de dar soporte aun
procedimiento en el que participan uno o varios usuarios
conforme aunas reglas establecidas. Es destacable la de-
pendencia funcional con el sistema de identificacion vy fir-
ma digital, para soportar los tramites cuya validez requiera
la firma electronica asi como para controlar el acceso a
las aplicaciones de Back-office, que en muchos casos
son las encargadas de realizar los tramites concretos. De
forma similar es recomendable la integracién con herra-
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mientas de modelado de procedimientos que permitan
la incorporacion del flujo de tramitacion de los mismos al

motor de tramitacién.

Desde el punto de vista tecnologias abiertas asociados
a la gestion automatizada de procedimientos y expe-
dientes destaca la especificacion de Business Process
Management Notation (BPMN) mantenida por el OMG
(Object Management Group), como notacion para el mo-
delado de procesos. De igual forma destacan el lenguaje
para le definicion de flujos de trabajo XML Process Defi-
nition Language (XPDL) y la especificacion del Lenguaje
de Ejecucion de Procesos de Negocio (BPEL), basadoen
XML y Web services y estandarizado por OASIS. Como
complemento a la orquestacion de servicios, el conjunto
de protocolos estandar asociados a la interoperabilidad
entre aplicaciones y principalmente aquellos asociados
a una arquitectura SOA implementada mediante servi- sooe

cios Web, como principal tendencia de integracion iden-

tificada.

Bsnita
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En cuando a laimplementacion de la plataforma, exis-
ten multitud de frameworks de desarrollo y herramien-
tas workflow de cédigo libre. Destacando proyectos
tales como Bonita, jBPM, Intalio, Enhydra Shark u
OpenWFE, entre otros muchos.

En cuanto a la implementacién de la capa de consulta
y presentacién a través de medios electrénicos, y en
particular servicios Web, es posible realizarla en base
a alguna de las plataformas de desarrollo comentadas
inicialmente y disponibles bajo licencias de codigo li-
bre.

La LAECSP establece a través de su Articulo 6 que los
ciudadanos, en relacién a la utilizacién de los medios
electronicos asociados a la actividad administrativa, tie-
nen el derecho ala conservacién en formato electrénico
por las Administraciones Publicas de los documentos
electrénicos que formen parte de un expediente.

En cuanto al archivado electronico, la ley describe a
través de su Articulo 31, que se podran almacenar por
medios electrénicos todos los documentos utilizados
en las actuaciones administrativas.
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Estableciendo que aquellos documentos electronicos
que contengan actos administrativos que afecten a
derechos o intereses de los particulares deberan con-
servarse en soporte electrénico, dejando la opcion a
las administraciones de guardar esos documentos en
el formato original o en cualquier otro que asegure la
identidad e integridad del mismo.

Por ultimo, destacar que la Ley también hace referencia
a los medios o soportes de almacenamiento electréni-
cos, estableciendo que deberan contar con medidas de
seguridad que garanticen la integridad, autenticidad,
confidencialidad, calidad, protecciéony conservacion de
los documentosy en particular asegurar laidentificacion
delos usuariosy el control de acceso alos mismos.

En la préactica, si bien el archivo electrénico es uno
de los elementos tecnoldégicos con menor grado de
desarrollo, las iniciativas llevadas a cabo para su im-
plementacién parecen fundamentarse en torno a la
utilizacion de dos tipologias de herramienta: el gestor
documental y/o los repositorios digitales. Conviene
mencionar, en este sentido, el exitoso proyecto i-Arxiu
impulsado por la Generalitat de Catalunya para la im-
plementacién de un sistema de Archivo Electrénico
basado en un conjunto de herramientas entre las que



es posible encontrar herramientas de gestion docu-
mental y repositorio digital.

Desde el punto de vista de tecnologias abiertas es posi-
ble encontrar un amplio abanico de posibilidades para
ambos tipos de herramienta. Asi, en el ambito de las
herramientas de repositorio digital basadas en fuentes
abiertas es posible encontrar, entre otras, soluciones
como FedoraCommons, DSpace o ePrints. De forma
similar, en cuanto a gestores documentales destacan la
implementacion de las herramientas de cédigo libre Al-
fresco, KnowledgeTree o LogicalDoc.

&% Alfresco
Logical /

h‘ia KnowledgeTree

Document Management System
%

Paquetes de cédigo libre de soporte a la gestion documental.

one o [Ejprints
S

Paquetes de cddigo libre de
repositorio digital.
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Acorde a la LAECSP, el principio de cooperacion es un
concepto imprescindible para impulsar el desarrollo de
la Administracién Electrénica. Dicho principio se funda-
menta en la utilizaciéon de medios electrénicos por las Ad-
ministraciones Publicas con el objeto de garantizar lain-
teroperabilidad administrativa, fomentandola prestacion
conjunta de servicios a los ciudadanos, y en particular,
garantizando el reconocimiento mutuo de los documen-
tos electrénicos asi como de los medios de identificacion
y autenticacién. En este &mbito, se entiende por intero-
perabilidad administrativa a la gestion y disposiciéon de
flujos automatizados de documentos electrénicos, cer-
tificados electronicos e informacion electrénica entre di-
ferentes unidades de una Administracion (interoperabili-
dad interna), asi como entre diferentes Administraciones
Publicas (interoperabilidad externa).

A estos efectos y acorde al articulo 41 de la LAECSP, las
Administraciones Publicas utilizaran las tecnologias de la
informacién en sus relaciones con las demas administra-
cionesy con los ciudadanos, aplicando medidas informa-
ticas, tecnolégicas, organizativas, y de seguridad, que ga-
ranticen un adecuado nivel de interoperabilidad técnica,
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Ambito de aplicacion LAECSP
en materia de Interoperabilidad.

Infraestructura
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semanticay organizativa. Posibilitando de esta forma que
los ciudadanos en el gjercicio de su derecho a interactuar
con las Administraciones publicas mediante medios elec-
trénicos, y acorde al articulo 9 de la Ley, no deban incor-
porar documentacién o informacién fisica que ya esta en
poder de la propia Administracién, y que deberia ser apor-
tada por la unidad gestora competente a tal efecto.

Conviene destacar que la Ley establece en este ambito la
puesta a disposicion del resto de Administraciones Unica-
mente de aquellos datos que son requeridos por las mis-
mas para la tramitacion y resolucién de los procedimien-
ooe tos y actuaciones de su competencia, limitado el acceso
de los mismos a los procedimientos y actuaciones en las
que sea competente el 6rgano o entidad que los requiere.

Interoperabilidad Organizativa
Interoperabilidad Semantica

Interoperabilidad Técnica

- g - g =3
Modelo de Integracién Integracion de Accesibilidad
de datos Sist.yServ. Multicanal
E E = 3

I
Front-office
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Para garantizar el cumplimiento de estas medidas en el
ambito de la Interoperabilidad Técnica, es imprescindi-
ble que las Administraciones Publicas desplieguen la
arquitectura tecnolégica que de soporte a la interope-
rabilidad logica de las redes de comunicaciones y fun-
cional de las aplicaciones, posibilitando de esta forma el
intercambio de informacioén. A tal efecto, debera hacer
publicos los criterios funcionales y técnicos (protocolos)
necesarios para que el resto de Administraciones pue-
dan tener acceso a dichos datos, garantizando de esta
formala seguridad e integridad de los mismos.

En cuanto a la interoperabilidad I6gica de las redes de
comunicaciones, la LAECSP en su Articulo 43 estable-
ce que las Administraciones adoptaran las medidas ne-
cesarias e incorporaran las tecnologias precisas para
posibilitar la interconexién de sus redes con el resto de
Administraciones Publicas espafiolas e instituciones
Europeas. Acorde al principio de neutralidad tecnol6-
gica y desde el punto de vista de tecnologias abiertas
asociados a la interoperabilidad de las comunicaciones,
destacan el conjunto de protocolos asociado a las ca-
pas Fisicas-Transporte del modelo OSI, regulados por
el IETF, y entre los que destacan protocolos de interco-
nexién de redes ampliamente adoptados como ATM,
Ethenet, ARP, TCP/IP, BGP, MPLS o VPLS entre otros.



En el ambito de la Administracion Electrénica Espario-
la es destacable la arquitectura de comunicaciones
asociada a la interoperabilidad intra-Administracio-
nes planteada por el MAP y conocida como Sistema
de Aplicaciones y Redes para las Administraciones
(SARA). SARA define una arquitectura tecnoldgica ba-
sada en protocolos estandar que permite y garantiza
las comunicaciones entre las distintas administracio-
nesy que a su vez sirve de plataforma para el acceso
a servicios de intercambio de aplicaciones en base a
una arquitectura orientada a servicios.

En cuanto a la interoperabilidad funcional de los ser-
vicios y aplicaciones se refiere, la Ley hace referencia
explicita al Esquema Nacional de Interoperabilidad a
través de su articulo 42, como aquél que comprende-
ra el conjunto de criterios y recomendaciones en ma-
teria de seguridad, conservaciony normalizacién de la
informacién, de los formatos y de las aplicaciones que
deberan ser tenidos en cuenta por las Administracio-

SARA Infraestucturas
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nes Publicas para la toma de decisiones tecnoldgicas

que garanticen la interoperabilidad.

El Esquema nacional de Interoperabilidad se basara
en las recomendaciones de la UE, |a situacion tecno-
I6gica de las Administraciones Publicas, los servicios
disponibles y la utilizacién de estandares abiertos,
acorde al principio de neutralidad tecnologica.
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Pendiente de la publicacién del Esquema Nacional de
Interoperabilidad, se identifica la arquitectura orienta-
da a servicios (Service Oriented Architecture o SOA)
como la tendencia principal en cuando a modelos de
interoperabilidad funcional entre aplicaciones. SOA
hace referencia a una arquitectura software y meto-
dologia de desarrollo asociada que permite construir
una infraestructura Tl flexible a partir de la integracion
de aplicaciones invocables de manera remota como
servicios, principalmente a través de entornos Web.

Desde el punto de vista de neutralidad tecnolégica, des-
tacan el conjunto de protocolos y tecnologias estandar
asociadas a la arquitectura SOA, y en particular su im-
plementacion basada en servicios Web. Tecnologias
tales como HTTP/S, XML, SOAP, WSDL o UDDI, todos

mule™

open source ESB and integration platform

\ o OpenESB

The Open Enterprise Service Bus
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ellos regulados por el W3C. De forma similar, la imple-
mentacion de una arquitectura SOA es independiente
del leguaje de programacion Web utilizado (Ej: php,
python, java, etc.) y por tanto es posible realizarla con
cualquiera de los paquetes y frameworks de desarrollo
Web de cédigo libre asociados a dichos lenguajes.

Resultaespecialmenterelevantelaimplementacionde
una arquitectura SOA acorde ala utilizacion de un Bus
de Servicios Empresariales (Enterprise Service Bus
o ESB) como orquestador, actuando como elemento
middelware de mediacion e integrador entre los dife-
rentes servicios disponibles. En este ambito existen
diversas implementaciones de tal componente en c6-
digo abierto, destacando proyectos tales como Ope-
nESB, ServiceMix, Mule o JBoss ESB, entre otros.
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5. Guia de Buenas Practicas

En la actualidad, el grado de avance en materia de Ad-
ministracion Electronica puede englobarse en 3 areas
o puntos fundamentales:

@ e-Administracion: relativa a la estructura interna de
las Administraciénes y determinada por la disponi-
bilidad de infraestructuras, desarrollo de politicas,
actividades organizacionales y formativas o de ges-
tion del conocimiento.

@ e-Gobierno: dirigida al ambito operativo de presta-
cion de servicios publicos a través de tecnologias
de lacomunicaciony lainformacion.

@ e-Democracia: representada por el grado de pre-
sencia de los canales de participacién publica en
las Administraciones.

Por lo que respecta al alcance del presente informe
y a efectos de identificar las actuaciones necesarias
para el cumplimiento de las obligaciones fijadas en la
Ley 11/2007 conviene centrar el enfoque en la puesta
a disposicién de los ciudadanos de los servicios pu-
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blicos sustentados por via electrénica y de nuevas
tecnologias sin perjuicio, respecto de este punto, del
evidente impacto organizativo y estructural que repre-
senta para las diferentes Administraciones Publicas la
Administracién Electronica.

Alrespecto, podemos hablar de tres grandes ejes para
la adaptaciony cumplimiento de la Ley:

Eje 1: Interaccién con Terceros

Como venimos exponiendo, la principal implicacién
de la Ley 11/2007 viene reflejada por la necesidad de
dar al ciudadano el acceso a los servicios publicos por
medios electronicos.

Para garantizar esta posibilidad es preciso conocer el
listado o catalogo de servicios ofertados. Asi, la tarea
prioritaria que viene a condicionar las restantes actua-
ciones para la adaptacion a la Ley debe ser la obten-
cién de una relacion o

La concrecion de dicho catalogo exigira la unificacion
de conceptos en la organizacion a fin de asegurar el
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tratamiento uniforme que permita una clasificacién 16-
gica de los mismos evitando exclusiones innecesarias
oincorrecciones.

La consecucién de estos hitos, implicara necesaria-
mente la puesta en marcha de dichos servicios por el
canal electrénico, disponibles al menos a través de un
punto de acceso global de cada organizacion, sin per-
juicio de la pervivencia de puntos de acceso sectoria-
les o departamentales, referenciados segun el criterio

de ventanilla Unica.

Para ello, es a su vez precisa la evaluacion del es-
tado de los canales de comunicacién con el ciuda-

= INADAPTACION TOTAL - SIN IMPLEMENTAR

= Procedimientos que carecen de informacién publicada por medios electrénicos. No cumplen el criterio minimo

de presencia en Web.

= MUY BAJA ADAPTACION - INFORMACION

= Procedimientos de los que sélo se ha publicado informacién por medios electrénicos. Presencia del servicio
en el catalogo se Servicios Telématico mediante la ficha que recoge el conjunto de datos basicos.

= BAJA ADAPTACION - INTERACCION UNIDIRECCIONAL

= Procedimientos con informacién y disponibilidad de formulario de iniciacién descargable. Se incorpora en la
ficha descriptiva la documentacién requerida para obtener el servicio.

= ADPTACION PARCIAL - INTERACCION BIDIRECCIONAL

= Procedimientos que permiten su 6n por medios electroni

. El formulario de solicitud s
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= ADAPTACION TOTAL - TRANSACCION COMPLETA

= Procedimientos adaptados a los requisitos fijados por la LAECSP. El ciudadano puede completar la tramitacién

del Servicio desde la Web con las mismas garantias juridicas que si lo hiciera de forma presencial.

= PROACTIVIDAD
de

0s. acudiendo a ofrecer los servicios de manera

- la labor a alas de los
activa. Aplicacién de criterios de personalizacién mediante la gestién y conocimiento de las preferencias del ciudadano.
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dano, prestando especial atencion al canal telema-
tico.

Eje 2: Acceso a Servicios -

Tramitaciéon de procedimientos.

La progresiva adaptacion de las diferentes Administra-
ciones publicas a la Ley 11/2007 exige de la necesaria
medicion de impactos y la priorizacién de actividades.

Al efecto sera preciso el desarrollo de las siguientes

actuaciones:

1. La adap-

tacion de los procedimientos y servicios debe ir
precedida de una fase de andlisis donde, una vez
obtenidos los servicios ofertados, se proceda al
analisis de situacion o grado de disponibilidad de
dichos servicios, obteniendo a su vez variables de
volumen de expedientes, destinatarios principales
de los mismos, complejidad de tramitacién, etc.
El andlisis del estado de los servicios de una orga-
nizacion publica debera centrarse en la sectoriza-
cién por niveles de conformidad a la clasificacion
establecida por la Administracion General del Es-
tado y tomando como referencia los niveles fijados
por la Comisién Europea, como se puede ver en el
cuadro de esta pagina.



Una vez establecido el numero de ser-
vicios ofertados junto con su estado de situacion y
valorado el nivel en que se encuentran y los diferen-
tes datos volumétricos relativos a los mismos, es
preciso realizar la evaluacion estratégica que deter-
mine el plan de accién a adoptar para la adaptacion
progresiva y paulatina de los diferentes procedi-
mientos a los requerimientos de la Ley 11/2007.
Alrespecto, como variables a considerar en laformu-
lacion de un calendario de telematizaciony evolucion
de procedimientos a través de los diferentes niveles
de disponibilidad, podemos sefalar las siguientes:

* Valor estratégico / politico.

+ Valoracion de las posibilidades de cooperacioén
entre administraciones y reutilizacion de expe-
riencias.

* Volumen de expedientes / afo.

* Potenciales destinatarios (particulares, empre-
sas,...).

* Grado estimado de complejidad en su trami-
tacion.

- Nivel de prestacion del servicio.

+ Costes de evolucion (redisefo, integraciéon de
servicios comunes,...).

La evolucion de los diferentes servicios de un nivel
a otro de adaptacién vendra marcada por la pro-
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gresivaincorporacion de los servicios comunes de
tramitacion y su nivel de excelencia evaluada.
Al efecto, la determinacion de la estrategia a adop-
tar permitira, respecto de cada grupo de servicios
o procedimientos evaluado, fijar las directrices,
a los
parametros estratégicos previamente definidos y
especificando costes presupuestados y fecha de
ejecucion de actuaciones.

Eje 3: Actuaciones horizontales

La realizacién de las actuaciones anteriormente pres-

critas exige necesariamente de una serie de activida-

des de apoyo o soporte al proceso enunciado, pu-
diendo destacar:

@ Compromiso institucional: representado funda-
mentalmente por el apoyo politico y econdmico-
presupuestario, asicomo la puesta a disposiciéon de
recursos materiales necesarios.

@ Gestion del cambio y transparencia del proceso de
adaptacion: efectiva difusion de los avances en la
disponibilidad de los diferentes servicios, no sélode
cara al ciudadano, sino al empleado publico como
destinatario de mejoras operativas y agilidad en la
relacién con el ciudadano.

@ Adaptacion organizativa: con la posible creacion de
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nuevas unidades y la adaptacion de las ya existen-
tes alos nuevos retos.

@ Adecuacion de la oferta formativa: dotando al em-
pleado publico de capacidad de respuesta y flexibi-
lidad en su adaptacién al nuevo entorno.

@ Soporte juridico: dando cobertura a las actuaciones de
desarrollo de los derechos enunciados en la Ley en las
diferentes organizaciones y consiguientes desarrollos.

Acorde a las consideraciones realizadas con anteriori-
dad sobre el impacto de la Ley 11/2007 en el modelo
de Administracién electronica de referencia se procede
a detallar un conjunto de recomendaciones y buenas
practicas vinculadas a laincorporacién por parte de las
Administraciones de tecnologias basadas en estanda-
res abiertos y paquetes software de fuentes abiertas.

A continuacion se detallan el conjunto de recomen-
daciones asociadas al aprovisionamiento de platafor-
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mas plataformas hardware y productos software por
parte de la Administracion:

Seleccién y Adquisicion de hardware

Se recomienda que en el proceso de aprovisionamiento

de productos Hardware se tengan en consideracion al

menos el conjunto de buenas préacticas detallas a con-
tinuacion:

@ Analizar y catalogar la oferta global de hardware dis-
ponible enfuncion del tipo de arquitectura, evaluando
prosy contras de las diferentes opciones.

@ Evaluar y valorar la independencia tecnoldgica y de-
pendencia del proveedor de los diferentes platafor-
mas Hardware.

@ Andlizar y homologar plataformas hardware esca-
lables y que posibiliten la ejecucion de multiples sis-
temas operativos, y en particular sistemas de cédigo
abierto GNU/Linux.

@ Disponer de un catalogo de compras homologado de
plataforma hardware.

@ Evaluar alternativas hardware en base a sus propias
caracteristicas técnicas, con independencia del siste-
ma operativo ejecutado.

@ Seleccionaraquellas plataformas hardware que me-
jor se adecuen a las funciones demandadas y que
posibiliten la ejecucién de multiples sitemas ope-



rativos, y en particular sistemas de cédigo abierto
GNU/Linux.

@ Incluir la posibilidad de adquirir equipamiento hard-
ware con sistema operativo GNU/Linux preinstalado
a través de los sistemas de aprovisionamiento cen-
tralizado, catalogo de compras o cualquier otro pro-
cedimiento 0 mecanismo centralizado de compras
utilizado por las Administraciones.

Seleccién y Adquisicion de Software

Se recomienda que en el proceso de aprovisionamiento

de productos o desarrollos a medida software setengan

en consideracion al menos el conjunto de buenas practi-

cas detalladas a continuacion:

@ Analizary catalogarla oferta global de software disponi-
ble en funcién del tipo de aplicacion/servicio requerido.

@ Evaluar en funcion del tipo de aplicacién/servicio

requerido los diferentes proveedores y licencias de

productos existentes, valorando pros y contras de las

diferentes opciones, prestando especial interés en

productos software de fuentes abiertas.

Evaluar la independencia tecnolégica y dependencia

del proveedor de los diferentes productos software.

@ Evaluar especificamente proveedores de servicios
de mantenimiento para productos software de
fuentes abiertas

®
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@ Evaluar y homologar especificamente aquellos pro-
ductos software que cumplan con los criterios de neu-
tralidad tecnologica y cumplimiento de estandares.

@ Disponer de un catalogo de compras homologado de
productos software.

@ Seleccionar productos software que se adecuenalas
necesidades funcionales acorde a criterios de racio-
nalidad técnicay econdmica.

@ Evaluar especificamente la adquisicion de produc-
tos software con licencias propietarias, en particular,
cuando existan productos software de fuentes abier-
tas que aporten un nivel de funcionalidad equivalente
o superior.

@ Seleccionar versiones estables de productos soft-

ware, particularmente en lo referido a paquetes soft-
ware de fuentes abiertas.

A continuacién se detallan el conjunto de recomenda-

ciones asociadas al desarrollo del Modelo de Adminis-

tracion electronia de referencia planteado con anteriori-

dady acorde a implicaciones de establecidas por la Ley

11/2007:

Canales de comunicacion

@ Se recomienda que los diferentes canales telema-
ticos que habilitan el acceso a los servicios elec-
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trénicos por parte del ciudadano, se caractericen
por una implementacién basada en el conjunto de
tecnologias, protocolosy estandares abiertos regu-
lados por sus respectivos organismos de estandari-
zacion (IETF, IEEE, ISO, W3C, etc).

Servicios electréonicos

@ Serecomienda que el conjunto de portales web aso-
ciados a la operativa de la Sede electronica hayan
sido desarrollados acorde a a las especificaciones y
estandares del World Wide Web Consortium (W3C),
evitando la utilizacién de tenologias propietarias im-
plementadas en ciertos navegadores.

@ Se recomienda que el conjunto de documentos
electronicos publicados a través de la Sede electré-
nica dispongan de un formato basado en estanda-
res abiertos, tales como PDF u ODF.

@ Se recomienda la inclusion en la sede electrénica
de referencias a productos software de fuentes
abiertas que posibiliten el acceso a los documen-
tos electronicos publicados por las Administracio-
nes através de su Sede electronica.

@ Serecomienda evaluar especificamente para el de-
sarrollo y despliegues de portales web asociados a
la Sede electronica asi como de otros servicios de-
pendientes de ésta, el conjunto de paquetes soft-
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ware de fuentes abiertas tratados anteriormente en
el capitulo 4.3 del presente documento.

@ Se recomienda que los programas y aplicaciones
distribuidos por parte de las Administraciones para
posibilitar el acceso a los servicios prestados por
estas, puedan ser ejecutados sobre diversas plata-
formas tecnoldgicas, incluyendo sistemas operati-
vos liberados como software de fuentes abiertas.

Servicios Comunes de Tramitacién y Sistemas de
Gestion

@ Se recomienda evaluar el cumpliento del principio
de neutralidad tecnoldgica en los productos soft-
ware seleccionados para el despliegue de Servicios
Comunes de Tramitacién y Sistemas de Gestion, y
en particular el conjunto de especificaciones y es-
tandares abiertos tratados anteriormente en el ca-
pitulo 4.4 y 4.5 respectivamente del presente docu-
mento.

@ Serecomienda evaluar especificamente el conjunto
de soluciones y paquetes software de cédigo abier-
to tratados con anterioridad en el capitulo 4.4y 4.5
respectivamente del presente documento, y en es-
pecial aquellas soluciones previamente ya desple-
gadas en diferentes Administraciones (Ej: Junta de
Andalucia, Principado de Asturias, etc)



@ Se recomienda evaluar las posibilidades de inte-
roperabilidad y las tecnologias asociadas a los
diferentes productos software considerados, es-
pecialmente aquellas tecnologias vinculadas con
la implementacién de una arquitectura orientada a
servicios (SOA), como una tendencia de futuro am-
pliamente contrastada.

Plataforma de Interoperabilidad

@ Pendiente de la publicacién del Esquema Nacio-
nal de Interoperabilidad, se recomienda evaluar el
cumpliento del principio de neutralidad tecnolégi-
caen los productos software seleccionados para el
despliegue de la plataforma de Interoperabilidad, y
en particular el conjunto de especificaciones y es-
tandares tratados anteriormente en el capitulo 4.6
del presente documento.

@ Se recomienda especificamente evaluar productos
software cuya implementacién comprenda la utiliza-
cién de tecnologias vicuncladas a laimplementacion
de unaarquitectura orientada a servicios (SOA).

Se recomienda que en los procesos de desarrollo, im-
plantacion y soporte de software se tengan en con-
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sideracion al menos el conjunto de buenas practicas

detallas a continuacion:

@ Valorar especificamente la utilizacién de software
fuentes abiertas asi como la posibilidad de realizar
adaptaciones del mismo para cumplir con las de-
mandas funcionales de la Administracion, frente a
la opcion de adaptaciéon de productos licenciados o
desarrollos a medida desde cero.

@ Garantizar ante desarrollos a medida de terceros
que la Administracion sea la propietaria a todos los
efectos del codigo fuente del software desarrollado
asicomo dela propiedad intelectual del mismo.

@ Inclusion de clausulas administrativas que permitan
la liberacién parcial o total del cédigo desarrollado
por terceros bajo cualquier licencia que la Adminis-
tracion considere oportuna, teniendo en especial
consideracion aquellas vinculadas a la liberacion
de cdédigo en fuentes abiertas.

@ Se recomienda valorar la posibilidad de distribuir
mediante licencia software de fuentes abiertas las
aplicaciones y programas de los que la Administra-
cién sea propietaria de los derechos de autor relati-
vos al codigo fuente y su documentacion asociada.
Especialmente aquellos sistemas de interés comun
y asociados al modelo de Administracion electroni-
catratado con anterioridad.
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@ Se recomienda valorar la complejidad y disponibili-
dad de recursos especificos asociados a la implan-
tacion de software de fuentes abiertas. En caso de
no disponer de los mismos, se recomienda que se
realice a través de un proveedor o integrador que
pueda avalar la solvencia técnica y la garantia que
exige la Administracion en sus contrataciones

@ Se recomienda la adquisicion de distribuciones de
productos software de fuentes abiertas con su co-
rrespondiente soporte de documentacion oficial.
De forma similar, y en el caso de ser necesario, se
recomiendarecurrir a servicios de soporte y mante-
nimiento profesionales prestados por integradores
que dispongan de la experiencia y certificaciones
oficiales necesarias

A continuacién se detallan el conjunto de recomen-
daciones y buenas practicas asociadas a fomenta la
colaboracion entre Administraciones:

@ Se recomienda la utilizacion de un entorno inte-
grado de colaboracion Inter-administracion para
fomentar la comparticion de informacion y el desa-
rrollo conjunto de proyectos especificos de fuentes
abiertas en las Administraciones.
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@ Serecomienda la utilizacién de un criterio coordina-
do y consensudado entre Administraciones Publi-
cas y asociado a laimplantacién y uso del software
de fuentes abiertas.

La formacion y difusién de temas relacionados con la
utilizacion de estandares abiertos y software de fuen-
tes abiertas en la Administracion es uno de los facto-
res clave para fomentar su adopcion e implantacion.
A tal efecto, a continuacion se detallan un conjunto de
recomendaciones y buenas practicas:

@ Inclusién del software de fuentes abiertas en los
planes de formacion de la Administraciéon en ma-
teria de tecnologias de la informacion y las comu-
nicaciones.

@ Realizacion de programas de formacion, jornadas
técnicas y eventos de divulgacion especificos, asi
como programas de certificacion técnica en pro-
ductos de software de fuentes abiertas.

@ Serecomiendaelpatrocinio obiencolaboraciéncon
eventos que puedan contribuir a ampliar el conoci-
miento o contribuir a la implantacién del software
libre y de fuentes abiertar en la Administracion.



