i Qué es el
Esquema Nacional
de Seguridad (ENS)?

El Real Decreto 3/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Seguridad en el ambito
de la Administracion Electrénica, previsto en el articulo
42 de la Ley 11/2007, establece la politica de seguridad
en la utilizacion de medios electrénicos por las Admi-
nistraciones Publicas y esté constituido por principios
bésicos y requisitos minimos que permitan una pro-
teccion adecuada de la informacion.

Se ha obtenido como resultado de un proceso coordi-
nado por el Ministerio de la Presidencia con el apoyo
del Centro Criptolégico Nacional (CCN) en el que han
participado todas las Administraciones Publicas, a
través de los érganos colegiados con competencia en
materia de Administracién Electronica.

i Cual es su ambito
de aplicacion?

Su dmbito de aplicacién es el establecido
en el articulo 2 de la Ley 11/2007, de 22
de junio, de acceso electrénico de los
ciudadanos a los Servicios Publicos.

(1 Administracion General del Estado, Administracio-
nes de las Comunidades Auténomas y las Entidades
que integran la Administracion Local, asi como
las entidades de derecho publico vinculadas o
dependientes de las mismas, y sus relaciones
entre ellas y con los ciudadanos.

PARA MAS INFORMACION CONTACTAR CON:

Subdireccion General de
Coordinacién y Estudios

Direccion General para el Impulso
de la Administracion Electrénica

Esquema Nacional
de Seguridad

ENS

Ministerio de la Presidencia

secretaria.csae@mpr.es

Centro Criptolégico Nacional

https://www.ccn-cert.cni.es/
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(Cuales son los objetivos del
Esquema Nacional de Seguridad?

¢ Crear las condiciones necesarias de confianza en
el uso de los medios electronicos, a través de
medidas para garantizar la seguridad de los siste-
mas, los datos, las comunicaciones y los servicios
electronicos, que permita a los ciudadanos y a las
Administraciones Publicas el ejercicio de derechos
y el cumplimiento de deberes a través de estos
medios.

e Establecer la politica de seguridad en la utilizacion
de medios electrénicos en el &mbito de la Ley
11/2007.

¢ Introducir los elementos comunes que han de guiar
la actuacién de las Administraciones Publicas en
materia de seguridad de las tecnologias de la
informacion.

e Aportar un lenguaje comun para facilitar la interac-
cion de las Administraciones Publicas, asi como la
comunicacion de los requisitos de seguridad de la
informacion a la industria.

Esquema Nacional de Seguridad

a) Seguridad integral
bl Gestion de riesgos

. reaccion y

d! Lineas de defensa
Principios &) Reevaluacion periddica
bésicos 1) La seguridad como funcién diferenciada

a) Organizacién e implantacién del proceso de seguridad.
b) Anidlisis v gestion de los riesgos.
c) Gestion de personal,
d} Profesionalidad,

Rﬁgi’ Sim &) Autarizacién y control de los accesos
i Proteccion de las instalaciones.
o) Adquisicion de productos.
h} Seguridad por defecta.
1) Integridad y actualizacion del sistema.

J 1 Proteccion de la informacidn almacenada y en trinsito,

k) Prevencion ante otros sistemas de informacion interconectados.
I} Registro de actividad
m) Incidentes de seguridad.

tedidas de n) Continuidad de la actividad,
o) Mejora continua del proceso de seguridad.
seguridad
{Proteccidn a) Marco organizativo.

adecuada de la b} Marco operacional.
informacidn} <) Medidas de proteccién.

i, Cual es su estructura y
contenido principal?

Todos los dérganos superiores de las Administraciones
Publicas deberan disponer de su politica de seguridad
que garantice el acceso, integridad, disponibilidad,
autenticidad, confidencialidad, trazabilidad y conser-
vacion de los datos, informaciones y servicios utili-
zados en medios electronicos.

Sus elementos principales:

e Los principios basicos a ser tenidos en cuenta en
las decisiones en materia de seguridad.

e Los requisitos minimos que permitan una proteccion
adecuada de la informacion.

e L a categorizacion de los sistemas para la adopcion
de medidas de seguridad proporcionadas a la na-
turaleza de la informacion, del sistema y de los
servicios a proteger y a los riesgos a los que estan
expuestos.

e La auditoria de la seguridad que verifique el cum-
plimiento del Esquema Nacional de Seguridad.

Esquema Nacional de Seguridad
Medidas de seguridad

a) Marco organizativo
- Politica de seguridad
- Normativa de seguridad
- Procedimientos de seguridad
- Proceso de autorizacion

b) Marco operacional

- Planificacion

- Control de acceso

- Explotacién

- Servicios externos

- Continuidad del servicio

- Monitorizacion del sistema

c) Medidas de proteccion

- Proteccién de las instalaciones e infraestructuras
- Gestion del personal

- Proteccidn de los equipos

- Proteccion de las comunicaciones

- Proteccion de los soportes de informacion

- Proteccion de las aplicaciones informaticas

- Proteccion de la informacion

- Proteccion de los servicios

e La respuesta a incidentes de seguridad mediante
la estructura CCN-CERT que actuara sin perjuicio
de las capacidades de respuesta que pueda tener
cada Administracion Publica, y de su funcion como
coordinador a nivel nacional e internacional, pres-
tando los servicios de soporte y coordinacion,
investigacion y divulgacion, formacion e informacion.

e La certificacion como aspecto a considerar al
adquirir productos de seguridad, citando al Orga-
nismo de Certificacion del Esquema Nacional de
Evaluacion y Certificacion de Seguridad de las TIC
(el propio Centro Criptolégico Nacional).

Los sistemas de las administraciones deberan estar
adecuados a este Esquema en el plazo de doce meses,
aunque si hubiese circunstancias que impidan la plena
aplicacion, se dispondra de un plan de adecuacion que
marque los plazos de ejecucién (en ninguin caso supe-
riores a 48 meses desde la entrada en vigor).

e e O™

;Doénde se puede obtener?

Real Decreto 3/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Seguridad en el &mbito
de la Administraciéon Electrénica.

http://www.boe.es/boe/dias/2010/01/29/pdfs/B
OE-A-2010-1330.pdf
http://www.csae.mpr.es/csi/pg5e42.htm

http://www.ctt.mpr.es/web/ens
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