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INTRODUCCION

El objetivo primordial de la Administracion Electrénica es conseguir ampliar el nimero de
servicios a usuarios (ciudadanos, funcionarios, clientes, proveedores ), mejorar su experiencia de
uso, disminuir el coste de explotacion y a la vez minimizar los riesgos. La Identidad Digital es el
util que permite establecer la representacion de las personas dentro de los procesos informaticos.

Para conseguir maximizar los beneficios y minimizar tiempos y costes de implantacion
consideramos que hay que establecer una arquitectura que permita independizar la identidad
digital de las aplicaciones que pueden hacer uso de ella, mediante el uso de infraestructuras de
servicio. Infraestructuras basadas en estindares y que permitan la implantaciéon de politicas de
gestion y control. Ademas, el seguimiento de estandares permite la interoperabilidad entre apli-
caciones e independizar a su vez el servicio de las marcas concretas de tecnologia. La idea funda-
mental es que la gestion de la Seguridad no se haga al nivel de las aplicaciones sino a través de las
infraestructuras de servicio que asegure que las definiciones, politicas de control y cumplimien-
to se realicen de forma homogénea entre multiple aplicaciones.

Es interesante considerar que, siguiendo las indicaciones de los analistas del Gartner Group,
la problematica de Gestion de Identidad estdn cada vez mas relacionada con la Gestion de los
Accesos (derechos) que corresponden a dichas identidades.

IDENTIDAD DIGITAL

Entendemos identidad digital como el conjunto de elementos necesarios para garantizar
(dentro de lo razonable), la identidad a través de medios electronicos, asi como todos los ele-
mentos que permiten gestionar y proporcionar funcionalidad en este medio.

Actualmente la identidad digital incluye principalmente los siguientes elementos:

* Certificados digitales (incluido su soporte fisico)

* Firma electronica

* Gestion y propagacion de derechos.

 Simplificacion de identificacién en multiples entornos (SSO)

AMBITOS DE UTILIZACION

Para poder aprovechar la identidad digital en las organizaciones es fundamental considerar
el ambito de utilizacion. Esto es asi debido a que ni las funcionalidades ni la gestion requerida o
proporcionada a los distintos colectivos es la misma.

Esta diferencia va a marcar distintas estrategias en la aproximacién al problema. Los colecti-
vos que deben considerarse a priori podrian dividirse en tres circulos de actuacion que requieren
distintos tipos de gestién:

* Circulo externo: Ciudadanos. En ambitos G2C, B2C interactiian esporadicamente con la
organizacion (o al menos deben tener una puerta abierta para ello). Este colectivo es el
mas numeroso y haran uso preferente de certificados y posiblemente de firma electrénica.

¢ Circulo interno: Empleados / funcionarios de un organismo o institucién, utilizan los
sistemas de informacién de forma habitual. La organizacion puede obtener beneficios
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economicos directos de la mejora de la eficiencia de este colectivo como resultado del
uso de la identidad digital.

* Circulo “cercano”: Colectivo que mantiene relaciones frecuentes con la organizacion.
Tendran necesidades intermedias entre los dos anteriores, ademas de poder tener espe-
cial relevancia la relacion “servidor-servidor” mediante la cual se relacionan directamen-
te dos sistemas de informacion distintos.

PANORAMA DE LA SITUACION ACTUAL

Es evidente que el DNI Electrénico en Espaiia va a constituir un hito fundamental y pionero
para dotar a una inmensa mayoria de ciudadanos con un medio de identificacién digital. Este
despliegue de certificados electronicos va a ser un elemento facilitador y dinamizador para la
generacion de nuevas aplicaciones en el dmbito de interaccion de los ciudadanos con la Admi-
nistracion, y de clientes con empresas.

Existen dos elementos relativos a la disponibilidad que pueden ser relevantes: por un lado,
la disponibilidad de sistemas de lectores en los hogares, y por otro lado que el ciudadano recuer-
de el PIN de uso de las tarjetas.

En cualquier caso el DNI electronico ( y otros documentos equivalentes para residentes de
otras nacionalidades ) constituiran el elemento universal de identificacion, pero esto no implica
que tenga que ser el elemento de uso profesional, como por ejemplo para funciones de Single
Sign On dentro las organizaciones ( empresas, administracion ).

PROYECTOS DE IDENTIDAD DIGITAL

Actualmente existen proyectos de gran calado en identidad digital tanto en organismos
publicos como privados.

Estos proyectos requieren la intervencion de diferentes actores:

* Prestadores de servicios de certificacion y/o infraestructuras de clave publica propias de

cada organizacion.

* Integradores especializados

* Proveedores de software / equipos de desarrollo.

* Directorios corporativos (complementados con gestion de identidades y/o gestion de

privilegios)

Todos ellos son imprescindibles para potenciar el uso de la identidad digital.

Estos proyectos actualmente en funcionamiento, no solo responden a la necesidad de tra-
tos con terceros, sino que responden a importantes ahorros de coste internos en las organiza-
ciones.

Alguno de los proyectos mas emblematicos y con repercusion internacional son los de la
Agencia Tributaria y los de la Gerencia Informatica de la Seguridad Social. A nivel de uso interno
existen numerosas iniciativas dedicadas a resolver funciones internas de confidencialidad y
autenticacion como correo electrénico seguro, acceso remoto, sistemas de firmas administrati-
Vvas,... €1 numerosas empresas y organismos del pais.
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FIRMA ELECTRONICA

La firma electrénica esta experimentando importantes avances actualmente en Espafia. Uno
de los principales motores de este desarrollo es la Administracion Electronica. La gran mayoria de
las administraciones publicas estan ya incorporando firma electrénica a multitud de procedi-
mientos existentes principalmente para los ciudadanos, aunque también es significativo el
impacto interno de cara a los funcionarios.

Es especialmente significativo el proyecto de AEAT para la presentacion de la declaracion de
la renta (con amplia difusion de certificados de FNMT).

Aunque en muchos los casos se ha estado implantando firma en aplicaciones puntuales,
actualmente ya se estan desarrollando/implantando infraestructuras que permiten la generalizacion
de la firma en la gran mayoria de los procesos existentes en el organismo. Estas infraestructuras pro-
porcionan firma a multiples aplicaciones reduciendo los costes de adaptacion de cada una de ellas.

Funcionalidades e Infraestructuras

FUNCIONALIDADES

Autentificacion

La Autentificacion se refiere a los mecanismos necesarios para la identificacién. Hablamos
de identificacion fisica (por contraste con la digital), en aquellos casos en los que la identifica-
cién se realiza de forma presencial.

La Autentificacion puede realizarse electronicamente siempre que la persona cuente con
certificados confiables que eviten el proceso fisico.

En relacion con el tema objeto de este documento, la adaptacion de los sistemas de identi-
dad digital no pueden, en ningin modo, sustituir la identificacion fisica sino complementarla
debido a la distinta casuistica a la que deberd enfrentarse (pérdida de certificados, publico en
general que no quiere/puede acceder a la identidad digital, etc...).

No obstante, complementar la mayoria de procedimientos existentes con mecanismos de
Autentificacién digital proporcionara el primer paso para mejorar la calidad del servicio con
mecanismos de identidad digital.

La Autentificacion electronica es una funcionalidad que serd compartida por todos los colec-
tivos. Por ello, es recomendable para todo organismo que incorpore esta funcionalidad que se
independice de tecnologias o marcas especificas. Aunque es evidente que actualmente los certifi-
cados de FNMT (clase 2) tienen una difusion mayor que cualquier otro dentro de nuestro pais, y
que en un proximo futuro sera el DNT el certificado mas implantado, las aplicaciones deben admi-
tir un amplio rango de certificados sin suponer un impacto significativo en su complejidad.

Por motivos operativos, si es recomendable contar con una lista actualizada de los PSC en los
que la organizacién confiara.

Registro de personas

El registro (alta del usuario ya sea para su certificacién o para cualquier tipo de alta en un
sistema de informacién) requiere una Autentificacién previa, asi como proporcionar de forma
fiable todos aquellos elementos que constituyen las propiedades o atributos de la persona.
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El registro ademds puede exigir no sélo conocer la identidad del usuario sino también es
posible que se requieran elementos adicionales referentes a la persona (poderes, etc...) o realizar
procesos adicionales (fotografia in-situ, entrega de tarjetas, ...).

En esta funcion, el DNI electrénico puede ser un elemento fundamental de registro ( de la
misma forma en que lo es en el mundo fisico ) de personas sin necesidad de requerir acto pre-
sencial, son lo que se puede combinar con sistemas de autoservicio que pueden abaratar consi-
derablemente las funciones de registro.

Certificacion

La certificacion permite proporcionar a un colectivo elementos especificos para la identifi-
cacion digital. Esto, ademas de ser una ventaja, ya que puede incorporarse informacion adicional,
resulta una necesidad en algunos casos.

El DNI electrénico resulta, por ejemplo, poco adecuado para un uso por parte de emplea-
dos. Los inconvenientes principales son:

* Utilizacion en procesos “triviales” (autenticaciéon PC) => mayor compromiso de la

seguridad del documento.

* Exige verificacion externa “intensiva” de validacion.

¢ Pérdida => proceso externo a la organizacion para la recuperacion

 Uso intensivo de tarjeta => Degradacion del documento.

Por estos, y otros motivos, recomendamos a cualquier organizacién que planee utilizar la
identidad digital profundamente dentro de su organizaciéon (y en un amplio rango de funciona-
lidades), disponer de elementos propios de certificacion con los que dotar a los empleados (y en
algunos casos a terceros “cercanos”).

Por contra, considerar desde una organizacion la certificacion del publico en general no
resulta necesario considerando que ya existen entidades (a la que se sumara el DNI) que propor-
cionan un elemento de identificacion suficientemente robusto y confiable, a la vez que eliminan
la necesidad de procedimientos adicionales a un colectivo que, por otro lado, se ha definido con
relaciones esporadicas con la organizacion.

Firma electrénica

La firma electronica debemos entenderla como una funcionalidad adicional que puede
incorporarse dentro de las aplicaciones y procedimientos existentes.

Mediante esta funcionalidad es posible garantizar (dentro de lo razonable), no sélo la iden-
tidad del firmante sino ademas la voluntad de firma de éste. Esta funcionalidad, como ya se men-
cionaba, debe ser utilizable por todos los colectivos. Esta necesidad marca la exigencia de utilizar
elementos que permitan la universalidad de las soluciones utilizadas.

En lo que se refiere a los estandares, nos debemos atener a los que hoy por hoy resultan mas
extendidos (PKCS #7 y firma XML).

En lo que se refiere a los certificados, la organizacion debe ser capaz de reconocer y verifi-
car firmas de cualquiera de los usuarios de las autoridades de certificacion en las que se confia.

Respecto a la firma por servidores, si bien resulta imprescindible en toda organizacién que
incorpore la identidad digital, debe mencionarse la importancia de mantener en condiciones
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excepcionales de seguridad los certificados capaces de firmar (justificantes de entrega, sellado de
tiempo, etc...), y en ningtn caso delegar en estos servidores cierto tipo de responsabilidades (fir-
ma de contratos, aprobaciones de gastos, etc...).

Single Sign On

De forma simple la funcién de Single Sign On consiste en que mediante un solo proceso de
identificacion se puede acceder a varios recursos protegidos. En funciéon de estos recursos, exis-
ten tres tipos basicos de Single Sign On :

* Aplicaciones Web, tipicamente aplicaciones nuevas o aplicaciones dedicadas a usua-
rios externos. La funcién de Single Sign On la realizan los sistemas de portal. La iden-
tidad digital de certificados resulta una herramienta perfecta de identificacién, pero
para determinadas aplicaciones ( acceso al ciudadano, determinadas solicitudes de
bajo riesgo, aplicaciones para residentes o extranjeros,... ) pueden ser suficientes sis-
temas basicos como usuario y clave de paso. En cualquier caso es importante que el
sistema de control de acceso del portal permita combinar multiples métodos de
autenticacion.

* Recursos de la red local ( LAN ), en este caso la funcién de Single Sign On viene contro-
lada por los sistemas operativos de red. Todos trabajan con identidades digitales, y existe
un claro interés en soportar los certificados mas difundidos, asi como el caso del DNI
electronico.

* Recursos IT tradicionales ( legacy ) en este caso, el Single Sign On de red no es suficien-
te dado que todavia existen numerosas aplicaciones ( aplicaciones propietarias, de ges-
tién, de bases de datos, ...) y plataformas ( Unix, mainframe, AS/400, ... ) que requieren
su propia autenticaciéon. Para ello se necesitan soluciones especificas de Single Sign On,
que evidentemente tienen que estar preparadas para utilizar la identidad digital como
herramienta de autenticacion. Las soluciones mas sofisticadas permiten acceder a los tres
tipos de recursos de forma transparente.

Gestion de derechos

La identidad digital permite identificar y probar quién es quién, y en funcién de ello per-
mitir el acceso al sistema. Pero no es una herramienta suficiente para determinar los derechos
que dispone el propietario de la entidad en cuanto a acceso o capacidades en sistemas IT, dado
que esos derechos son funciéon del entorno y de las aplicaciones. Por otra parte la identidad tiene
un caracter permanente (o al menos duradero ) mientras que los derechos pueden cambiar rapi-
damente. Por tltimo, la asignacion y gestion de esos derechos no se hace en funcién del indivi-
duo sino del rol que juega en el sistema.

Todas estas caracteristicas hacen que la gestién de derechos mediante el uso de certificados
de atributos sea poco flexible y econémica.

Nuestra propuesta para la gestion de derechos estd basada en servicios que se dediquen a
esta funcién como parte de la infraestructura. La industria, siguiendo los pasos de Gartner,
empieza a asociar esta funcion con la gestion de identidad, bajo la denominacion de IAM ( Iden-
tity and Access Management )
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INFRAESTRUCTURAS

Entendemos las infraestructuras como los componentes que permiten servir a multiples
aplicaciones y permiten independizar las aplicaciones de la herramienta de identidad que se uti-
lice ( desde el DNI electronico, certificado de terceros, o usuario-password en determinados
casos ). Mencion especial dentro de las infraestructuras merecen el tema de los estandares.

Infraestructuras de clave publica (PKI)

Como se comentd anteriormente la tarjeta inteligente del DNI electronico no deberia ser
utilizado como tarjeta de Funcionario.

Para este proposito se puede utilizar una PKI diferente, que a su vez puede ser un PSC reco-
nocido, o incluso una PKI interna. Por otra parte esta PKI puede estar dedicada a generar certifi-
cados para otras entidades aparte de los funcionarios, como puedan ser los contratistas, o servi-
dores o aplicaciones

La alternativa de PKI interna frente a servicios de certificacién externos es una discusién que
puede venir determinada por una multiplicidad de factores, siendo los maés relevantes la estruc-
tura de riesgos y responsabilidades, la organizacion interna, la flexibilidad requerida. Conviene
tener en cuenta que siempre es posible combinar soluciones donde la infraestructura interna de
PKI proporciona los certificados de identidad para funciones de trabajo ( Single Sign On, correo,
web services, firmas de transacciones internas o de empleado, criptografia para confidenciali-
dad,... ), mientras que una entidad externa puede aportar los certificados necesarios para la eje-
cucion de firmas digitales avanzadas requeridas en procesos de representacion o validez legal. La
ventaja de esta aproximacion es maximizar la flexibilidad, la usabilidad y por otro lado minimi-
zar los costes y los riesgos.

Firma electrénica y Validacién

Estd claro que en la vida normal empleamos la firma sobre papel en multitud de procesos
con distintos niveles de significacion. Por ello es facil prever que el nimero de servicios y aplica-
ciones que hardn o hacen uso de firmas digitales continuara creciendo.

Por este motivo, no es 16gico pensar que se deban desarrollar funciones de firma para cada
aplicacion. Por otra parte, no hay que olvidar que en el mundo electrénico cada operacion de fir-
ma deberia ir acompafiada por su correspondiente funcion de validacion ( sea para que un ciu-
dadano verifique la firma de un documento recibido, o de sus propias peticiones, o de que un
servicio pueda comprobar la validez de una transaccion firmada antes de aceptarla ).

Nuestra propuesta va encaminada al uso de librerias seguras de firma, que ademas cumplan
con el requisito de poder utilizar distintas procedencias de certificados, a la vez que distintos
soportes, de tal forma que la aplicacion ( o el servicio de gestion de derechos ) pueda determi-
nar simplemente por configuraciéon que sistema utilizar. Junto con el moédulo genérico ( multia-
plicacién —multisoporte ) de firma, debe considerarse el servicio de Validacién ( encargados de
comprobar la validez de certificados y funciones, key usage, CRL /OCSP, e informacién conecta-
da con el sistema de gestién de derechos, como valor limite de la transaccion,... ). Ademas este
servicio se puede ocupar de asegurar la integridad a largo plazo de las transacciones firmadas, o
proporcionar servicios de notarizacion.
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Single Sign On
Este es el servicio que permite el acceso a multiples aplicaciones sin necesidad de autenti-
carse en cada una de ellas. Es una funcion dedicada a mejorar la usabilidad y experiencia de los
usuarios. Existen dos infraestructuras distintas y complementarias :
*  Web Single Sign On, tanto para acceso a portal de ciudadanos como a portal del funcio-
nario ( empleado )
* Aplicaciones internas dedicada a funcionarios, que permite el acceso no solo al entorno
de red y las aplicaciones de Escritorio ( Office ), sino también de las aplicaciones y pla-
taformas tradicionales ( legacy ) con sistemas propios de seguridad.

Infraestructuras de gestion de derechos (PMI)

Este servicio se ocupa de la determinacion de a qué recursos tiene acceso una identidad
determinada, proporcionando la autorizacion a través de multiples aplicaciones. Este componen-
te de infraestructura facilita de forma centralizada la creacién de derechos, su administracion y
revocacion.

Su funcionamiento ademas combina las posibilidades de uso de varias formas de autentica-
cién y en funcion de ello otorgar derechos de acceso. Asi por ejemplo un funcionario puede
acceder al portal de funcionario mediante userid/password ( por ejemplo desde su casa ) para
ciertas funciones de consulta, mientras que sélo puede acceder a aplicaciones o funciones sensi-
bles si se autentica mediante el uso de la tarjeta de funcionario.

Este es un servicio que trabaja en combinacion con el de Single Sign On.

POLITICAS DE CONTROL

A diferencia del mundo real, donde existe limitaciones fisicas para ejecutar ciertas acciones,
por ejemplo no se puede ir a cobrar un cheque a mas de un sitio a la vez, en el mundo virtual
esas limitaciones desaparecen, por lo que es muy importante que los elementos de infraestructu-
ra tengan la capacidad de implantar politicas de control que eviten el uso fraudulento del siste-
ma, o que en cuanto se detecte pueda reaccionar para evitar su propagacion. Por eso es impor-
tante la implantacién y control del cumplimiento de las politicas. Por ejemplo el servicio de
validacion de firma puede rechazar firmas de rapida ( multiples) documentos a funcionarios no
autorizados, mientras que se lo permite otros cargos. También podria evitar procesos de firmas
rapidas de documentos que no lo permiten.

ESTANDARES

Los estandares sirven para asegurar la interoperabilidad entre servicios y aplicaciones. Apar-
te de los conocidos estandares de certificados electrénicos (X.509v3) y verificacién, conviene
prestar atencion a los nuevos estandares dedicados a proporcionar seguridad en los entornos de
procesamiento cooperativo ( web Services ) :

* XMLDSig : XML Digital Signatura, aplicacion de firmas digitales en datos xml

* XMLEnc : XML Encryption, método para aplicar cifrado en datos xml
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¢ SAML : Security Assertion Markup Language, destinado a proporcionar servicios de auto-
rizacién para transacciones distribuidas. Describe los objetos para la decision sobre
autenticacion, atributos y autorizacién que pueden ser intercambiados y propagados
entre infraestructuras de gestion de permisos ( PMI ) heterogéneas ( o en mdultiples
dominios ).

*  XACML, XML Access Control Markup Language, suministra especificaciones para acceder
a documentos XML, considerando los objetos ( elementos dentro el documento), sujeto
(‘usuario) y accion ( lectura, escritura, creacién, borrado).

* XKMS, XML Key Management Specification, protocolo de mensajeria basado en xml
para la intercambio de claves entre servicios Web.

APLICACIONES

ACCESO A APLICACIONES

El concepto de Ventanilla Unica, se plasma en los correspondientes Portales de Aplicaciones.
El elemento fundamental de autenticacion sera en su momento el DNI electrénico, pero como se
ha comentado en el apartado anterior hace falta el servicio de infraestructura que proporcione el
Logon Unico y que ademds permita determinar a que aplicaciones tiene derecho qué persona, en
funcién de su identidad y de la forma de autenticacion ( puede ser conveniente permitir el acce-
so desde entornos sin lectores de tarjetas - domicilios - a través de userid/password ), .

Por otra parte en lo que se refiere a los funcionarios, el servicio de Single Sign On para acce-
der a sus aplicaciones de trabajo, sean de Web, red de area local o legacy, permite aportar mejor
experiencia de uso a los usuarios, y constituyen proyectos de alta visibilidad en la organizacion

FIRMA ADMINISTRATIVA DE DOCUMENTOS

La firma digital es la funcion necesaria para avanzar hacia la oficina sin papel. Aplicaciones
dedicadas a la efectuar la firma, se tienen que ver complementadas con las correspondientes fun-
ciones de verificacion y de registro. Un sistema agil y completo que permita consultar los docu-
mentos y peticiones firmadas y custodiadas por la administracién es fundamental para lograr la
confianza de los ciudadanos en un sistema sin tangibles como el papel.

Por otra parte para el funcionario resulta de gran ayuda aplicaciones de firma que le permi-
ta visar de forma rapida todos aquellos documentos que firma en funcién de su cargo y por
requerimiento administrativo ( porque asi lo requiera las normas establecidas ).

CORREOY MENSAJERIA SEGURA

El correo electronico es una de las utilidades informaticas mas ampliamente utilizadas, y
constituye un método muy comun para el intercambio de informacion tanto dentro como fuera
de la organizacién, siendo por tanto muy sensible a los riesgos de seguridad. Afadir una capa de
seguridad a los correos requiere no solo la autenticacién mediante la identidad digital, sino tam-
bién la privacidad mediante encriptacion. El problema en este caso reside en la gestion de las cla-
ves de criptografia. Ademas, el correo electrénico esta sujeto a otros tipos de ataques como la dis-
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persién de virus o la utilizacién de leguaje ofensivo o fuga de informaciéon confidencial. Por lo
tanto hay que combinar las funciones de cifrado de informacién con la de filtrado de contenidos
y virus.

La solucion mas eficiente para cumplir con estos requerimientos ( gestion de certficados de
receptores, filtrado de contenidos y virus ) estd basada en servidores de mensajeria con interfaces
a los servidores de correo mas extendidos ( Exchange, Lotus ).

WEB SERVICES

La arquitectura de Web Services estd dedicada a mejorar la eficiencia y automatizaciéon
mediante la integracion mas facil de los procesos que pueden correr en distintos departamentos
o incluso organizaciones. Esto permite expandir el concepto de Ventanilla Unica al de Gestor
Unico, de tal forma que una peticién puede ser tratada de forma cooperativa entre multiples apli-
caciones pertenecientes al mismo o distintos organismos. Mediante Web Services se pueden
obtener evidentes mejoras de integracion, pero es necesario establecer la seguridad de los datos
en transito, y la identidad de los peticionarios, es decir establecer el sistema de confianza para las
transacciones. Para ello se estan desarrollando el conjunto de estaindares mencionados en el apar-
tado anterior para poder autenticar, firmar, validar, encriptar mensajes xml, asi como establecer
los derechos permitidos cuando las transacciones pasan de servicio a servicio.
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