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Adecuacion al Esquema Nacional de Seguridad

Instrumentos para la seguridad en la administracion

electronica

Han transcurrido mas de dos anos desde la entrada en vigor del Real Decreto
3/2010, de 8 de Enero de 2010, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion electronica que desarrolla lo previsto
en el articulo 42 de la Ley 11/2007. El Esquema Nacional de Seguridad (ENS),
elaborado con la participacion de todas las Administraciones Publicas, esta
constituido por los principios basicos y requisitos minimos que permitan una
proteccion adecuada de la informacién y su objeto es establecer la politica de

seguridad en la utilizacion de medios electrénicos en el ambito de la citada Ley.

Transcurrido este tiempo, la seguridad de la informacién manejada y los servicios
prestados por las Administraciones Publicas sigue siendo un aspecto de caracter
estratégico para la realizaciéon de la administracion electrénica y, de hecho, se
contempla en la Estrategia Espanola de Ciberseguridad, en elaboracion, de
manera que constituye uno de sus objetivos y se desarrolla en una de sus lineas de
accion orientada a asegurar la plena implantaciéon del Esquema Nacional de

Seguridad.

La adecuacion ordenada al Esquema Nacional de Seguridad requiere el

tratamiento de las siguientes cuestiones basicas:
Preparar y aprobar la politica de seguridad, incluyendo la definicion de roles y
la asignacion de responsabilidades.

Categorizar los sistemas atendiendo a la valoracion de la informacién

manejada y de los servicios prestados.

Realizar el analisis de riesgos, que incluye la valoracion de las medidas de

seguridad existentes.
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Preparar y aprobar la Declaracion de Aplicabilidad de las medidas del Anexo Il
del ENS.

Elaborar un plan de adecuacion para la mejora de la seguridad, sobre la base
de las insuficiencias detectadas, incluyendo plazos estimados de

ejecucion.

Implantar operar y monitorizar las medidas de seguridad a través de la

gestion continuada de la seguridad.

A los dos afos, realizar la auditoria de la seguridad, de la cual pueden derivar

las acciones de mejora de la seguridad correspondientes.

CCM-ETIC B5 CCN-5THG B0 CIN-STIC NI

Adecuarse al
COH-ETIC 300 Magert
COHN-ETC 816 Wiejeaar la seguridad ens Pigi
FILKR
' SEpari Maedl
hudita
Cada dos afos o Kol
COH-GTIC BIZ CCM-ETIC B8 CTM.STIC B4
RS A0 BT BEY. @171, Hid LME 150 1EC 2301

LME 120 |EC 27002

Figura: Acciones claves de la adecuacion al Esquema Nacional de Seguridad.

En cualquier caso, a la hora de emprender la adecuacion al ENS sera de gran ayuda

servirse de lo siguiente:
Usar guias e instrumentos especificos.
Usar las infraestructuras y servicios comunes.
Usar la normalizacion.
Comunicar incidentes de seguridad.
Usar productos certificados.

Preguntar.
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En estos dos anos se viene desarrollando una intensa y continua actividad de

desarrollo de instrumentos de apoyo para la adecuacion al ENS. Destaca la

coleccion de guias CCN-STIC previstas en el articulo 29 del Real Decreto 3/2010 y

disponibles en el Portal del CCN-CERT, elaboradas por el Centro Criptolégico

Nacional

con apoyo del

(MINHAP). Se han publicado las guias CCN-STIC siguientes:
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Glosario de Términos y Abreviaturas del ENS.

- Responsables y Funciones en el ENS.
- Auditoria del ENS.

- Valoracion de sistemas en el ENS.

Medidas de implantacidon del ENS.

- Politica de Seguridad de la Informacion.

- Plan de Adecuacién del ENS.

Criptologia de empleo en el ENS.

- Verificacion del cumplimiento de las medidas en el ENS.

Declaracién de Conformidad del ENS.

Guia de Creacién de un CERT/CSIRT.

- Seguridad en Entornos y Aplicaciones Web.

- Componentes certificados.

Seguridad en correo electroénico.

- Indicadores y Métricas en el ENS.

Criterios para la Gestion de Incidentes de Seguridad en el ENS.

Ministerio de Hacienda y Administraciones Publicas

Se trabaja para incorporar nuevas guias que orienten en cuestiones tales como los

procedimientos operativos de seguridad, la denegacion de servicio y la computacion

en la nube, entre otras cuestiones. Otra linea de trabajo en curso contempla la
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identificacion medidas del ENS de alto impacto y de bajo coste al objeto de

proporcionar orientacion que ayude a agilizar la mejora de la seguridad.

Estas guias se acompanan de herramientas para la realizacion del analisis y
gestion de riesgos, como la metodologia MAGERIT v2 (cuya version 3 ya elaborada
se publicara proximamente) y las herramientas PILAR y pPILAR que incluyen el perfil

de proteccion del Esquema Nacional de Seguridad.

Adicionalmente, de acuerdo con lo previsto en los articulos 36 y 37 del citado Real
Decreto 3/2010, estan disponibles los servicios de respuesta ante incidentes de
seguridad CCN-CERT; complementados con los Servicios de Alerta Temprana en
la Red SARA.

Por otra parte se encuentran los servicios del Organismo de Certificacion del

Esquema Nacional de Evaluacion y Certificacion de la Seguridad de las

Tecnologias de la Informacion® relativos a la acreditacion de laboratorios y a la

certificacién de productos de seguridad de las tecnologias de la informacion.

Ademas, se viene perfeccionando progresivamente la colecciéon de ‘preguntas
frecuentes’ relativas al ENS sobre la base de la resolucion de dudas suscitadas

acerca de la aplicacion del mismo.

Finalmente, todo lo anterior se completa con la formacion en seguridad de las
tecnologias de la informacién y las comunicaciones, presencial, a través de los
cursos STIC que imparte CCN en colaboracion con el MINHAP y el INAP; asi como en
linea mediante el curso de iniciacion al ENS (20 horas) y el curso introductorio a la
herramienta PILAR (10 horas) en las partes publicas y privadas del Portal del CCN-
CERT.

"https://www.ccn-cert.cni.es/ , https://www.ccn-

cert.cni.es/index.php?option=com_content&view=article&id=2420&Itemid=211&lang=es

" http://www.oc.ccn.cni.es/
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