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Resumen de su Comunicacion
Descripcion del proyecto de Tarjeta Electronica Ciudadana en el que se busca la estandarizacion de
las tarjetas municipales y su compatibilidad con tarjetas de otras entidades. Se define el contenido de las

tarjetas y el tipo de identidad que van a llevar, asi como, la normativa legal y reglamentos asociados.

Se elabora un “libro blanco” de aplicacién del conjunto de decisiones y argumentos para su difusion y uso
conceptual por las administraciones, con especial énfasis en su uso por los ayuntamientos.
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TARJETA ELECTRONICA CIUDADANA (TEC)

1. Introduccion

Distintas administraciones, empresas e instituciones vascas, de diferentes rangos y ambitos, estan acome-
tiendo (o preven abordar) servicios asimilados a tarjetas ciudadanas con certificados digitales, usualmente
como extension de iniciativas y proyectos de atencion integral a sus ciudadanos (o mercados) afectos. Ante
esta situacion caben dos posturas: bien esperar a que se dé un nimero suficiente de proyectos sobre los
gue discriminar y seleccionar un conjunto de “best practices” que difundir y aplicar... bien establecer un
marco minimo (o nucleo) de especificaciones sobre las que basar los desarrollos previstos, de forma que
se asegure cierta convergencia estructural.

Si se dan diferentes iniciativas de uso de identificacion digital con desigual (y tal vez incompatible) base tec-
nolégica y de comportamiento, y con similares pretensiones de acaparar servicios para garantizar la predi-
leccion de sus usuario, es facil que se den abruptos cambios en las valoraciones del retorno de la inversion
de sus proyectos asociados, dependiendo de la convergencia tecnologica y de uso al que en cada momento
se tienda. Porque... ¢cuales son los criterios para adoptar -0 no- bandas magnéticas, identificadores,
DPCs particulares, antenas, chips monederos o simples normas en las tarjetas ciudadanas? ;Y cuales los
marcos en gue tales distintas proyecciones tendran -por fuerza- que integrarse?

Dado que el Gobierno Vasco finalizé en 2005 su proyecto de infraestructura tecnolégica de e-Administra-
cion y que actualmente se esté dando una convergencia inter-administrativa para la aplicacion de normas,
componentes y arquitecturas tecnoloégicas y de servicios... la opcidn de especificacion minima adquiere
pleno sentido, asi que, en tal sazoén, se impone, pues, establecer un marco minimo (o ndcleo) de especifica-
ciones sobre las que basar los desarrollos previstos, de forma que se asegure la convergencia estructural
de las mismas y se garantice el buen fin de las inversiones previstas.

2. Objetivos

El objetivo del proyecto es la generacién de una guia detallada de disefio, implantacion y despliegue de la
TEC respecto de las diferentes administraciones vascas, con especial énfasis en los ayuntamientos, argu-
mentada suficientemente y con opciones flexibles (y, por tanto, controlables y evaluables) en su desarrallo.

3. Entregables
La documentacion, como resultado del proyecto, es la siguiente:

* Un completo y detallado argumentario técnico-sociolégico en el que se dirimen las fuerzas en conflicto
impuestas por las especificaciones anteriores y por las condiciones de su aplicacion en distintas adminis-
traciones, de diferente ambito, en Euskadi, en el que se aportan decisiones (que no opciones posibilistas)
convergentes para abordar el despliegue masivo de la Tarjeta Electrénica Ciudadana al menos respecto de
las siguientes areas:

* Estructura y Composicion de la Tarjeta Electronica Ciudadana
* Dispositivos Lectores

* Tipos de Tarjetas Electrénicas

* Certificados Digitales

* Atributos Digitales

* Pagos Electronicos

* Registro de Apoderamientos y Representaciones
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¢ Firma Electrdonica
¢ Desarrollo Normativo Minimo
* Brokering y Modelos de Negocio

* Un “libro blanco” de aplicacién del conjunto de decisiones y argumentos anterior, para su difusién y uso
conceptual por las administraciones, con especial énfasis en su uso por los ayuntamientos vascos. En este
texto se detallan suficientes escenarios de uso y aplicacion practicos de los téerminos y enfoques asimilados
al estudio técnico.

* Una planificacion detallada para la implantacién de un proyecto piloto ajustado a los resultados de los
documentos anteriores, junto con documentacion de despliegue/ difusion suficiente.

4. Elementos del Argumentario

Estructura y Composicion de la TEC

Se dan dos posibles conjuntos de elementos fisico-l6gicos posibles en una tarjeta: los identificatorios (cuya
esencia es la codificacion de la identidad del poseedor de la TEC) y los contextuales (que se basan en la
personalidad del emisor o lector -en sentido amplio- de la misma). Ambos tipos se apoyan en dispositivos
fisicos evidentes (los certificados electrénicos se albergaran en un chip criptografico o en una banda mag-
nética; los logotipos de emisores y colaboradores necesarios se apoyaran en una tarjeta plastica; etc.).

Por otra parte, los elementos fisicos de la TEC pueden calificarse en razén de su uso o comportamiento
esperado: las antenas embebidas en la TEC suponen facilidad inalambrica de conexién y posibilidades de
uso en entornos hostiles (como la pura intemperie), la impresion de matrices de codigos (alfa-numeéricos,
en el caso mas general -0 “juegos de barcos”) implica su uso “oral” en canales de voz (esencialmente
telefonicos); el uso de bandas magnéticas con cadigos Unicos suele acompafar a estrategias de uso de
infraestructuras existentes, etc.

Y, por ultimo, la segmentacion de los elementos logicos (certificados digitales -reconocidos o no-, cadigos
contenidos en codigos de barras impresos en la TEC, identificadores contenidos en la banda magnética,
codigos impresos en la misma tarjeta para su lectura visual o tactil, etc.) dependera del uso previsto para
cada uno de ellos y para su conjunto convergente (asi, por ejemplo, el identificador de un cédigo de barras
podria servir para compatibilizar la no-universalidad de los certificados reconocidos con el derecho univer-
sal de uso de la red publica de bibliotecas, que cuentan con su propio sistema de identificadores, tal vez
inserto en el cadigo de barras).

Respecto de estos tres ejes tiene que sustanciarse una definicion completa -y, en todo caso, argumenta-
da- de adscripcion de elementos a una TEC. El documento final detalla la casuistica en conflicto entre los
ejes referidos y argumenta las direcciones de resolucion, para acabar con un conjunto estable de carac-
teristicas necesarias y opcionales para la TEC. Evidentemente la separacion entre los ejes notados puede
trocarse ambigua en casos que dependan de la sujecion a una DPC concreta: pero ésta es, precisamente,
la esencia del trabajo: el examen analitico de casuisticas y comportamientos que se desean aunados.

Es decir: el documento final detalla para la TEC un conjunto estructural esencial ineludible de elementos y
otro accesorio/opcional, y para cada uno de ellos (y también para su conjuncion) se argumenta su valor
en razon de su interaccion con los tres ejes anteriores. Asi, por ejemplo, ante la decisién [0 conjunto de
posibles decisiones) sobre una cierta presencia visual [con el logotipo o colores, por ejemplo, de un ayunta-
miento emisor) se calibrar las fuerzas en conflicto (el posible rechazo emocional de TECs de otros ayunta-
mientos o la explosién combinatoria de tarjetas: sanitaria, de autobuses, de ayuntamientos, etc.), asi que,
de esta forma, se puede bien argumentar y decidir sobre caracteristicas minimas y opciones adicionales.
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En tal conjunto se examinan las posibilidades, temporalidad, extensién, uso y comportamiento de elemen-
tos tales como la Banda Magnética, la memoria del chip, antenas, codigos de barras, datos textuales y
graficos, etc.

Dispositivos Lectores

En razdn de la estructura y composicién de la TEC determinada por las especificaciones del apartado
anterior, se establecen un conjunto finito [y reducido) de dispositivos lectores, en los que se favorecera la
conexion inalambrica sobre la de contacto.

El estudio final detalla la conjuncién de dispositivos, situaciones, comportamientos, cuitas de mantenimien-
to y resultados plausibles.

Tipos de Tarjetas Electronicas

Pueden darse varios tipos posibles de tarjetas con certificados de identificacion y/o firma, reglados ac-
tualmente o no (personas fisicas, empresas, funcionarios, delegados, 6rganos competentes, etc.,); pero,
independientemente de su marco regulatorio, expreso o no, se (como resultado de este proyecto) identi-
fican y proyectan las estrategias de uso por ciudadanos de un conjunto minimo de las mismas (reducido
idealmente a una sola tarjeta: la TEC). El estudio revelara las lineas de actuacién respecto de la vision ciuda-
dana, casando la TEC (que pudiera ser de varios tipos, pero preferiblemente no) con su uso plausible y con
la interaccion deseada desde el ambito de las administraciones publicas.

Asi, por ejemplo, argumenta y defing, ya lo ha hecho el Ayuntamiento de Vitoria-Gasteiz, si tiene sentido apli-
car una sola tarjeta personal a cualquier ciudadano independientemente de su rango, profesion o funcion...
0 no. Y, sobre todo, se tienen en cuenta las implicaciones practicas de las opciones elegidas, asumiendo
siempre el mayor peso en el lado ciudadano.

Certificados Digitales

Tomando como abjetivo basico la difusién de certificados digitales reconocidos y asimilando, a la vez, la im-
posibilidad de su implantacion universal respecto de la ciudadania total (menores de edad sin documento
formal identificativo, inmigrantes en situacion irregular, etc.), se establecera, como resultado del trabajo,
una palitica, fija pero flexible, de compatibilizacién de TECs con otras tarjetas municipales... lo que significa
gue se estableceran criterios de eleccion, asignacion, dacion y uso de certificados digitales reconocidos (lo
gue incluira el estudio y la discriminacion resolutiva de la casuistica de la formacion y el uso de EPIs (Entida-
des Publicas de Identificacion), o de delegaciones de responsabilidad sustitutivas) y de un tipo comunal de
“tarjeta municipal”, en la que tal certificado sea trocado por un identificador municipio+ciudadano; el entre-
gable habra de detallar, también, los procesos y procedimientos de asignacion, transito obligatorio (o no) y
migracion voluntaria entre ambas tarjetas. Asi mismo se detallan los procesos técnicos de coordinacion
entre ambos segmentos, favoreciendo el papel de Izenpe como mediador de seguridad y garante valioso
(lo que implicara el apuntamiento de politicas/modelos de negocio minimas de disposicion de lzenpe para
las administraciones vascas).

Este proyecto pretende, por tanto, que la aplicacion del plan estratégico genere una particion real/ma-
tematica en el conjunto de la ciudadania respecto de las administraciones que las tutelan, de forma que
dificiilmente se podran aceptar estrategias de ligazén propietaria/local, siquiera parcialmente: como, por
ejemplo, que cada ayuntamiento asuma una TEC homogeneizada en casos previstos y, sin embargo, emita
sus tarjetas municipales sin necesidad de control global o planificaciéon de convergencia o compatibilidad.
En este sentido, el resultado del trabajo aqui propuesto establece una propuesta universal que contempla
los dos universos y la particion planteados.
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Atributos Digitales

Se determina un conjunto Unico (que no minimo) de atributos digitales, validos para cualquier TEC en todos
los @mbitos administrativos en Euskadi (lo que supone, por ejemplo, discriminar —argumentadamente- si
se asimilaran iniciativas como la del futuro DN estatal, de insercion de fotos como atributos). En definitiva,
se resuelve la deseable transparencia de Directivas de Politicas de Certificacion (DPCs) respecto de una
posible comun TEC para las distintas administraciones vascas.

Naturalmente aqui cabe arguir la extension de los atributos desde el certificado digital a los elementos
constitutivos de la TEC [codigos de barras, banda magnética con identificadores variables por institucion,
etc.), por lo que el estudio es particularmente discernidor entre opciones para evitar (en lo posible] la dis-
persion de emision de identificadores privados, para lo que favorece la homogeneizacion y, sobre todo, la
coordinacién/integracién electrénica inter-administraciones, bien mediante sistemas de codificacidn con-
sensuados, bien a través de sistemas de mediacion (brokering) en los que Izenpe juega un papel eficaz.

Pagos Electrénicos

¢A qué nos referimos en este apartado? Pues simplemente a la relacion evidente, pero no sencilla, entre
identificacion y medios de pago: a la posibilidad de aunar combinaciones electronicas de identidad, servicios
y medios financieros. Pongamos un ejemplo:

El uso de monederos digitales en tarjetas electronicas se apoya, aparentemente, en la presuncion de la
inexistencia de una conexién remota continua para los dispositivos lectores; pero en realidad se sustancia
en la desconexion entre servicio, ciudadano y pago: de esta manera se venden tarjetas de proximidad para
su uso en autobuses (como en el caso de Logrofio) en equiparacion con el uso de billetes de curso legal
(anénimos y suficientes). En el uso de monederos electronicos se dan dos posibles casos: el uso dedicado
(lo que supone la adscripcion del ciudadano a un bono cierto) y el uso indiscriminado (lo que implica proble-
mas para la administracion que gestiona sus fondos asociados). En realidad se trata de un Unico asunto
de gestion dineraria por parte de la administracion, en el que se implica al ciudadano. Esta casuistica esta
bien estudiada y se dan numerosos ejemplos de aplicacion sélo en el ambito estatal.

Se propone que se estudie y discrimine esta opcion (la ejemplificada) respecto de la alternativa de dacién
crediticia (teodrica) por parte de las administraciones, basada en la identificacion indeleble de la TEC, lo que
légicamente supondria un cambio normativo que tendria que ser suficientemente detallado. Es decir: se
pretende estudiar la rentabilidad administrativa de conceder crédito a ciudadanos identificados fehacien-
temente (por la TEC) en el uso de servicios publicos... en el caso de que se den desconexiones respecto de
registros y repositorios de crédito; y que se den también acciones administrativas sancionadoras [como
en la OTA] en el caso de incumplimiento de pago del crédito concedido (tal como ocurre con los impuestos
municipales o con las multas de trafico).

Légicamente el estudio de éstas y otras opciones llevara al detalle de registros externos que puedan lidiar
con la ligazén entre identidad ciudadana y crédito administrativo, y, en general, a una plausible actividad de
mediacion (brokering) informativa por parte de Izenpe, que debera ser desarrollada suficientemente (lo que
implicara la revision del modelo de participacién y de negocio de Izenpe, a beneficio de inventario).

Es decir: en los entregables finales se detallaran estrategias de desarrollo de politicas de pago y cobro
mediante la TEC, junto con sus marcos minimos normados.

Registro de Apoderamientos y Representaciones

En sintonia con los trabajos desarrollados en el proyecto de infraestructura tecnoldgica de e-Administra-
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cion del Gobierno Vasco, el informe resultante de este trabajo establece criterios y politicas claras de crea-
cién, acceso y mantenimiento a registros especiales de extension de uso de la TEC, que permiten...

* Representar a un tercero [persona fisica o juridica) en sus relaciones -totales, parciales, de una sola
vez 0 a un solo efecto- con la entidad durante un rango limitado de tiempo

* Apoderar a un tercero (persona fisica o juridica) para que éste pueda realizar, bien personalmente bien
mediante su propio certificado electronico, cualesquiera de las operaciones que el poderdante pudiera
acometer con la entidad.

Nuestra postura previa es que las representaciones y apoderamientos no se deben restringir al ambito
telematico, sino que mas bien habran de extender éste sus equivalentes tradicionales, de forma que un
apoderado (inscrito como tal en estos registros] pueda utilizar su propio certificado electronico (TEC o de
validez aceptada por la entidad emisora de la TEC) para realizar trémites en los canales de acceso telema-
tico de la entidad, asi como una empresa apoderada podria bien utilizar el poder otorgado para abordar
interacciones con la entidad por cuenta del poderdante con el mismo derecho que las suyas propias, o
bien la misma empresa lo podria hacer mediante el uso del certificado electronico personal de uno de sus
representantes incluido en un Registro de Representaciones de la entidad.

La intencion de uso convergente de los registros se disefiara y desarrollara en los entregables resultantes
del trabajo aqui ofertado.

Firma Electroénica

Se detallan (y argumentan desde el punto de vista operativo del ciudadano) la casuistica y el uso de firmas
simples y completas, asi como la eleccién de la firma detached por parte de la entidad emisora de la TEC y
el uso de la disyuncién o convergencia de firmas personales de los funcionarios, ademas de argumentar la
conveniencia de una Unica firma digital por parte del emisor de la TEC.

Desarrollo Normativo

Se desarrolla un marco normativo y de principios estratégicos que da sentido a la TEC, para (intentar)
evitar asi la des-sustanciacion de sus posibles usos frente a técnicas mas simples (como la utilizacién de
identificador/ contrasefia o la simple autorizacion fija de un puesto de trabajo; o, peor, el uso presencial -0
remoto- del DNI fisico).

Principios Estratégicos de Atencion Ciudadana

Como ejemplo a seguir, a continuacién se expone un conjunto de principios, criterios y normas, conceptual-
mente homogeéneos con aquéllos en los que se habrian de basar las piezas y estructuras que tienen que
dar necesario soporte a la interaccion, en todos sus distintos érdenes, de las instituciones y empresas con
los ciudadanos en relacion a la TEC:

* Todos los servicios susceptibles de ser prestados telematicamente seran prestados telematicamente.
* |La adicién de un canal de comunicacidn con el ciudadano no generara mas restricciones que las que la
misma esencia del canal imponga, sin considerar sus facilidades de disefio o implementacién de sus servi-

cios derivados.

* La comparacion entre tramites o actuaciones administrativas -del mismo o distintos departamento o
areas de la institucion/empresa- similares (o del mismo orden) se resolveran con la adopcién del proceso
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gue suponga menor esfuerzo ciudadano.

* Se asumira como valido cualquier procedimiento de seguridad o privacidad que un ciudadano expresa-
mente asuma para su interaccion con la administracion, con independencia de las normas generales de
trato con el mismo.

¢ La mixtura de canales de comunicacion en su relacién con la administracion es un derecho del ciudada-
no, y no una prerrogativa discrecional de aquélla.

* La informacion global es un derecho del ciudadano, asi que la posible restriccion de su acceso dependera
Unicamente de éste, de forma que todo lo que se resuelva publico por un canal lo serd normativamente por
todos los demas.

* La segmentacion organizativa de la entidad/empresa debera ser forzosamente independiente (aunque
no necesariamente diferente) de la disposicion de los servicios que preste a los ciudadanaos, lo que significa
gue la estructura de tales servicios debera ser siempre considerada por separado (y luego aplicar las po-
sibles correspondencias con la situacion actual interna).

* Hay que dotar al ciudadano con soluciones, no con opciones: la personalizacion primara sobre la publici-
tacion.

[Fuente: Principios Estratégicos de Atencién Integral al Ciudadano del Ayuntamiento de Vitoria-
Gasteiz] 2005-2006

A los que cabria afiadir las condiciones e imposiciones de uso de la TEC en la mixtura de canales (telemati-
co, telefénico, presencial y los que en el futuro puedan afadirse), prerrogativa indefectible del ciudadano:

* La Tarjeta Electrénica Ciudadana (TEC) sera el dispositivo de acceso universal a los servicios ciudadanos
adscritos a su entidad emisora y a los convenios y conciertos que ésta establezca. En caso de indisponibi-
lidad de la TEC se aceptaran DNI/NIF y otros medios aceptados en derecho, pero se aplicaran las restric-
ciones de autenticacion y firma que en cada caso puedan corresponder.

Objetivos Normativos

El objetivo, es reflejar una serie de principios y tacticas que guien la evolucion, en calidad de marco procesal,
de todos los aspectos anteriormente tratados; que les den sentido en el plano electrénico y que puedan ser
aplicados en el terreno presencial (oficinas de atencion ciudadana, etc.).

Brokering

Dado que la direccién de despliegue de la TEC contempla con especial énfasis el uso de registros externos
(en detrimento de conjuntos extensos y variables de atributos digitales, en diferentes tarjetas electrénicas
y con distintas DPCs), surge la necesidad de plantear un esquema de mediacion en el que Izenpe, de forma
natural, podria y deberia actuar como garante, habilitador y facilitador. Se refleja de forma detallada este
modelo y explicita, ademas, el disefio, implementacion, explotacién, mantenimiento y evolucién de la posible
red asi creada, apoyandose en un modelo conceptual derivado del uso de Redes Distributivas (Tapscott).

Tecnimap 2006 8 Sevilla, 30 de Mayo - 2 de Junio



	Volver: 


