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Resumen de su Comunicacion

Este estudio ha sido motivado por situaciones como las siguientes:

Situacion 1:

Un nuevo empleado se incorpora a una organizacion. Con suerte, obtendra acceso a todas sus cuen-
tas (correo, directorio corporativo, RRHH, control de presencia) en una semana.
Un empleado malintencionado abandona la organizacion. Al ser los plazos iguales, podria utilizar sus acce-
s0s remanentes para causar problemas de seguridad.

Situacion 2:

Un empleado cambia de cargo. Se modifican los registros correspondientes en el sistema de RRHH.
Sus datos, sin embargo, permanecen inalterados - y erréneos - en el resto de sistemas.

Situacion 3:
Un empleado precisa acceder a ocho aplicaciones corporativas. A partir de la tercera aplicacion
como mucho, reutilizara la misma contraseria o la escribira en un cuaderno o fichero en su PC, sin protec-

cion. Lo que constituye un atentado a la seguridad.

La Gestion Integrada de Identidades [Gll) permite resolver estos problemas, mediante:

. La sincronizacion de datos de identidad.
. La autenticacion robusta ante el directorio corporativo mediante PKl y tarjeta inteligente.
. El Single Sign-On.

Entre las conclusiones del estudio destacan las siguientes:

1. La seguridad ya no esta renida con la comodidad del empleado.

2. Los directorios corporativos se estan convirtiendo en proveedores centralizados de seguridad.

3. Las recomendaciones del estudio podran servir de guia y referencia a aquellas organizaciones que
apuesten por la Gll. Ese es el objetivo de esta comunicacion.
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GESTION INTEGRADA DE IDENTIDADES EN EL MINISTERIO DE
TRABAJO Y ASUNTOS SOCIALES

1. Introduccion

La Gestion Integrada de Identidades (Gll] es una estrategia que adoptan las organizaciones, por un lado,
para lograr la consistencia de los datos de identidad de sus empleados, a través de su sincronizacion; y
por otro, para garantizar la seguridad en los accesos de los empleados a las aplicaciones corporativas, a
la vez que se aumenta la productividad de estos a través de un proceso de autenticacion simplificado o de
Single Sign-On.

Adicionalmente, la Gl permite:

a. Cumplir con la legislacion de proteccion de datos de caracter personal.

b. Reducir costes relacionados con la gestion de identidades, en particular de atencion a empleados para la
gestion de sus contrasefias, alcanzando a la vez una mayor eficiencia y comodidad en el acceso a los datos
y aplicaciones corporativas.

La tormentosa relacion entre seguridad y comodidad ha cambiado: ahora seguridad equivale a como-
didad

Hace unos afios las empresas no podian siquiera imaginar un escenario en gue los empleados no tuvieran
gue recordar infinidad de contrasefias para autenticarse ante las multiples aplicaciones corporativas.
Utilizar una Unica contrasefia para todas las aplicaciones -o guardarla/s en lugar distinto de la cabeza-
equivalia necesariamente a pérdida de seguridad: “los hackers se concentraran en desvelar esa Unica con-
trasefa, con la seguridad de que, con paciencia, tarde o temprano la descifraran y, en tal caso, el premio
sera grande: el acceso a absolutamente todas las aplicaciones del usuario-victima”.

La gran ventaja de la Gll radica en que, efectivamente, cada usuario debera recordar una UNICA contra-
sefa. La diferencia esta en lo que rodea a esa UNICA contrasefia a recordar, que es muy distinto ahora
respecto a lo que se tenia hace unos afios. Las mejoras méas notables tienen que ver con COMO SE ALMA-
CENA esa contrasefia y COMO SE PROVEE al sistema con ella. Hasta hace bien poco, la forma de ALMA-
CENAMIENTO de la contrasena se dejaba a discrecion del usuario, y aqui radicaba su enorme riesgo: en el
mejor de los casos ese medio lo constituian sus neuronas. En el peor de los casos, a partir de la tercera
contrasefa a recordar; el empleado reasignaba la misma contrasefia a las subsiguientes aplicaciones, o
bien procedia a escribirlas en un cuaderno, una PDA o un fichero no cifrado en su ordenador; allanando
considerablemente el camino a los hackers.

En cuanto a COMO SE PROVEEN esas contrasenas, la situacién hasta hace poco consistia en su introduc-
cion manual desde el teclado del terminal de usuario: un software malicioso de lectura de teclado podria
por tanto recuperar facilmente la contrasefa tecleada. Lo mismo podria conseguirse mediante un detec-
tor de variaciones del campo magneético que se produce al oprimir las distintas teclas (ataque TEMPEST).

La Gll dota de seguridad a la autenticacion de usuarios mediante el uso de tarjetas inteligentes (o llaves
USB de testigos) que almacenan certificados digitales de usuario, provistos por una Infraestructura de
Clave Publica (PKI). Este binomio implementa tres factores que hacen (practicamente] inexpugnable la
seguridad:

* Algo que se sabe: la contrasena o PIN que desbloquea la clave privada que se encuentra en el chip de la
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tarjeta y que permite efectuar operaciones de cifrado y firma digital.

* Algo que se posee: el hecho de que el par clave publica-clave privada haya sido creado mediante un dis-
positivo seguro de creacion de firma, garantiza que el Unico sitio fisico en que se encuentra la clave privada
es el chip de la tarjeta. La tarjeta inteligente, mediante un mecanismo tipo valvula (se permite la entrada a
todo, la salida a nada), garantiza que esta clave en ningin momento abandonara el chip, realizandose todas
las operaciones que requieren usar la primera dentro del segundo. La tarjeta, ademas, se encuentra bajo
el Unico y absoluto control del usuario. Si un individuo malintencionado consigue la contrasefia del usuario
mediante, por ejemplo, un ataque TEMPEST, aln tendria que hacerse con la tarjeta para poder acceder a
la clave privada; y al contrario, si la tarjeta cayera en manos de ese mismo individuo, éste aldn tendria que
conseguir la contrasefa de desbloqueo de la clave privada para poder operar (y tendria que conseguir todo
esto, antes de que la victima comunicara la pérdida y se revocara el certificado).

* Algo que se es: aunque los dos factores anteriores de por si ya hacen la vida del individuo malicioso
bastante dificil, se puede afiadir un ultimo ingrediente que hace la seguridad francamente inexpugnable. Se
trata de la biometria. Al personalizar la tarjeta inteligente de un usuario determinado, se puede almacenar
en ésta, por ejemplo, la morfologia de su huella dactilar, digitalizada. Adquiriendo los lectores de tarjeta
apropiados, capaces de leer la huella dactilar, se puede garantizar adicionalmente que quien accede es
quien dice ser. Es cierto que un hacker persistente podria conseguir la morfologia ajena vy, por ejemplo,
realizar un implante de silicona que simulara las huellas dactilares, pero convendremos en que las probabi-
lidades de burlar los tres factores de seguridad al unisono son infimas, sin contar con que el coste que ello
supondria lo convierten en un sinsentido.

2. Tipos de Administracion Electronica: i) Documental; ii) de
Gestion de Identidades

En aras de la claridad en la exposicién que sigue, estableceremos una distincién entre los dos tipos posibles
de Administracion Electranica:

1. Administracién Electrénica Documental: relacionada con el quehacer diario de las unidades adminis-
trativas. Su caracteristica distintiva es el uso del certificado de usuario para firmar y cifrar digitalmente
documentos. Consta, entre otras, de las siguientes facetas:

a. La firma digital y el cifrado de todo o parte de los expedientes administrativos, asi como de los
flujos de informacién que se establecen entre los ciudadanos y la administracian.
b. El intercambio teleméatico de datos entre la administracion y otras entidades.

2. Administracion Electranica de Gestion de Identidades: tan importante como la anterior, aunque tradi-
cionalmente se le ha prestado menos atencion. Es la faceta de la Administracién Electrénica que permite
gue un empleado de la Administracion se autentigue de manera robusta, mediante mecanismos de PKI,
ante el directorio de trabajo, de modo que el acceso subsiguiente a las aplicaciones corporativas (inclu-
yendo a las utilizadas para el ejercicio de potestades y que por tanto implican Administracion Electrénica
Documental] se beneficie de esa autenticacion fuerte, garantizando en todo momento la autenticidad, inte-
gridad, confidencialidad y no repudio. Para que sea una realidad, la Administracion Electrénica de Gestion
de Identidades requiere la implantacion de un mecanismo de Single Sign-On (SS0O)J, que sustituya el mecanis-
mo habitual de presentacion de credenciales de usuarios, por separado, ante cada una de las aplicaciones
corporativas, por un mecanismo basado en la confianza, por parte de las aplicaciones, en la autenticacién
robusta que provee el directorio. En definitiva, la Gnica contrasefia que debera recordar el usuario es la que
desbloquea su clave privada. Existen dos métodos para alcanzar el SSO, un método elegante pero intrusivo
con las aplicaciones; y un método menos elegante pero no intrusivo con las aplicaciones. Ambos seran
discutidos en la seccion dedicada al SSO.
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A dia de hoy, el cuadro tipico en las organizaciones es una incipiente Administracion Electronica Documen-
tal y una inexistente Administracion Electronica de Gestion de Identidades. La Administracion Electrénica
de Gestion de Identidades requiere de un decidido impulso por parte de la Administracién, pues sélo a tra-
vés de ella se puede garantizar el cumplimiento de los requisitos ACID para el ejercicio de potestades por
parte de la primera.

Los apartados restantes de esta comunicacion estan dedicados al estudio de las fases necesarias para
hacer una realidad la Administracion Electrénica de Gestion de Identidades, también conocida como Ges-
tion Integrada de Identidades en el contexto global de las organizaciones.

Como resultado del estudio llevado a cabo en el MTAS, ha quedado claro que las fases por las que se debe
transitar son:

Fase 1: Sincronizacion de origenes de datos de identidad de empleados.
Fase 2: Gestion del acceso de empleados a recursos de informacion, mediante:

* Autenticacion robusta ante el dominio de trabajo mediante PKl y tarjeta inteligente.
* Single Sign-On.

Los apartados siguientes estan dedicados a la discusion de estas fases y etapas.

3. Fase 1: Sincronizacion de origenes de datos de identidad de
empleados

Desafortunadamente, el cuadro tipico en las organizaciones es el de varios repositorios inconexos con los
mismos tipos de datos de identidad de empleados, pero que, al ser administrados de manera independien-
te, resultan desiguales dependiendo del almacén de que se trate. Dar de alta y de baja cuentas de usuario
conlleva esfuerzos que consumen mucho tiempo y que son en la mayoria de los casos redundantes. Por
otro lado, tener muchos repositorios de usuarios, uno por aplicacion, en lugar de uno centralizado, lleva a
la desesperacion de estos ultimos, que se ven en la necesidad de recordar multiples alias y contrasefas
para las distintas aplicaciones. Y esto empeora segun la organizacion crece. El resultado es un aumento
de costes y pérdida de productividad, pérdida de seguridad y pérdida de una vision global del empleado a
nivel de la organizacion.

En pocas palabras, lo que se busca con la sincronizacion de origenes de datos es que, por ejemplo, el apelli-
do o cargo de un empleado permanezca igual y correcto en el almacén de BRRHH, el directorio corporativo,
el directorio de correo y el sistema de contral de presencia. Para ello, para cada dato de identidad, se
declara uno de los almacenes como dominante sobre el resto y, al cambiar el dato en aquel, una aplicacion
traslada las modificaciones al resto de manera transparente.

Ademas de gestionar y coordinar los datos de identidad provenientes de diferentes origenes de datos,
una aplicacion de sincronizacion de datos permite combinar esa informacién en una vista légica, simple,
modificable por un administrador a través de una interfaz web, que representa toda la informacién sobre
un empleado dado en la organizacion.

Existen en el mercado varios productos de sincronizacion de datos. A la hora de escoger uno, las funciona-
lidades a las que habra que prestar mayor atencion seran:

1. La variedad de origenes de datos que permite conectar. El producto debe ser capaz de operar con los
principales sistemas de directorio corporativos, los principales sistemas de bases de datos del mercado,
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los principales directorios de correo, ficheros planos, etc.

2. El producto debe traer desarrollados, listos para comenzar a ser usados después de una configuracion
basica, piezas de software conocidas como agentes gestores que permitan, por un lado, importar los
datos maodificados externamente en los origenes de datos y, por otro, exportar a aquellos los datos modi-
ficados dentro de los repositorios propios del producto en virtud de sus tareas de sincronizacion. La orga-
nizacion debe prestar atencion a si el producto dispone del tipo de agentes gestores apropiados para las
aplicaciones comerciales corporativas existentes (de directorio, correo, de base de datos, etc.) y en caso
contrario, a la facilidad para lograr esa conectividad mediante un desarrollo a medida.

Uno de los resultados mas visibles de la sincronizacion sera la inmediatez con que se proveeran las cuentas
de los nuevos empleados. Con un solo “clic”, el usuario obtendra todas las cuentas que precisa para comen-
zar a trabajar. En el caso de empleados que abandonan la organizacion, de manera inmediata se podran
desactivar todas sus cuentas, o que representa un hito importante en la seguridad de la organizacion.

4. Fase 2: Gestion del acceso de empleados a recursos de
informacioén

Acabamos de analizar la sincronizacion de datos de identidad de empleados, que podriamos definir como
una fase preparatoria de aquella que concentra el grueso de las actividades de gestion de identidades: la
de gestion del acceso de los empleados a los recursos de informacion.

Esta fase busca claramente la seguridad, y a través de ésta, la comodidad y aumento de productividad de
los empleados. Se consigue en primer lugar; a través de la autenticacion robusta de los empleados ante el
dominio de trabajo, mediante la implantacion de una infraestructura de PKI que haga posible el uso de cer-
tificados X509.v3 en tarjeta inteligente. En segundo lugar, a través de la implementacién de un mecanismo
de Single Sign-On que sustituya el mecanismo habitual de autenticacion ante cada aplicacion por separado,
por uno en gue cada aplicacion confie en la autenticacion robusta del directorio corporativo para permitir
el acceso.

Autenticacion robusta ante el dominio de trabajo basada en PKI
Los pasos para implementar la autenticacion robusta ante el dominio de trabajo son los siguientes:

1. Tomar las medidas que garanticen que los usuarios pueden comenzar sesion en el dominio de trabajo
Unicamente si se autentican a traves de sus tarjetas inteligentes, mediante los correspondientes lectores.
Los principales proveedores de tarjetas inteligentes y lectores los acompafian de software certificado
para su gestion e integracion con las APIs criptogréaficas de los sistemas operativos subyacentes. Entre
otras funcionalidades, este software garantiza que todas las operaciones con certificado (firma, cifrado,
interaccion con el directorio) se realizan desde las tarjetas inteligentes. Por otro lado, es preciso efectuar
un trabajo de configuracion para que el software de tarjetas y lectores pueda dialogar con el directorio
corporativo.

2. Como resultado del punto anterior, se establecera el siguiente proceso:

a. El empleado enciende su ordenador. En lugar de usuario y contrasefia, se le solicita que introduzca
su tarjeta inteligente. Una vez introducida, se le solicita el PIN de desbloqueo de su clave privada.

b. Superadas las comprobaciones, el certificado en la tarjeta se compara con aguel que se encuentra
en el correspondiente objeto del usuario en el directorio corporativo. Sélo en caso de coincidencia,
se autentica al usuario ante el dominio de trabajo.

c. A partir de este momento, s6lo algunas aplicaciones muy criticas podrian volver a pedir el PIN del
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usuario, por ejemplo, antes de firmar documentos muy importantes que impliquen el ejercicio de
potestades. El resto de aplicaciones confiara en la autenticacion robusta que les expone el directorio
corporativo.

Damos por sentado que la organizacion ya tiene implantada una PKI para la Administracion Electronica
Documental. En aras del ahorro de costes, la situacion ideal seria re-utilizar esa PKI para la Administracion
Electronica de Gestion de Identidades.

Las preguntas que hay que plantearse en este punto son: ¢Son las politicas de certificacion de la Autoridad
de Certificacion de la PKI existente suficientemente flexibles como para permitir; en principio, su uso para
la autenticacion robusta? En caso afirmativo, serd necesario negociar con esa Autoridad una nueva politica
de certificacién titulada “Autenticacion Robusta de usuarios”, para, a continuacion:

1. Crear los nuevos certificados de los usuarios una vez éstos los soliciten.

2. Que los usuarios certifiquen su identidad ante la Autoridad de Certificacion, obteniendo el correspondien-
te codigo de descarga de las claves.

3. Que los usuarios descarguen, desde el portal de la Autoridad, sus nuevas claves y certificado a su tarjeta
inteligente.

4. Que los usuarios, a través de las herramientas de administracién de tarjetas, efectien las tareas de
administracion necesarias para el uso del nuevo certificado para autenticacion robusta ante el directorio
de trabajo.

Si la autoridad actual no es flexible con el uso de atributos de los certificados para la creacion de nuevas
politicas de certificacion, la organizacion tendra que estudiar decisiones que podran ir desde la coexisten-
cia de dos PKis [cuyos certificados, eso si, compartirian una misma tarjeta inteligente) hasta la renuncia al
contrato con la primera Autoridad de Certificacion, en favor de una segunda, mas flexible, que haga posible
la maxima “una politica de certificacién para cada funcionalidad”.

Por dltimo, la organizacién podria incluso erigirse en Autoridad de Certificacion, mediante la adquisicion
de una plataforma al efecto, que hiciera posible la creacion de politicas de certificacidn, gestionara la
creacion y descarga de certificados, creara y gestionara las listas de revocacion, estableciera relaciones
de confianza para certificados de otros proveedores, etc. La ventaja de esta opcion es su total flexibilidad
e inmediatez. Ademas, estas plataformas suelen venir provistas de software y herramientas que facilitan
enormemente la integracion, en las aplicaciones existentes, de la firma digital y el cifrado para la Adminis-
tracién Electréonica Documental. Su desventaja radica en la importante carga de gestién que trae asociada,
sobre todo en lo que concierne a la relacién con terceros: es necesario publicar y mantener actualizadas
las politicas de certificacion, establecer convenios con otras Autoridades de Certificacion para reconoci-
miento mutuo de certificados, publicar a diario y posibilitar el acceso en régimen de 24x7 a las listas de
certificados revocados, etc. Esta opcion podria ser viable para una organizacion grande, como el MTAS.

Single Sign-0On (SSO)

ElI SSO es el ingrediente que cierra el circulo de la Gestién Integrada de Identidades. No puede hablarse de
SS0 sin la autenticacion robusta ante el dominio de trabajo que acabamos de analizar.

EL SSO es una estrategia para el acceso de los empleados a los recursos de informacion de la organiza-
cion, que consta de dos facetas, dependiendo del punto de vista de quien mira:
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a. Desde el punto de vista del empleado, SSO equivale sobre todo a comaodidad y aumento de productividad:
de repente ya no es necesario autenticarse ante cada aplicacion corporativa por separado - con el SSO
desaparecen las interfaces de autenticacion y el empleado accede a las aplicaciones de forma transparen-
te. Lo que ocurre realmente en la trastienda es lo siguiente:

* En el objeto del usuario en el directorio corporativo se encuentran almacenadas, cifradas con
métodos que aseguran el absoluto control por el usuario, las credenciales que permiten el acceso
a las distintas aplicaciones. Cuando un usuario intenta acceder a una aplicacién particular, un
software de SSO se encarga de establecer un dialogo con el directorio, recuperar y descifrar las
credenciales y obtener el acceso a la aplicacion en cuestion. Dependiendo de la organizacion, este
software tendra una u otra naturaleza, cuestion que discutiremos mas abajo.

b. Desde el punto de vista de la organizacion, SSO equivale sobre todo a seguridad - sin SSO el
empleado precisaba de decenas de credenciales para autenticarse ante las aplicaciones. Como
hemos visto, tal situacidn no hace sino allanar el camino de los hackers hacia la consecucion de
esas credenciales y el acceso indebido a los recursos de la organizacion. Con el SSO, sélo es
preciso recordar el PIN de la tarjeta - la autenticacion robusta y el cifrado mediante técnicas de
clave publica hacen el resto: las eventuales credenciales secretas de acceso a las aplicaciones se
encuentran en el objeto del usuario en el directorio, y solo éste, a traves de la tarjeta, puede
descifrarlas. De hecho, en la mayoria de las ocasiones esos secretos no son conocidos siquiera por
el usuario - el software se encarga de coordinar ante las aplicaciones la definicion y gestion de las
eventuales contrasefias de acceso. Y bien, si no se conoce un secreto, es imposible desvelarlo a
terceros. Ese es la filosofia de seguridad del SSO.

A continuacion discutiremos las dos maneras que existen de conseguir el SSO. Cual de las dos escoger,
depende de las particulares condiciones de la organizacion:

Un método no excesivamente elegante, pero no intrusivo con las aplicaciones:

Meétodo indicado en las organizaciones historicas, que no pueden permitirse una reingenieria de las apli-
caciones corporativas. En estas organizaciones, cada sistema de informacidn esta inconexo del resto de
sistemas, es decir, implementa de forma individual la autenticacion de sus usuarios. Por tanto no existe ma-
nera de acceder al mismo como no sea suministrando un secreto (un par alias-contrasenfa, por ejemplo].
Desde un principio, esta claro que las aplicaciones no se podran modificar y que solamente se podra lograr
el SS0 “engafiandolas” (de manera segura, eso si). Los pasos para lograr este “engafio” son:

1. En cada PC de empleado se instala un software de SSO no intrusivo. Este software es una especie de
“espia” con las siguientes funcionalidades:

a. Es capaz de “aprender” cémo las aplicaciones solicitan a los usuarios que se autentiquen. A través de
scripts, y de un proceso de configuracion mas o menos sencillo, es posible instruir al software de SSO
sobre el aspecto que tienen las ventanas de autenticacion (y de cambio de contraserias) de las distintas
aplicaciones. A través de interfaces visuales, se muestra el sitio exacto de esas ventanas en que sera ne-
cesario introducir las credenciales de autenticacion. Finalmente, el usuario debe introducir, una Unica vez,
esas credenciales.

b. El software de SSO tiene la capacidad de interactuar con certificados inteligentes provistos por PKl y
tarjetas inteligentes, y con el directorio corporativo para la comprobacién de la autenticacion robusta. Con
este arsenal a su disposicion, los secretos introducidos por el usuario son almacenados cifrados en su
objeto en el directorio corporativo, de modo que solo este y ni siquiera los administradores tengan acceso
a los mismos.
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c. La proxima vez que el usuario intente acceder a una de las aplicaciones ya configuradas para SSO, ten-
dran lugar las siguientes acciones:

i. El software de SS0O, que estara escuchando constantemente los eventos de apertura de
ventanas, detectara la interfaz de autenticacion de la aplicacion.

ii. Compraobara el estado de autenticacion del usuario en el directorio. En caso de estar
autenticado robustamente, recuperara las credenciales apropiadas desde el objeto usuario en

el directorio corporativo, las descifrara y las introduciré en los sitios apropiados del script
previamente configurado. Con el resultado, “engafiara” a la aplicacién, simulando el envio por el
usuario del formulario de autenticacion. La aplicacion permitira el acceso al usuario a continuacion.
Para este, se ha producido la magia, pues ni siquiera notara el complicado proceso que acaba

de tener lugar entre bastidores.

iii. Es posible, y recomendable, delegar en el software de SSO la subsiguiente gestion de credenciales
ante las aplicaciones: asi, cada vez que la aplicacién envie una interfaz de cambio de contrasefas,
se realizaran acciones similares a las que acabamaos de describir. Como resultado, después del
primer cambio, el usuario desconocera totalmente las credenciales, lo que beneficiara a la seguridad.

Terminaremos diciendo que las principales soluciones de este tipo son capaces de “engafiar” a practica-
mente cualquier tipo de aplicacion, sea de naturaleza web, Windows, o de emulacién de terminales.

Su principal ventaja radica en que no es preciso maodificar las aplicaciones existentes para beneficiarse del
SS0. Su inconveniente, la necesidad de instalar un cliente que consume recursos en cada PC que se vaya
a beneficiar del SS0O. Y la importante carga de configuracion que traen asociadas (aunque las principales
aplicaciones corporativas pueden ser configuradas de manera centralizada, basandose en el directorio
corporativo, por un administrador).

Un método elegante, aunque intrusivo con las aplicaciones

Si la organizacién puede permitirse una reingenieria de sus aplicaciones corporativas, o si se trata de una
organizacion de reciente creacion, entonces sin dudas su eleccion debe ser esta. Los pasos para conseguir
el SSO son los siguientes:

1. Disefiar una politica de roles para el acceso a las aplicaciones corporativas: se debe disefiar tantos roles
como distintas necesidades tengan los usuarios en el acceso a las distintas aplicaciones. Por ejemplo, el
rol administrador tiene el maximo de privilegios ante todas las aplicaciones, en tanto el rol invitado tiene el
minimo de privilegios, limitados a la lectura de determinados registros. El disefio de esta politica requiere
de mucho sentido comdun, pues, si por un lado es recomendable afinar lo mas posible los derechos que
determinados usuarios pueden tener, no es menos cierto que una proliferacién de roles puede ser contra-
producente.

2. Disefiar un modulo de seguridad y exigir su uso por todas las aplicaciones corporativas: cuando una apli-
cacion recibe una peticion de autenticacion por un usuario, la deriva a este médulo de seguridad. El médulo
construye un testigo y lo pasa al usuario, reclamando de éste que lo devuelva firmado. A continuacion se
comprueba la firma con el certificado que el médulo recupera del directorio corporativo. En caso de éxito,
se recupera la lista de roles del usuario y se pasa a la aplicacion. En base a esta lista, la aplicacion permite
el acceso del usuario a unas u otras funcionalidades. La siguiente vez que el usuario requiera autenticarse
ante una aplicacion, le bastara con presentar al madulo de seguridad ese mismo testigo, aligerando asi el
proceso. Todo el mecanismo, por supuesto, es transparente para el usuario.

Terminaremaos con una nota positiva: este método no es una quimera- ya ha sido implementado y esta dan-

do sus frutos en organismos como la Direccion General de Seguros y Fondos de Pensiones del Ministerio
de Economia y Hacienda, donde todas las aplicaciones fueron sometidas a una reingenieria en el marco de
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su Plan de Modernizacion.

5. Conclusiones

Los objetivos de este trabajo eran, en este orden, aclarar qué era la Gestion Integrada de Identidades,
estudiar cudles serian las principales fases y etapas por las que habria que transitar para su implantacién
en el MTAS y realizar una serie de recomendaciones sobre buenas practicas para alcanzar los objetivos
trazados.

Una vez concluido el trabajo, creemos que no solo se han cumplido esos objetivos, sino que las conclusiones
y recomendaciones del mismo pueden ser de utilidad para las instituciones que, preocupadas por la segu-
ridad y la productividad de sus empleados, proyecten hacer realidad la Gestién Integrada de Identidades.
Si este trabajo sirve de inspiracion o guia a algunas de esas instituciones, nosotros los autores nos damos
por satisfechos.
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