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1 Antecedentes y Escenario.

1.1. Introduccion.

b e

: Con los proyectos de Administracion Electronica, ligados a la implantacion de la Sociedad de la Informacion mediante la
3 OPUTACON:.. incorporacion las nuevas tecnologias de la informacion y las comunicaciones, las distintas instituciones consiguen faci-
litar el acceso a los servicios y mejorar la calidad de los mismos.

@ Asi, uno de los primeros pasos en la politica de construccion de la Sociedad de la Informacién ha sido la incorporacion
de las TIC en la Administracion que, con el propésito de acercarse al ciudadano, estad avanzando en el compromiso de
gestionar gran parte de los procesos administrativos a través de Internet.
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Esta filosofia, que se expreso en la Cumbre de los Quince celebrada en Lisboa, pretende conducir a la denominada
Administracion Electronica. La regulacion por Decreto, en septiembre de 1999, de la firma electronica y las directri-
ces enmarcadas dentro del Plan InfoXXI han venido a reforzar esta apuesta.

El caracter de alta confidencialidad de la informacion que se maneja en este ambito hace que la seguridad adquiera un
caracter determinante en toda iniciativa de Administracion Electronica, en la que resulta primordial establecer los sis-
temas adecuados para identificar los dos extremos del proceso: de un lado, la Administracion y de otro, el ciudadano.

1.2. Las arquitecturas de seguridad como solucion a los problemas derivados de la conectividad.

La aparicion de Internet y su adopcion por las instituciones como soporte de las comunicaciones y servicios (correo
electronico, sitios web, etc.) trajo consigo hace ya unos afios la necesidad de aislar y proteger los procesos y datos fun-
damentales de las distintas administraciones, para impedir accesos no autorizados desde la red.

Con la llegada de las primeras iniciativas de Administracion Electronica el problema se agravo, al convertirse Internet
en el medio donde se desarrolla la relacion de la Administracion con los ciudadanos, con las empresas y entre las pro-
pias instituciones, con la consiguiente apertura de las Instituciones Publicas hacia el exterior permitiendo la integracion
de todos los actores en los procesos administrativos.

La solucién tecnologica a este reto se superot con las denominadas arquitecturas de seguridad, en las que se incluyen,
entre otros, los cortafuegos o “firewalls”, las sondas de deteccion de intrusiones, los antivirus de pasarela, los esca-
neres de vulnerabilidades y los correspondientes sistemas de gestion.

1.3. Las tecnologias de certificacion como habilitadoras de los procedimientos electronicos.

En el paso de la Administracion convencional a la Electronica, surgit la necesidad de una tecnologia que fuera capaz
de garantizar los mecanismos de seguridad necesarios (autenticidad, integridad, confidencialidad y no repudio) en las
distintas iniciativas.

Como solucion a esta necesidad y apoyandose en los algoritmos de criptografia asimétrica surgen las tecnologias de
certificacion, soluciones basadas el las Infraestructuras de Clave Publica (en inglés Public Key Infrastructure, PKI). Estas
tecnologias ofrecen la arquitectura necesaria para el uso de certificados digitales, consiguiendo asi la autenticidad, la
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integridad (mediante el proceso de firma digital), la integridad (mediante el proceso de cifrado) y el no repudio (median-
te el proceso de firma digital)

En la practica, estas soluciones o su evolucion brindan la posibilidad técnica de implantar servicios y mecanismos orien-
tados a la Administracion Electronica, tales como: Cifrado y Firma electronica, Intercambio seguro de informacion,
Apertura en acto publico, Sellado de tiempo, Firma colegiada y Voto electronico.

1.4. Nuevos retos de seguridad asociados a la generalizacion de las iniciativas de Administracion Electrénica.

Dentro del proceso de modernizacion y actualizacion de los sistemas en el que esta inmerso el Sector Publico, nume-
rosas Administraciones centrales, autondmicas y locales han implantado con éxito distintas iniciativas de Administracion
Electronica. Por otra parte y a partir las planificaciones existentes, es de esperar que a corto/medio plazo se genera-
licen este tipo de iniciativas en todos los ambitos, aumentando tanto el nUmero de las mismas como su alcance.

Esta transicion llevara asociada una gran cantidad de beneficios, a partir de la mejora de eficiencia y eficacia de pro-
cesos internos y del establecimiento de nuevas vias de comunicacion y relacion con el ciudadano, con las empresas y
entre las propias instituciones. Ahora bien, la transicion mencionada llevarad también asociada una nueva problematica
de seguridad a resolver.

Actualmente los sistemas de informacion internos de las distintas administraciones estan formados por diferentes pla-
taformas y aplicaciones, cada uno de los cuales presenta su propio sistema de seguridad. La diversidad de tecnologi-
as y de sistemas de seguridad aumenta si se contemplan también entornos Internet y Extranet existentes en la actua-
lidad.

Con la generalizacion de iniciativas de Administracion Electronica este problema de heterogeneidad empeorara, debido
a la transformacion drastica que sufriran los sistemas de informacion para que puedan soportar las nuevas iniciativas
internas o0 externas, transformacion que consistira en la aparicion de nuevas plataformas tecnologicas y en el creci-
miento sustancial de las ya existentes.

De esta forma, los ya complicados sistemas de seguridad actuales se veran directamente impactados al aparecer nue-
vas aplicaciones, nuevos sistemas y, en definitiva, nuevos recursos que proteger y a los que controlar y auditar su acce-
so. De forma analoga, la gestion de usuarios y de politicas corporativas de seguridad se hara inabordable en un entor-
no tan heterogéneo.
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Todos estos cambios se traduciran en nuevos e importantes retos para los responsables de seguridad de las institu-

ciones, al volverse inmanejable el ofrecer respuesta a las siguientes necesidades para los distintos entornos (Intranet,
Extranet e Internet) con los recursos disponibles en la actualidad:

¢ (Gestion unificada, centralizada y automatizada de usuarios.

¢ Gestion centralizada de las politicas de seguridad corporativa, incluyendo las politicas de contrasefias y de
control de acceso.

e Agregacion de identidades, mediante un sistema capaz de recoger y consolidar la informacion de perfiles
y atributos utilizada en los sistemas de seguridad de las distintas aplicaciones.

* Provision centralizada de recursos para las distintas identidades.
¢ Propagacion de la identidad de los usuarios entre sistemas, con objeto de obtener la validacion Unica.

¢ Implantacion en las nuevas plataformas de sistemas de auditoria acordes al Reglamento de la LOPD.

En resumen, la generalizacion de las iniciativas de Administracion Electronica presentard una serie de problemas de
seguridad, tanto en su gestion como en la operativa de los usuarios, que repercutiran negativamente en la eficacia y
eficiencia de los procesos y que incrementaran los costes de explotacion.

En las siguientes paginas se expone la vision de Indra sobre las tecnologias de Gestion de Identidad como solucion al
escenario planteado.

2 Infraestructura de Gestion de Identidad

2.1. Planteamiento de la solucion.

Como solucién a la problematica expuesta, se hace necesaria la definicion de una infraestructura de seguridad robus-
ta, de alta disponibilidad, escalable e integrada con los sistemas de informacion que denominaremos Infraestructura de
S: INTA Gestion de Identidad. Como requisito basico, dicha infraestructura debera resolver la “cuadruple A™:

-J-l.-lhﬁ
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e AUTENTICACION: soportando multiples mecanismos de identificacion de los usuarios que acceden a los
recursos.

e ADMINISTRACION: gestionando de forma centralizada los usuarios, recursos, politicas y reglas de acceso.
e AUTORIZACION: implantando y gestionando los mecanismos de control de acceso a los recursos.

e AUDITORIA: generando trazas detalladas de la actividad del sistema que sean suficientes tanto para la ges-
tion del mismo como para la adecuacion a las medidas del Reglamento de la LOPD.

Dado el enorme alcance funcional de la infraestructura a construir y a partir de la complejidad tecnologica que pre-
sentara, se hace necesario abordar el problema por partes, disefiando una solucion modular en la que cada uno de los
modulos tenga entidad y sentido por si mismo.

2.2. Descripcion de los méadulos.

A continuacion se detallan los maédulos necesarios para que, una vez integrados entre ellos y con los sistemas de infor-
macion corporativos, proporcionen la “cuadruple A” dando asi respuesta a las necesidades expuestas en el apartado
anterior.

1. Médulo Repositorio de Informacion.

- Es la estructura sobre en la que se almacenara toda la informacion asociada a la Gestion de |dentidades. Por razones
Y s escalabilidad y rendimiento se recomienda el uso de un directorio LDAP.

Asi, en el Médulo Repositorio de Informacion se utilizara para almacenar y modificar las identidades y sobre él se defi-
4 OPTICON nird la estructura organizativa del sistema completo.

2.- Madulo de Definicion de Identidades.

Agantambnn de A Dorfls

Mediante este modulo se realizara la definicion de las distintas identidades del sistema y su almacenamiento en el modu-
@ lo Repositorio de Informacion. Dado el enorme volumen de usuarios que trabajaran en los nuevos sistemas el modulo
-.ﬁl.-lhﬁ
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debera ser capaz de manejar a la hora de definir identidades dos conceptos estrechamente relacionados que denomi-
naremos “perfiles” y “atributos”.

Se define como perfil de identidad los arquetipos de usuario que vienen determinados por la operativa de los sistemas
o por la estructura organizativa de la organizacion. Por otro lado se denominaran atributos al conjunto de permisos que
el usuario tendra sobre los recursos de los sistemas de informacion.

Ademas, para que el funcionamiento del sistema sea lo mas productivo posible, el modulo dispondra de la capacidad
de definir identidades de forma automatica a partir de la informacion contenida en repositorios corporativos ya exis-
tentes (l6gicamente, siempre que éstos sean lo suficientemente estandar).

3.- Médulo de Provisionamiento y Gestion de Usuarios.

A partir de la definicion de identidades realizada en el modulo anterior, este modulo se encarga de la gestion centrali-
zada y automatizada de usuarios.

Asi, el objetivo de este modulo es automatizar, segun la politica de seguridad corporativa, la asignacion y administra-
cion de las habilitaciones y de los derechos de acceso a los recursos para los usuarios internos y externos.

El médulo de Provisionamiento y Gestion de Usuarios sera el punto centralizado de definicion de politicas relacionadas
con el control de accesos, las contrasefias de usuarios y las propias identidades, encargandose de dialogar con los sis-
temas de informacion convenientes para implementarlas dichas politicas.

El médulo dispondra de los procedimientos automaticos y de los “workflows™ necesarios para gestionar las aprobacio-
nes y natificaciones referentes a el aprovisionamiento de los mismos.

Por dltimo, para garantizar la gestion correcta del sistema global y con objeto de poder cumplir las medidas estableci-
das en el reglamento de la LOPD, el médulo dispondra de un motor de auditoria lo suficientemente granular y versétil
como para poder acceder a los tipos de informe requeridos por el administrador (por usuarios, por recursos, por per-
files, por atributos, por fechas, etc.)
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4.- Médulo de propagacion de identidad y control de acceso.

Este modulo se encarga por una parte de propagar la identidad de los usuarios a través de todos los sistemas con
objeto de obtener la validacion Unica (Single Sign-On, SS0O) y por otra de gestionar el control de acceso a todos los entor-
nos corporativos (Enterprise Access Management, EAM).

El modulo dispondra de los procedimientos automaticos necesarios para automatizar la resolucion y gestion de las peti-
ciones de acceso a los recursos, soportando esquemas multiples de autenticacion, control de acceso consistente y un
nivel suficiente de granularidad.

En cuanto al Single Sign-On, el moédulo proporcionara un punto (por ejemplo a modo de portal) en el que el usuario se
valide de forma Unica, propagando la identidad de forma automatica al resto de sistemas.

Dicha propagacion de identidad es tecnolégicamente sencilla en los entornos web, los construidos sobre en servidores
de aplicaciones y los basados en sistemas de autenticacion LDAP. Para el resto de entornos seran necesarios trabajos
de desarrollo para realizar la integracion, por lo que es recomendable que la organizacion evalle la relacion coste/bene-
ficio para cada uno de ellos.

Por dltimo y al igual que el modulo anterior, incorporara las funciones de auditoria lo suficientemente granular y versa-
til como para poder acceder a los tipos de informe requeridos por el administrador.

5.- Médulo de control del sistema.

El dltimo modulo establece la infraestructura necesaria para la operacion de todos los modulos anteriores mediante
la/s consola/s de administracion.

Asi, la mision de este modulo es consolidar en un entorno Web los interfaces necesarios para la operacion del siste-
ma global. Asi, desde la/s consola/s mencionadas se realizaran de forma centralizada las tareas de configuracion de
modulos, maodificacion de politicas de seguridad, obtencion de informes de auditoria, etc.



Vil JORNADAS SOBRE TECNOLOGIAS
DE LA INFORMACION PARA LA
MODERNIZACION DE LAS
ADMINISTRACIONES PUBLICAS

#{}g;

WL LeCnimap. com

_ " A . Ponencias

2.3. Beneficios de la solucién propuesta.

Mediante el disefio e implantacion de la Infraestructura de Gestion de |dentidad, las instituciones satisfaran las necesi-
dades de seguridad expuestas en el capitulo anterior:

¢ (Gestion unificada, centralizada y automatizada de usuarios.

¢ Gestion centralizada de las politicas de seguridad corporativa, incluyendo las politicas de contrasefias y de
control de acceso.

¢ Agregacion de identidades, mediante un sistema capaz de recoger y consolidar la informacion de perfiles
y atributos utilizada en los sistemas de seguridad de las distintas aplicaciones.

* Provision centralizada de recursos para las distintas identidades.
¢ Propagacion de la identidad de los usuarios entre sistemas, con objeto de obtener la validacion dnica.

¢ Implantacion en las nuevas plataformas de sistemas de auditoria acordes al Reglamento de la LOPD.
Por otra parte las instituciones disfrutaran de los siguientes beneficios adicionales:

¢ Incremento de la productividad y mejora de los procedimientos internos:

* |os usuarios trabajaran con sistemas de seguridad mas comodos y amigables gracias a la funcionali-
dad de Single-Sign On.

e ¢ |a disponibilidad de los sistemas de usuario aumentara al realizarse de forma automatica la definicion
3 B de identidades, la asignacion de privilegios y la provision de recursos.

e |a gestion y auditoria de los sistemas de informacion serd mas comoda y efectiva, eliminando tareas
rutinarias y permitiendo a los responsables técnicos dedicarse a tareas de mayor valor afadido.

3 opyTCON.-

@ e Reduccion de costes:

® |a Infraestructura de Gestion de Identidad elimina la necesidad de numerosas herramientas comer-
ciales que dan soluciones de nicho y de alcance limitado a las problematicas planteadas.

Agantambnn de A Dorfls

; @“ﬁ ¢ se reducirad de forma dréastica del nimero de llamadas a los sistemas de soporte a usuarios.
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3 Conclusiones

Tal y como se ha descrito en el presente documento, la generalizacion de iniciativas de Administracion Electrénica en
las Administraciones Publicas, llevara asociados importantes desafios de seguridad.

Para dar respuesta a los mismos, posibilitando la gestion y explotacion segura de los sistemas de informacion y, por
extension, las propias iniciativas de Administracion Electronica, surgen lo que hemos denominado Infraestructura de
Gestion de Identidad.

La tecnologia de Gestion de Identidad esta ya disponible, al poder encontrarse actualmente en el mercado distintos pro-
ductos comerciales que dan solucion a cada uno de los madulos de la arquitectura definidos en este documento. Por
otro lado, las actuales Arquitecturas de Certificacion son perfectamente integrables en las Infraestructuras de Gestion
de |dentidad.

Ahora bien, el disefio e implantacion de una Infraestructura de Gestion de Identidad no es un trabajo sencillo. Una vez
analizadas las necesidad corporativas y elegidos a partir de las mismas los distintos productos que aporten la solucion
para cada modulo, habra que afrontar el proyecto de integracion de dichos productos entre si y con los sistemas de
informacion corporativos. Dicho proyecto de integracion sera de alcance vy dificultad considerables.





