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Resumen de su Comunicacion

En el presente documento se describe TOMASS, un estandar de cadigo abierto para el despliegue,
instalacion, configuracién, administracién, monitorizacién y mantenimiento de medianas y grandes redes
de ordenadores bajo el sistema operativo GNU/Linux. Las herramientas descritas permiten la total admi-
nistracion y operacion de una red de ordenadores reduciendo sustancialmente los costes de operacion.
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TOMAS=: TOWARDS AND OPEN MANAGEMENT ARCHITECTURE
FOR SYSTEMS, SOFTWARE AND SERVICES

1. Introduccion

Andago Ingenieria es una empresa del grupo Talde dedicada a servicios de consultoria que trabaja en
proyectos de gran envergadura, utilizando para ello tecnologias de Software Libre. Recientemente Andago
Ingenieria ha decidido dotarse de un departamento de Investigacion, Desarrollo e Innovacion, que junto con
la colaboracion de varias empresas privadas e instituciones universitarias investiga en nuevas tecnologias
para avanzar en el desarrollo del software y ofrecer productos punteros y de valor afiadido a sus actuales
y futuros clientes.

Uno de esos proyectos es la creacion de un estandar y una solucién completa y abierta para la gestion
efectiva de grandes redes de ordenadores corriendo sistemas operativos * nix, principalmente Linux. Se trata
del proyecto TOMASS: Towards An Open Management Arquitecture for Systems, Software and Services.
El proyecto TOMAS? pretende fomentar el uso del software libre de dos formas: primero integrando en su
arquitectura soluciones de codigo abierto, aunque no limitandose a éstas, y segundo basando la gestion
del proyecto en herramientas de desarrollo colaborativo que permiten una libre y efectiva diseminacién del
conocimiento adquirido durante el desarrollo del proyecto a toda la comunidad.

Asimismo se pretende avanzar en el desarrollo de estandares utilizandolos para el disefio de la arquitectura
de TOMASS, como la modelizacion por medio de CIM [7] del DMTF [B] y la aplicacién de servicios web via
WSDM [8] de OASIS [9] entre varios otros estandares.

Ademas de ello la intencién de Andago respecto a TOMASS es la de liberar el resultado del proyecto en el
dominio publico a fin de implicar en su desarrollo a una comunidad de desarrolladores y usuarios interesados
en el mismo para su permanente soporte, extension y mejora, haciendo el resultado del proyecto util y
duradero en el tiempo. Actualmente tanto las fuentes como la documentacion del proyecto son de acceso
publico, pero no esta permitida su modificacion. El equipo de TOMASS pretende presentar a la comunidad
un proyecto terminado y utilizable antes de comenzar su distribucion.

TOMAS?® es un proyecto PROFIT [4] del Ministerio de industria, turismo y comercio [2] y del Ministerio
de educacion y ciencia [3]. Conjuntamente a Andago estan participando en el desarrollo de TOMASS las

siguientes entidades:

- el Centro de Referencia Linux [1] de la Universidad Auténoma de Madrid
- el Laboratorio de Sistemas Distribuidos [5] de la Universidad Politécnica de Madrid

que unen a los aportados por Andago recursos de investigacion.
Algunas empresas privadas también han mostrado su interés en el proyecto.

En este articulo se presentan los requisitos establecidos por el equipo de TOMASS para ser cumplidos por
la aplicacion.
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2. Motivacion

Una red de ordenadores tipo cluster puede contener una gran variedad de equipos, con distintas
caracteristicas hardware y con funciones muy dispares. Ejemplos de los equipos que podemos encontrar
en este tipo de redes son:

- Servidores de ficheros.

- Servidores de correo.

- Nodos de calculo donde se ejecutan trabajos.

- Nodos maestro que coordinan el trabajo de dichos nodos.

- Servidores de almacenamiento de datos, como servidores de disco (NFS, AFS, GridFTP, etc.),
0 equipos de almacenamiento en cinta.

- Servidores de instalacion y repositorios de software.

- Servidores de informacién, como por ejemplo gestores de bases de datos.

- Equipos de infraestructura de red, tales como servidores DNS o servidores DHCP.

- Otros muchos tipos de servidores, como equipos de sincronizacion horaria, gestores de claves
y credenciales, etc.

Gestionar una red de ordenadores de esta complejidad es una tarea ardua y dificil. El mantenimiento de la
red no solo implica la gestion de los componentes individuales (actualizaciones, parches, etc.), sino también
la gestion de las interdependencias entre los distintos componentes, lo que exige un orden preciso de las
tareas a realizar. Por ejemplo, parar un servidor NFS para mantenimiento implica una modificacion previa
de la configuracion de todos los clientes para que utilicen un servidor alternativo.

Este caso tan trivial implica la necesidad de modelar las dependencias entre los distintos elementos de la
red, en concreto, la dependencia entre los clientes y el servidor NFS.

También es importante que la ejecucion de las tareas de administracion tenga en cuenta la integridad de
los trabajos. Por ejemplo, una operacion de administracion no deberia abortar un trabajo o su entorno
de ejecucion a menos que haya buenas razones para ello (como por ejemplo una emergencia debido a un
incidente de seguridad].

Distribuir la configuracion entre las maquinas que componen una red también es un trabajo laborioso y
delicado ya que puede ser diferente de una maquina a otra en un gran nimero de maquinas, y un minimo
error en una de ellas puede suponer una gran degradacion o incluso la caida de todo el sistema. Por ello se
hace necesario un sistema de gestion de la configuracién que permita llevar un control preciso del estado
de cada maquina.

Otra funcién compleja de administracion es la monitorizacién de los equipos de la red, que debe ofrecer la
posibilidad de escoger las métricas necesarias para poder obtener conocimiento del estado de laredy a
su vez agrupar la informacion de varios ordenadores para tener una vision global del conjunto.

Una vez establecido un sistema fiable de monitorizacién también es deseable un sistema de alarmas que
permitan la localizacion rapida de problemas, y mas aun un sistema de tolerancia a fallos que permita
ejecutar acciones que solucionen los problemas localizados de forma automatica.

Normalmente, estas complejas operaciones de administracion se realizan de manera manual, aunque se
trata de procedimientos dificiles, caros, y muy propensos a errores, sobre todo en redes de gran tamario.
TOMASS viene a subsanar esta carencia.
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Herramientas de Administracion de Sistemas

Existen numerosas herramientas de ayuda para la instalacion, configuracion y mantenimiento de una red
de ordenadores bajo Linux. En [15] podemos encontrar una comparativa de las principales herramientas
existentes, y en [16] un analisis mas detallado de aquellas herramientas que han sido especificamente
disefadas para la instalacion y gestion de clusters bajo Linux. Algunas de ellas son muy potentes pero no
ofrecen soluciones completas sino parciales para las multiples tareas de administracion descritas. Otras
son suficientemente generales, pero son productos propietarios y cerrados que no permiten auditorias,
ampliacion ni mejoras de su codigo. Por todo ello es deseable una solucién de cadigo abierto.

Entre las herramientas de software libre que proporcionan soluciones integradas de administracion se
encuentra Quattor [10]. Quattor proporciona un sistema de configuracion de las maquinas centralizado, un
repositorio de software comun y un sistema de despliegue automatico, cumpliendo varios de los requisitos
especificados para TOMASS. Por ello el desarrollo de TOMASS partira de los elementos proporcionados por
Quattor adaptandolos a las nuevas necesidades y afiadiéndole todo el resto de funcionalidades especificadas
usando otras soluciones.

3. Descripcion General del Sistema TOMAS?3

TOMAS? es tanto una aplicacién middleware para la administracién de medianos y grandes sistemas
informaticos como la definicion del conjunto de requisitos que ese sistema de administracion centralizada
debe cumplin Ademas proporciona un framework para integrar las soluciones que ofrezcan las
funcionalidades que cumplan dichos requisitos.

Por tanto TOMAS® no es una aplicacion monolitica sino una infraestructura donde se integran diversas
soluciones. Ademas de dicho framework el proyecto TOMAS? proporcionara un entorno completo que
integrara un conjunto de soluciones seleccionadas y sera perfectamente funcional.

La arquitectura global de TOMASS ofrece las siguientes funcionalidades:
- configuracion: gestion y almacenamiento centralizado de la informacion de configuracion de los
equipos de la red, incluye informacién sobre el hardware, configuracion del sistemay configuracion
de las aplicaciones,
- instalacién: instalacion inicial de los equipos, distribucion e instalacion de paquetes de software, y
configuracién y mantenimiento de los equipos de acuerdo a la informacién proporcionada por el

subsistema de configuracion,

- monitorizacién: recopilacion, almacenamiento y consulta de la informacién sobre el estado actual
de los equipos

-tolerancia a fallos: correlacion de la informacién proporcionada por el subsistema de monitorizacion
con una informacién patron, y ejecucion de acciones correctoras en caso de ser necesario,

- gestion de recursos: gestion de la distribucion de la carga entre los elementos de computacion de
la red, proporcionando una capa de abstraccion sobre los gestores locales.

-administracion de servicios: Posibilidad de desplegar, arrancar, reiniciar y parar servicios de forma
controlada y remota en una o multiples maquinas simultaneamente.
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- administracion de software: Control del software desplegado en una o varias maquinas y la
posibilidad de instalar o desinstalar software de forma remota llevando un inventario preciso del
software contenido en cada maquina.

- administracion de hardware: Inventario preciso y actualizado de los componentes hardware de
una red o un cluster.

-administracién de usuarios: Gestién de usuarios del sistema tanto para los sistemas administrados
como para los propios recursos de administracion de TOMASS

Consideraciones Generales de Diseio

Las caracteristicas mas importantes del disefio de las herramientas de instalacién y configuracion de
TOMASS son:

- Se trata de un sistema no intrusivo, es decir, no se sustituye ninguno de los elementos de instalacién
y configuracion de Linux, sino que éstos son ampliados.

- Esta disefiado para ser escalable, pudiendo administrar desde redes de pocos nodos hasta redes
de decenas de miles. La optimizacion y distribucién en el uso de los recursos es un pilar fundamental
en el disefio de TOMASS.

- Es un sistema altamente modular, con unos interfaces entre madulos bien definidos, lo que facilita
la sustitucion o actualizacion de modulos individuales, y el desarrollo de nuevas versiones del sistema
para distintas distribuciones Linux, e incluso para otras versiones de Unix

- Se reutilizan tantos componentes externos como ha sido posible, lo que facilita el mantenimiento
del software.

- Estandares de facto de la industria son integrados y reutilizados en la arquitectura, por ejemplo,
protocolos estandares como HTTP, servicios web SOA y formatos como XML, son utilizados siempre
que es posible.

- Se ha optado por un disefio distribuido donde la autonomia de los equipos de la red se mantiene
tanto como sea posible, existiendo instancias locales en los equipos cliente de casi todos los
subsistemas, realizando localmente todas las operaciones siempre que sea posible, asegurandose
de esta manera la escalabilidad del sistema.

- Se proporciona un conjunto de librerias de base para acceder a cada subsistema via funciones de
control, y una libreria de métodos comunes a todos los subsistemas.

Estado actual del proyecto

La primera version utilizable de TOMAS?® esta planificada para el 1 de junio de 2006. Actualmente las
funcionalidades mas desarrolladas son el sistema gestor de configuraciones y el de instalaciones, que
comprende la instalacion manual o automatica de maquinas enteras y la instalacion y actualizacion de
paquetes de software. Dado que la incorporacion de estas funcionalidades esta mas avanzada éstas se
explicaran en mas detalle, mientras que el resto, debido a que podrian sufrir ligeras madificaciones en sus
requisitos, se explican de forma mas breve.
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4. Sistema gestor de configuraciones

El Sistema Gestor de Configuraciones proporciona un entorno para la gestién de la informacion de
configuracion de los equipos de una red. Por informacion de configuracion entendemos cualquiera de los
elementos de informacion necesarios para configurar de manera estatica un equipo. No se incluye aquella
informacién que es dindmica o que cambia, por ejemplo el contenido de una base de datos residente en
el equipo, ni aquella informacién que es generada por la propia maquina, como por ejemplo la carga del
sistema.

El Sistema Gestor de Configuraciones se compone de los siguientes elementos:
- un servidor central donde se almacenan todos los elementos de configuracién de los equipos de la
red, junto con un lenguaje de alto nivel especificamente disefiado para describir estos elementos

de configuracion,

- un gestor local de configuraciones residente en los equipos cliente, junto a una libreria que permite
a las aplicaciones acceder a su informacion de configuracion, y

- un conjunto de maédulos de acceso, que nos facilitan la consulta de la informacién almacenada en
el servidor central.

5. Sistema Gestor de Instalaciones

El Sistema Gestor de Instalaciones o IMS (del inglés Installation Management Subsystem]) proporciona las
herramientas necesarias para instalar y configurar el sistema operativo y las aplicaciones en los equipos
de la red. IMS nos permite gestionar la instalacion y la actualizacion del sistema operativo y del software
de aplicaciones, configurar correctamente los parametros del sistema, y aplicar todas aquellas politicas y
restricciones que hayamos definido para nuestra red.

Basicamente, el sistema se compone de los siguientes elementos:

- un gestor de la configuracion de los equipos cliente, que se encarga de hacer efectivos los perfiles
de configuracion definidos en CDB,

- un repositorio de paquetes de software, que contiene todos los paquetes de software necesarios
para instalar el sistema operativo y las aplicaciones,

-un gestory distribuidor de paquetes de software, encargado de descargar del repositorio software
los paquetes a instalar, y de instalarlos en el equipo, y

- un conjunto de herramientas para la instalacion inicial y desatendida de los equipos.

Naétese que la configuracion de los elementos que forman IMS también es gestionada por el Sistema
Gestor de Configuraciones. A continuacion se describen los elementos que forman IMS.
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5.1. Distribucion e Instalacion de Paquetes de Software

El Sistema Gestor de Paquetes de Software o SPM (del inglés Software Package Management) es el
responsable del almacenamiento y la gestion de los paquetes de software, asi como de la distribucion e
instalacién de los mismos en los equipos cliente.

El sistema SPM se compone de los siguientes elementos:

- un repositorio de software: donde se almacenan todos los paquetes de software a instalar
en los clientes, tanto los paquetes correspondientes al sistema operativo, como aquellos que
correspondan al software de aplicacion,

- un gestor avanzado de paquetes (rpmt): una aplicacion construida sobre la utilidad rpm, y que le
afade la capacidad de realizar multiples operaciones en multiples paquetes de software en una
Unica transaccion,

- herramienta SPMA: [del inglés SPM Agent) encargada de calcular la lista de operaciones de
instalacion, desinstalacion o actualizacion de paguetes necesarias para actualizar el equipo,

- componente SPM: integrado dentro del sistema NCM, se encarga de configurar y ejecutar la
herramienta SPMA con la lista de paquetes a instalar en el equipo en base al contenido de su
perfil,

- procedimientos CDB: un conjunto de procedimientos del lenguaje Pan pensados para facilitar la
definicién y validacion de listas de paquetes.

Todos los paquetes de software a instalar en los equipos cliente son almacenados de manera centralizada
en un repositorio de software. Este repositorio cuenta con una interfaz de usuario para facilitar su gestion,
permitiendo a los administradores del sistema afadir, borrar, y consultar los paquetes disponibles. Los
clientes pueden acceder al contenido del repositorio utilizando los protocolos HTTP o FTP, o también mediante
algun sistema de ficheros compartidos, como por ejemplo NFS. Los clientes pueden incluso almacenar
localmente los paquetes a instalar, asegurandonos de esta manera la escalabilidad del sistema.

La lista de paguetes que han de ser instalados en cada equipo viene dada por su perfil de configuracion.
El componente SPM es el encargado de extraer esta lista de paquetes, con la ayuda de la libreria NVA-
API, y de crear un fichero de configuracion local para la utilidad SPMA. A continuacion, el componente
SPM ejecuta la aplicaciéen SPMA, que lee el fichero de configuracién con los paquetes objetivo a instalar
en el equipo, los compara con la lista de paquetes actualmente instalados, y calcula las operaciones de
instalacion, desinstalacion o actualizacion necesarias para actualizar el equipo. Finalmente, SPMA ejecuta
la herramienta avanzada de instalacion de paquetes rpmt, que se encarga de llevar a cabo la transaccion
necesaria para hacer efectiva la nueva lista de paquetes.

La herramienta SPMA puede ser utilizada para instalar la totalidad de los paquetes de los equipos clientes,

o solo un subgrupo de ellos, dependiendo si se trata de equipos sobre los que tenemos un contral total, o si
lo que se quiere es garantizar que los equipos disponen de un grupo de aplicaciones determinado.
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5.3. Instalacion Automatica de Equipos

El Subsistema de Instalacion Automatica de Equipos o All (del inglés Automated Installation Infrastructure)
proporciona un conjunto de herramientas para la instalacion inicial del sistema operativo en los equipos
cliente. Esta primera instalacion se realiza de manera automatica y desatendida, a través de la propia red,
y mediante el uso de servicios y herramientas estandares como son PXE, DHCP o TFTP.

Para poder llevar a cabo la instalacion inicial de un equipo de manera remota, hay que realizar previamente
los siguientes pasos:

- configurar los servicios de red necesarios, como afiadir las correspondientes entradas en el
servidor DNS 'y en el servidor DHCP para cada uno de los equipos a instalar,

- configurar el programa cargador, los equipos descargan desde la red un programa cargador o
NBP (Network Bootstrap Program), que basado en un fichero de configuracion, decidira la manera
de arrancar el equipo (desde disco local, o iniciar la instalacion a través de la red), y

- configurar el programa de instalacion del sistema operativo: si el programa NBP decide que hay
gue iniciar la instalacién del sistema operativo, el programa instalador necesita de un fichero
gue contenga todos los datos basicos de configuracion del sistema, tales como el esquema de
particiones, el software inicial a instalar, los detalles del hardware, etc.

All proporciona las herramientas necesarias para simplificar las tareas descritas. Estas herramientas
estan totalmente integradas con el sistema CDB, desde donde recuperan todos los datos de configuracion
gue son necesarios, aunque también podrian ser utilizadas de manera aislada.

El sistema All se compone de los siguientes madulos:

- aii-dhcp: que gestiona la parte de configuracion del servidor DHCP para cada nodo (afiadin,
modificar o borrar una entrada correspondiente a un nodo),

- aii-nbp: encargado de gestionar la configuracién de NBP para cada equipo (arrancar desde disco
local, o iniciar un proceso de re-instalacion remota desde red), y

- aii-osintall: que gestiona los ficheros de configuracion del instalador del sistema operativo.

Mientras que para redes del orden de varios centenares de equipos, los servicios involucrados (DHCP, TFTP,
instalador del sistema operativo] pueden ejecutarse en una Unica maquina sin que ésta se sobrecargue,
en redes de mayor tamafo es esencial que los equipos a instalar puedan ser particionados, debido a
problemas de escalabilidad. Por esta razén, es posible instalar los tres madulos en maquinas diferentes. E
incluso, para proporcionar redundancia al sistema, es también posible instalar el mismo maodulo en mas de
una maquina (por ejemplo, tener dos servidores de DHCP, o tres de instalacion del SO). La eleccion de que
servidores son utilizados por los clientes se realiza mediante los perfiles de configuracion almacenados en
CDB.
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5.4. Administracion de servicios

Elsubsistema de administracion de servicios proporciona un conjunto de herramientas paralaadministracion
de los servicios ofrecidos por los nodos de la red. Desde la consola de administracién se podra monitorizar
el estado de un servicio, arrancarlo, pararlo, etc. El subsistema estara dotado de una cierta inteligencia
para resolver contingencias sencillas, como por ejemplo las dependencias entre servicios, de forma que
sera capaz de arrancarlos o pararlos en un orden concreto si fuera necesario.

5.5. Administracion de hardware

El sistema de administracion de hardware permite llevar un inventario actualizado del hardware que
constituye el sistema, tanto a nivel de nodos como al de hardware incluido en esos nodos, asi como de
todos los elementos configurables susceptibles de ser incluidos en el @mbito de administracion de TOMASS,
gue sera el de aquellos ordenadores donde corra el cliente de TOMASS® y los dispositivos que ofrezcan una
interfaz de administracion WWSDM.

El sistema de administracion consiste en un repositorio de informacion sobre hardware y los servicios
de almacenamiento y recuperacion de informacion que actian sobre ese repositorio. Ademas ofrecera
servicios de informacion sobre hardware de forma que sera posible crear perfiles con unos determinados
requisitos de hardware en funcién de su uso, y asi consultar al sistema de administracion de hardware si
ciertas maquinas cumplen con esos perfiles.

5.6. Monitorizacion y alarmas

El sistema de monitorizaciéon permite saber en tiempo real el estado del sistema de forma visual. Permite
agrupar la informacion de forma que se puede tener una visién global de un conjunto de nodos o una
particular y especifica de uno solo de ellos. Los grupos de nodos a monitorizar pueden ser configurados por
el usuario segun la arquitectura que desee, asi como las métricas que desee obtener. También se guardara
un histérico de los datos para poder realizar estudios estadisticos (datawarehouse).

Es posible determinar limites para las métricas monitorizadas de maquinas o grupos concretos y activar
alarmas en base a éstos. Estas alarmas se visualizaran en la consola de administracion y se natificara al
administrador de diversas formas configurables.

5.7. Tolerancia a fallos

Utilizando el subsistema de monitorizacion y alarmas se podréan detectar problemas y se permitira lanzar
automaticamente y de forma desatendida procesos que solucionen los problemas detectados. Estas
acciones podran ser tan sencillas como rearrancar un servicio o tan complejas como balancear la carga
de un servicio instalando desde cero una maquina, el software y la configuracion necesaria y afiadiéndolo
al servicio. Estos procesos pueden ser determinados por el usuario.

5.8. Administracion de usuarios

TOMAS?® proporcionara una interfaz para administrar de forma centralizada usuarios tanto para los
sistemas administrados por TOMAS® como para la administracion de sus propias funcionalidades. La
principal novedad aportada por el sistema de administracién de usuarios de TOMASS® es que se trata un
punto Unico para multiples clusters.
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6. Conclusiones

La arquitectura de TOMAS® definida por Andago y el middleware resultante de implementarla permite
incrementar significativamente la automatizacion de las tareas de instalacién y mantenimiento de una
red de ordenadores Linux, simplificandolas tareas de administracion y por tanto, reduciendo los costes.
Ademas, el sistemma TOMAS? permite mantener el control absolutodesde el punto de vista global del sistema

y desde el particular de los nodos y la supervision de las tareas resulta simple y répida en las manos de un
administrador de sistemas experto.
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