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Resumen de su Comunicacion

La implantacion de politicas de Gestion de Datos en Defensa, como consecuencia de los objetivos
marcados por el Plan Director CIS del Ministerio, se justifica por la necesidad de facilitar la interoperabilidad
entre los sistemas. Se basa en dos pilares fundamentales: el Registro de Metadatos y la estandarizacion de
los interfaces y modelos de datos. La profusa utilizacion de la tecnologia XML, que parece imponerse como
unico lenguaje de especificacion de datos, supone un reto que es necesario abordar en este contexto.

Ampliar el alcance de las politicas de Gestion de Datos en el ambito de la Administracion Pdblica

posibilitara la mejora en el intercambio de informacion, redundando en ofrecer una mejor atencion al ciu-
dadano.
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LA GESTION DE DATOS EN EL MINISTERIO DE DEFENSA

1. Concepcion y antecedentes de HERMES

La informaciaén, al igual que el personal, los equipos o la financiacién debe considerarse un recurso mas de
la organizacion. Una informacion de buena calidad es un activo de la organizacion y se basa en tener acceso
a datos precisos, relevantes, fiables, completos y disponibles en el momento oportuno para llevar a cabo la
funcion para la que son requeridos. La capacidad de producir y mantener datos de buena calidad se funda-
menta en una adecuada implantacion de la funcidn de Gestion de Datos” en la organizacion.

La Gestion de Datos de Defensa comprende la estandarizacion de los elementos de datos, la definicion e
implantacion de un Registro comun para su gestion y consulta, la estandarizacion de los interfaces y mo-
delos de datos, la identificacion de los organismos involucrados y la asignacion de roles y responsabilidades
dentro de estos organismaos, todo ello basado en un conjunto de procedimientos, guias y normas que per-
mitan su aplicacion.

La Gestion de Datos no se ocupa de la administracion de las bases de datos, funcién ésta ultima que debe
garantizar la disponibilidad, integridad, accesibilidad, precision y seguridad de los datos. Sin embargo, la
Gestion de Datos se centra en la correcta definicion de los mismos, lo que redundara en su calidad.

En concreto, los objetivos de la Gestion de Datos de Defensa son:

1. Facilitar el intercambio de datos y la interoperabilidad entre los sistemas de informacion.
2. Mejorar la eficiencia en el desarrollo y mantenimiento de los sistemas de informacion.

La Inspeccion General CIS del Ministerio de Defensa aprobé en febrero de 2005 la Instruccién Técnica de
Gestion de Datos de Defensa que establece las directrices, estructura y responsabilidades en materia de
Gestion de Datos en el Departamento.

2. Interoperabilidad y Gestion de Datos

La interoperabilidad es uno de los grandes retos que debe afrontar el Ministerio de Defensa en relacién
con los sistemas de informacion y las telecomunicaciones. El logro del necesario grado de interoperabilidad
entre los sistemas es imprescindible para que los recursos CIS apoyen de modo eficiente al Departamento
en el desarrollo de sus funciones y constituye un requisito fundamental tanto en los sistemas de proposito
general como en los del area operativa o de mando y control militar.

Segun lanorma ISO TC 204, la Interoperabilidad puede definirse como la capacidad de los sistemas de com-
partir datos, combinada con la capacidad de utilizarlos o comprenderlos, permitiendo que dichos sistemas
operen conjuntamente de forma eficiente. Sélo si se cumplen estas dos condiciones puede considerarse
gue se comparte la informacién entre los sistemas implicados. Este concepto se ilustra en la figura 1.

Compartir datos implica conseguir una adecuada conectividad fisica de los sistemas, ademas de usar es-

tandares y productos hardware y software compatibles, que permitan un intercambio de datos de forma
eficiente y segura. Es decir, se trata de cémo se intercambian los datos.

Defensa ha acufiado el termino Gestion de Datos, sin embargo en otros &mbitos, con alguna que otra variante en el concepto, se
utilizan los términos Administracion de Datos (OTAN]), Data Stewardship Program o el mas reciente Data Governance.
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Comprender la informacion para poder utilizarla adecuadamente consiste en acordar los datos intercam-
biados en cuanto a su definicidn, contexto, significado, sintaxis, formato, estructura, etc. En este caso nos
estamos refiriendo a qué datos se intercambian. Esta parte de la interoperabilidad es lo que podemos
considerar interoperabilidad semantica.

Los usuarios intercarmbian
Informacién interpretando

los datos

Usuario & Usuario B

Intercambio de datos
LQua?
ACamo?

Figura 1: Concepto de Interoperabilidad Semantica

La Gestion de Datos se ocupa de cdmo conseguir que los datos intercambiados sean comprensibles, re-
sultando Utiles para lograr el objetivo perseguido: compartir informacion, no sélo datos.

En la figura 2, se ilustra este concepto mediante un ejemplo. Este tipo de errores es el que pretende solu-
cionar la Gestion de Datos. Los sistemas fueron capaces de intercambiar los datos, i.e. funciond el como
conseguir la interoperabilidad, sin embargo fallaron al interpretar correctamente los datos, i.e. no hubo
interoperabilidad semantica. En definitiva, fueron capaces de compartir los datos pero fallaron al compren-
derlos y utilizarlos.

Infoastro

COTHE

MCO: Perdida por un fallo humane de conversion métrica.

10 oct 1999 - Lazonda Mars Climate Orbiter, perdida a finales de septiembre, parece que fue wctima
de un fallo de conversién de unidades metricas entre dos equipos de tecnicos,

Mientras que en lockhesd Martin, empresa constructura, habia utilizado el sistema inglés en elinstrumental
de la zonda, el Laboratoro de Propulsiagn a Chorro (JPL) uzaba el sistema internacional,

Segin los resultados preliminares de la investizacion para conocer la causa de la perdida del Orbitador
Climatico de Marte, mientras que un equipo uzaba pulzgadaz v libraz, otro metroz v kilogramos, "Muestra
incapacidad para detectar v corregir este simple error ha tenido implicaciones maydsculas", afirmad Edward
Stone, director del JPL. En la actualidad e estan tomando laz debidaz precauciones para que esto no vuelva
a suceder, sobre todo con wistas a la proxima lezada de la Mars Polar Londer (MPL], la cual hara descender

un explorador a la superficie del polo zur marciano,

Figura 2: Ejemplo de errores que resuelve la Gestion de Datos
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La Gestion de Datos tiene como objetivo facilitar la interoperabilidad mediante la estandarizacion del signi-
ficado (semantica), sintaxis y estructura de los datos intercambiados.

La Instruccion Técnica de Gestion de Datos establece la existencia de un registro Unico y corporativo de
metadatos en el Ministerio de Defensa. Este Registro de Metadatos de Defensa debe constituir el vehiculo
de estandarizacion de los elementos de datos utilizados en el Departamento. Mediante un proceso conti-
nuo de acuerdo y registro, se conseguiran definiciones de datos Unicas y estandarizadas que deberan ser
usadas en los sistemas de informacion que las requieran.

3. La Gestion de Datos en el desarrollo de los sistemas de informacion

Los sistemas de informacién usan modelos de datos para representar y organizar la informacién que ma-
nejan. Un modelo de datos proporciona la vision de los datos gestionados por el sistema de informacion, y
de como se relacionan entre si para cumplir con los requisitos funcionales u operativos.

En linea con los objetivos establecidos por el Plan Director CIS, la normalizacién del proceso de modelado
de datos, mediante el uso de herramientas estandar y procedimientos y guias asociados, pretende conse-
guir una homogeneidad técnica en los modelos de datos de los sistemas de informacion de Defensa.

La aplicacion de herramientas y procedimientos estandar en el desarrollo de nuevos modelos y en la do-
cumentacion de los ya existentes facilitara la reutilizacion de dichos modelos total o parcialmente, tanto
en la construccién de nuevos sistemas como en el desarrollo de interfaces de datos entre sistemas, para
cumplir con los requisitos de interoperabilidad establecidos.

Adicionalmente, la normalizacién de los modelos de datos facilitara también la gestién y explotacion de las
bases de datos implementadas sobre dichos modelos. El Administrador de bases de datos del sistema
(DBA] dispondra de una documentacion y herramientas normalizadas que facilitaran la comprension del
modelo de datos, simplificando sus tareas de administracion (copias de seguridad, optimizacién de recur-
sos, gestion de permisos, etc.).

El producto ERwin del fabricante Computer Associates ha sido seleccionado como herramienta de modela-
do de datos de uso obligatorio en los Sistemas de Informacion de Defensa, segun queda establecido en la
Arquitectura Tecnica del Ministerio de Defensa. Asimismo, el afio 2004 se publicé la Normativa de Uso de
ERwin en el Ministerio de Defensa para su uso generalizado en la elaboracién y documentacion de modelos
de datos relacionales en el Departamento. Dicha normativa, entre otras cuestiones, establece las pautas
de modelado de datos empleando la herramienta seleccionada.

4. EIl Registro de Metadatos de Defensa

Un registro de metadatos es un repositorio que almacena la informacion acerca de las caracteristicas de
los datos [metadatos) de una organizacion, y que se usa para controlar, documentar y proteger los datos
de dicha organizacion. Esta definicién esta adaptada del estandar ISO-11179.

El Registro de Metadatos de Defensa es el registro corporativo, Gnico y centralizado que almacena los
metadatos de Defensa, poniéndolos a disposicién de todos los usuarios que los requieran [especialmente
responsables y desarrolladores de sistemas). Actualmente es un producto en desarrollo. Se espera poder
contar con un piloto operativo en la intranet de Defensa durante el afio 2006.

El Registro de Metadatos almacenara los siguientes tipos de metadatos:

* Elementos de Datos Estandar y otros conceptos asociados necesarios para caracterizar y componer-
los.
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¢ Datos Estéaticos.

* Informacién de uso de los Elementos de Datos y los datos estaticos en los sistemas, interfaces y modelos
de datos de Defensa.

En los apartados siguientes se detalla cada uno de estos conceptos.

Elemento de Datos Estandar

Segun el estandar I1S0O-11179 un Elemento de Datos es una unidad de datos para la cual, su definicién, iden-
tificacion, representacion y valores permitidos estan especificados mediante un conjunto de atributos.

Un elemento de datos puede considerarse como una unidad basica de informacion estructurada que re-
presenta una caracteristica concreta de un concepto u objeto del mundo real y que tiene significado para
el usuario final. Dependiendo de la técnica de modelizacion de datos utilizada se correspondera con un
determinado objeto de datos de un modelo, como por ejemplo:

* En un modelo entidad,/ relacion se corresponderia con un atributo de una entidad.
* En un modelo orientado a objetos se corresponderia con una propiedad de una clase.
* En programacion estructurada se corresponderia con un campo de un registro.

La estandarizacion de un elemento de datos implica un acuerdo por parte de toda la organizacién en que
ése y no otro elemento de datos debe usarse para expresar un determinado concepto.

La Instruccion Técnica de Gestion de Datos de Defensa establece que un Elemento de Datos Estandar es
un elemento de datos que ha sido registrado y validado siguiendo los procedimientos de normalizacion y
registro establecidos.

Debe subrayarse que el elemento de datos estandar debe mantenerse independiente de cualquier metodo-
logia o tecnologia de modelado de datos, debe responder Unicamente a requisitos operativos o de negocio.
Sin embargo, sélo tiene sentido registrario como concepto que es implementado por los objetos de datos
utilizados en los sistemas. Si no, se corre el riesgo de convertir el Registro de Metadatos en un diccionario
de términos de negocio, que no es el objetivo perseguido.

Por tanto, es importante registrar informacion de la utilizacién o implementacion de un elemento de datos
en cuanto a qué sistemas, interfaces o modelos de datos lo estan usando, y cémo (qué tipo de objeto de
datos, en qué contexto, cual es su nombre, etc.). Ademas, esto aporta valor afiadido al Registro, pues esta
informacion es valiosa tanto para los desarrolladores, para reutilizar los objetos de datos ya definidos en
otros sistemas, como para la propia organizacién que, de manera indirecta, puede establecer un “mapa de
datos” del departamento y evaluar el impacto de ciertos cambios en los estandares de datos (por ejemplo:
¢A qué sistemas afecta pasar de la codificacion de paises I1SO de dos caracteres a una representacion de
tres?).

Simultaneamente con la implantacion del Registro de Metadatos se deben aprobar la normativa y guias
necesarias para elaborar, validar y registrar Elementos de Datos Estandar y Datos Estaticos.

Datos Estaticos
Son datos de uso frecuente en una organizacion, de naturaleza poco cambiante en el tiempo y que suelen

corresponder con tablas de tipo cédigo-descripcion. Por ejemplo: cédigos de empleos militares, paises,
provincias, etc.
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Otro modo de ver los datos estaticos, especialmente en el contexto de las técnicas de modelado de datos,
es como dominios de valores enumerados, es decir una lista finita de los posibles valores que puede tomar
un determinado elemento de datos. Por tanto, pueden considerarse los datos estaticos como atributos de
los elementos de datos estandar.

Uno de los objetivos que pretende la Gestion de Datos es que este tipo de listas o tablas se normalicen y
estandaricen para su uso en los sistemas de informacion que los requieran, llegando a considerarse Datos
Estaticos de Defensa.

La normalizacion de los Datos Estaticos de Defensa, consiste en establecer las practicas o procedimientos
necesarios para definir cada conjunto de datos estaticos, establecer los responsables de su mantenimien-
to, e identificar a los usuarios de dichos datos, de modo que exista una fuente autorizada Unica.

5. Normativa de Modelado de Datos con ERwin

La Normativa de Uso de ERwin en el Ministerio de Defensa establece una serie de normas de uso del
producto, para uniformizar el modo en que se emplea dicha herramienta en todos los ambitos del Depar-
tamento.

Esta normativa, es de aplicacion tanto en el disefio de los modelos de datos relacionales de los sistemas de
informacioén de nuevo desarrollo, como en la documentacién y modificacion de los modelos ya existentes, y
tiene como finalidad conseguir una homogeneidad técnica en los modelos de datos de los sistemas, promo-
viendo el desarrollo de modelos de datos relacionales que cumplan unos ciertos parametros de calidad.

Es necesario que los responsables técnicos de los praoyectos velen por el cumplimiento de esta Normativa,
gue debe ser aplicada por los desarrolladores e integradores de sistemas de informacion de Defensay, en
particular, quienes disefien, modifiqguen, implanten o documenten modelos de datos relacionales.

Actualmente esta en preparacion una serie de plantillas y complementos de ERwin que permitan tanto
facilitar la aplicacion de la Normativa como verificar su cumplimiento en los modelos desarrollados.

6. EIl Entorno de Datos de Defensa

El Entorno de Datos de Defensa fija el marco en el que se desarrollan las funciones de Gestion de Datos en
los organismos de Defensa. Se concreta en una serie de productos en continua revisién y optimizacion a
través de un proceso de gestion de configuracion y control de cambios establecido en los procedimientos
correspondientes.

El Entorno de Datos de Defensa consta de:
1. Registro de Metadatos de Defensa.
2. Modelos e Interfaces de Datos Estandar por comunidades de interés.
3. Normativa y Guias de Gestién de Datos.

4. Herramientas software utilizadas para realizar las funciones de Gestién de Datos en Defensa.

En la figura siguiente se representa la relacion del Entorno de Datos de Defensa con las organizaciones y
sistemas de informacion de Defensa.
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Sistemas de informacion

de Defensa Bases
Aplican los de Datos
productos y
proponen
cambios
Entorno de Datos de Defensa:
1. Registro de Metadatos de Defensa.
2. Modelo e Interfaces de Datos Estandar.
3. Normativa y Guias.
4. Herramientas.
Establecen
normas y
aprueban
cambios

Organismos de Defensa responsables de la
Gestion de Datos

Figura 3: El Entorno de Datos de Defensa

Los responsables y desarrolladores de los sistemas de informacion de Defensa son quienes, durante todo
el ciclo de vida de los mismas, aplican los productos del Entorno de Datos de Defensa. Ademas, son quienes
identifican los requisitos y, por tanto, proponen cambios sobre los productos cuando sea necesario, para
implementar dichos requisitos en los sistemas.

Los organismaos respaonsables de gestion de datos ejercen el control de configuracion de los productos que
componen el Entorno de Datos de Defensa, ademas de darles soporte.

7. WModelos e Interfaces Estandar. XIVIL
La Gestion de Datos, si bien es Unica y comun a todo el Ministerio, se entiende como una labor continua y
colectiva en la que deben estar involucrados todos los organismos relacionados con los sistemas de infor-

macion de Defensa.

Se realiza por Comunidades de Interés, en cada una de las cuales se identifican o definen interfaces y mo-
delos de datos estandar,; los cuales a su vez deben estar basados en elementos de datos estandar.

Una Comunidad de Interés agrupa a responsables, desarrolladores y usuarios de sistemas que comparten
similares necesidades de explotacion de informacion. Algunos ejemplos de comunidades pueden ser: Logis-
tica, Recursos Humanos, Sanidad, Mando y Control, etc.

Los interfaces y modelos de datos estandar cumplen un doble objetivo:

* Por una parte especifican los datos susceptibles de ser intercambiados en un determinado contexto, es
decir constituyen el estandar de intercambio de datos en una comunidad de interés.
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* Ademas sirven como referencia a los desarrolladores para disefiar los modelos de datos de los siste-
mas. De modo que se facilite la posterior interoperabilidad con otros sistemas.

Tradicionalmente este concepto ha existido en el entorno militar, especificamente en el &mbito internacio-
nal. Algunos de estos modelos e interfaces de datos utilizados en el entorno nacional son:

* | C2IEDM (Land Command & Control Information Exchange Data Model) es un modelo de datos relacional
para informacion de mando y control terrestre desarrollado por la comunidad MIP (Multilateral Interope-
rability Program).

* ADatP-3, Estandar OTAN de MTF’s (Message Text Format). Estandar de mensajes de texto, inicialmente
disefiados para el “consumo humanao”, pero actualmente procesados automaticamente por muchaos siste-
mas.

* Tactical Data Links. Familia de protocolos estéandar utilizada cuando existen necesidades de tiempo real.

Actualmente, todas estas comunidades tienen diversas iniciativas para migrar a XML, de modo que estos
estandares de datos, en su componente sintactica y semantica estén representados en XML. En este
sentido, es de vital importancia el establecimiento de un Registro XML que, organizandose alrededor de los
espacios de nombres XML, permita que la proliferacion de los vocabularios XML disefiados y utilizados en
una determinada organizacion se produzca de una manera ordenada y controlada, evitando la aparicion de
incoherencias y redundancias en los distintos vocabularios.

8. Conclusiones

La implantacién de politicas de Gestién o Administracion de Datos en una organizacién, mas que un pro-
blema técnico supone un reto organizativo, incluso un cambio cultural en la organizacién. Uno de los princi-
pales problemas para su penetracién, es que no se perciben beneficios a corto plazo, ademas de producir
cierto rechazo en las comunidades dedicadas a la obtencién de sistemas, pues ciertamente tiene impacto
en el proceso de desarrollo. Por tanto, es necesario darle un enfoque de servicio ofrecido a los desarro-
lladores, a los que la Gestién de Datos proporcione una serie de recursos (herramientas, estandares de
datos, normas y guias] autorizados, fiables y con soporte garantizados.

Algunos paises de nuestro entorno llevan varios afios trabajando en estas cuestiones, contando con Ofi-
cinas de Datos especificas dedicadas a coordinar y soportar esta funcion. Por ejemplo, el Ministerio de
Defensa del Reino Unido cuenta con un Registro de Metadatos de acceso publico en Internet con mas de
10.000 entradas.

La utilizacion del XML como lingua franca de intercambio de datos puede suponer un impulso a la implanta-
cion de la funcién de Gestion de Datos en las organizaciones, pues la gestion de los espacios de nombres,
caracteristica ya integrada en la propia tecnologia XML facilita la convivencia de los distintos vocabularios
en un documento o mensaje. Sin embargo, la proliferacion incontrolada de vocabularios XML puede produ-
cir una torre de babel en la organizacion, en la que cada desarrollador disefia su propio vocabulario o decide
utilizar un estandar ya existente de manera aislada, dando lugar a claros praoblemas de interoperabilidad
semantica en el futuro.

Por dltimo, es obvio llegar a la conclusion de que se deben plantear iniciativas de Gestion de Datos de alcan-
ce interministerial o incluso de las administraciones publicas en su conjunto.

A medida que avanza la sociedad de la informacién se hace mas necesario facilitar la interoperabilidad

semantica entre los distintos organismos publicos. La existencia de estandares de intercambio de infor-
macion de uso comun en toda la Administracion facilitaria la interoperabilidad entre los sistemas de in-
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formacion de las distintas instancias publicas, redundando en definitiva en ofrecer una mejor atencion al
ciudadano.
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