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Contexto y problematica

El Departamento de Salud y Consumo del Gobierno de Aragén lanzo6 en el afio
2006, como una de sus principales estrategias de crecimiento, el Plan de
Sistemas de Informacion y Telemedicina. Este proyecto, de largo recorrido, tenia
el ambicioso objetivo de modernizar la atencion sanitaria de Aragon sumergiendo
al sector sanitario en la implantacion de las tecnologias de la informacion como
medio principal para la mejora de la prestacion de los servicios sanitarios,
garantizando todas las ventajas de la evolucion del ambito IT.

Esta iniciativa contaba, y cuenta, entre sus objetivos estratégicos con la
integracion global de la prestacidon de servicios sanitarios en nuestra Comunidad:

* Implantacion de aplicaciones de referencia unificadora
o0 Repositorio Unico de pacientes y ciudadanos
0 Registro de Historia Clinica Electronica Unica de Aragon
o Cetralizacion (total o sectorial segun el caso) de aplicaciones

* Intercomunicacion total de los distintos servicios y aplicativos del modelo IT
del Servicio Aragonés de Salud

* Unificacion de la gestion de accesos y permisos sobre la informacion
clinica, sanitaria y administrativa

Para la consecucion de dichos objetivos, no soélo debian desarrollarse e
integrarse los componentes (servicios Yy aplicativos) que procurasen los
elementos necesarios para componer el mapa global de servicios sino que,
ademas, debia garantizarse, como base principal, un soporte firme, robusto, libre
de fallos y preparado para vencer todo tipo de contingencias. Por ello, el Plan de
Sistemas de Informacion y Telemedicina del Departamento de Salud y Consumo
del Gobierno de Aragon, contaba entre sus principales tareas la provision de una
nueva infraestructura de sistemas y comunicaciones como garantia necesaria
para el éxito de la estrategia.

El concepto general de la solucion de Arquitectura de Red y Sistemas se basa, en
el modelo implementado por el Departamento de Salud y Consumo, en una
distribucion multilocalizada (cada Sector sanitario cuenta con su propia
infraestructura de sistemas y comunicaciones) que permite la integracion (e
interoperabilidad) global de los servicios evitando establecer una dependencia
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limitante de los aplicativos y soluciones centralizadas. Con ello existe un Nodo (o
ndcleo) central de sistemas, localizado en Centro Tecnoldgico de Salud sito en el
parque tecnologico Walga de Huesca, como elemento principal de integracion y
comunicacién pero cada Nodo Sector es capaz de proporcionar soporte a los
aplicativos criticos para el funcionamiento de los elementos sanitarios de los
centros que lo componen de forma independiente; creando de esta forma un
esquema menos sensible a fallos y mucho mas dinamico.

Uno de los principales retos a la hora de plantear la arquitectura de red fue
disefiar una red de comunicaciones que, con un coste moderado, fuese capaz de
cumplir esta especificacibn no soélo respecto a las comunicacion con Nodo
Central, si no también frente a la comunicacion de cada Centro de Salud (de
Atencion Primaria y Especializada) con su Nodo Sector de referencia. Como
condicionante ademas, es conocida la probleméatica surgida de la elevada
dispersion poblacional existente en el territorio aragonés, a la hora de optimizar y
prestar servicios de calidad a los ciudadanos. Esto repercute en que, si las
infraestructuras sustento de los servicios, no son las adecuadas, estos degradan
su calidad de forma proporcional a la deslocalizacion y al dispersion poblacional,
apareciendo diferencias inadmisibles entre aragoneses que vivan en distintas
poblaciones, nucleos o lugares. Con ello uno de los principales retos de la
solucion era, ademas, que los profesionales de los consultorios de los pequefios
ndcleos poblacionales del Pirineo de Huesca o del Maestrazgo turolense
contasen con los mismos medios que los Centros Urbanos de Zaragoza, es decir,
tuviesen acceso a los mismos servicios y estos se alimentaran de las mismas
fuentes integradas de datos.

Definido el objetivo y caracteristicas se presenta a continuacion la solucion
implementada para la dotacion de la red de comunicaciones de salud de Aragén.

Planteamiento de la solucion

Hasta la aparicion del Plan de Sistemas de Informacién y Telemedicina, dado que
la demanda de comunicacion se limitaba al ambito Sectorial y bastaba con una
buena solucion de red local y una correcta solucion de la comunicacion
intrasectorial, la arquitectura de red de Salud se basaba en:

» Centros urbanos de mayor tamafio y criticidad

o Fibra Optica dedicada para su comunicacibn con el nodo de
referencia (topologia de estrella)

» Resto de Centros urbanos y otros centros no urbanos con mayor cobertura
poblacional

o0 Lineas Metrolan
¢ Centros de Salud Rurales
o Giga-Adsly Adsl
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+ Consultorios

0 Sin conexion

En esta arquitectura, ademas no existia garantia de servicio ni redundancia o
aseguramiento de la disponibilidad de las comunicaciones.

La nueva Red de Comunicaciones de Salud basa la mejora en las siguientes
lineas estratégicas:

+ Redes urbanas

0 Construccion de anillos de Fibra Optica dedicada en los nucleos
urbanos

* Redes Rurales
0 Solucion basada en redes MPLS (Multiprotocol Label Switching)
» Consultorios
o Conexion Giga-Adsl o Adsl mediante VPN
La implantacion tenia sus focos localizados en:

» Garantia de Alta Disponibilidad con una conexion principal y una conexion
de backup

e« Aseguramiento de Anchos de Banda, que garanticen despliegue
aplicaciones

* Garantia de Servicio: Acuerdos Nivel de Servicio
* Laimplantacién de un Centro de Gestion y Monitorizacion

Para ello se diversifico en 2 Lotes diferentes la adjudicacion de la provision de las
redes urbanas y no urbanas y se cre6 una Oficina de Gestion del Proyecto como
garante del éxito del mismo y gestor posterior de la monitorizacion, soportes y
supervisor de los acuerdos de nivel de servicio pactados.

El Plan de Despliegue se dispuso por provincias con duraciones de:
* Fase 1. Huescay Teruel. 4 meses

* Fase 2. Zaragoza. 6 meses
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Red troncal de comunicaciones de Salud y su comunic acion con la red
principal de Gobierno de Aragon

H San Jorge

H Barbastra § Huesca)
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= Lineas existentes

- Nuevas Lineas de Comunicaciones (doble enlace diversificadc)

Esquema logico
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Descripcion de la solucion
* Red urbana

o Oferta basada en el despliegue de Fibra Optica Dedicada en
ciudades.

o Diversificacibn de equipos y acometida.
0 Acuerdos de nivel de servicio

= Disponibilidad individual de nodos 99,9%
Disponibilidad global de nodos 99,9%
Tiempo de resolucion de incidencias

Tipo de incidencia
Incomunicacion ~ Averia

Tipo de nodo

Nodo concentrador 4 h. 4 h.
Nodo Tipo A 4 h. 6 h.
Nodo Tipo B 4h. 6 h.
Nodo Tipo C 4 h. 8 h.

Tiempo de retardo: M&ximo 10 ms

Porcentaje de pérdida de paquetes: Maximo 0,1%
0 Monitorizacion 24x7

Sector Sanitario

Tipo Nodo Huesca Teruel Zaragoza |l Zaragozall Zaragoza lll Total general
A 2 2 3 3 3 13
B 1 1 1 1 4
C 4 2 6 16 6 34
TOTAL 7 5 9 20 10 51

o Nodo tipo A: Nodo Sector, C.M. Especialidades y Hospitales Prov.
» Diversidad acometida y equipamiento
= Linea principal y backup fibra Optica dedicada,
» Equipamiento Nodo Sector 2 x Cisco 6504
» Equipamiento resto 2 x Cisco 3750G-24TS
o Nodo tipo B: Resto Hospitales
= Diversidad acometida y equipamiento 2 x Cisco 3750G-24TS
» Linea principal y backup fibra optica dedicada
o Nodo tipo C: Centros de Salud
= Diversidad Tecnologia, equipamiento 1 Cisco 2821
» Linea principal fibra Optica dedicada y linea backup 2 Mbps
simétricos o ADSL
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« Red no urbana

o Oferta basada en Servicio para centros rurales: Red MPLS
o Diversificacibn de equipos y acometida.
o Acuerdos de nivel de servicio :
= Disponibilidad individual de nodos 99,99%
= Disponibilidad global de nodos 99,9%
= Tiempo de resolucion de incidencias
* 4 h: Pérdida de Conectividad
» 8 h: Sin Pérdida de Conectividad
* Tiempo de retardo: Maximo 20 ms
» Porcentaje de pérdida de paquetes: Maximo 0,2%
0 Monitorizacion 24x7
Sector Sanitario
Tipo Nodo Alcafiiz  Barbastro Calatayud Huesca Teruel Zaragozal Zaragozall Zaragozalll IICIVS
D 1 1 1 3
E 2 1 2 5
F 4 6 1 3 1 1 9 25
G 9 10 8 7 14 8 5 13 74
TOTAL 14 19 10 11 14 9 6 24 107
o Nodo tipo D: Nodo Sector
» Diversidad acometida y equipamiento: 2 Cisco3560G-24TS
» Linea principal 50-200 Mb y linea backup 30 Mb
o Nodo tipo E: CASAR y Centro de Especialidades
= Diversidad equipamiento: 2 Cisco3560G-24TS
» Linea principal 50 Mb y linea backup 30 Mb
o Nodo tipo F: Centro Salud medio-grande
» Diversidad Tecnologia, equipamiento 1 Cisco 2801
» Linea principal 2 Mb y linea backup ADSL
o Nodo tipo G: Centro Salud pequeiio y Consultorios

= Diversidad Tecnologia, equipamiento 1 Cisco 2801
» Linea principal ADSL y linea backup 2xRDSI

» Oficina Técnica de Gestién del Proyecto

o

O O O O O

Control del despliegue Lote 1y 2

Responsables de las pruebas de aceptacion
Monitorizacién, gestion y operacion de red
Seguimiento y control cumplimiento ANS
Ventanilla Unica incidencias

Integracién con Centro Gestion Gobierno Aragén
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0 Herramientas usadas:
= (Gestion de incidencias: Service Manager
» Monitorizacion de red y seguimiento de SLAs: Zabbix

Hitos de la puesta en servicio
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Ronda de Consultas 1/05/08 31/05/08

= Despliegue Fase 1 Urbano 2/06/08 25/09/08
Despliegue Huesta Urbano 2/06/08 25/09/08
Depsliegue Teruel Urbano 2/06/08 20/09/08

E Despliegue Fase 1 Rural 2/06/08 24/10/08
Despliegue Huesca Rural 2/06/08 24/03/08
Despliagua Teruzl Rural 2/06/08 30/09/08
Desplisgue Barbastro 2/06/08 17/10/08
Desplizgue Alcafiiz 2/06/08 24/10/08

= Despliegue Fase 2 Urbano 1/08708 18/03/09

Despliegue Zaragoza 1 Urbano 1/08/08 18/03/09
Despliegue Zaragoza 2 Urbano 1/08/08 5j12/08

Despliagus Zaragoza 3 Urbano 1/08/08 27/02/09

[ Despliegue Fase 2 Rural 1/08f08 28/03/09
Desplisgue Zaragoza 1 Rural 1/08/08 28/03/09
Despliegue Zaragoza 2 Rural 1/08708 6/11/08
Despliegue Zaragoza 3 Rural 1/08/08 19/11/08
DesplisgueCalatayud 1/08/08 20/12/08
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Disponibilidad y trafico en tiempo real
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Time Tiempo % Indisp. mes Diagnéstico Resp. SP Tipo Ack Mensajes
2009.Dec.28 16:19:14 1m 26s 0,0033 b Origen en WALGA B No
2009.Dec.22 11:33:46 32m 125 0,0745 B No
2009.Dec.18 17:46:54 1m 385 0,0038 Origen en WALGA B No
2009.Dec.16 22:12:28 9m 455 0,0226 Origen en WALDA B No
2009.Dec. 15 02:55:35 4m 30s 0,0104 B No
2009.Dec.15 02:09:40 1m 31s 0,0035 Origen en WALQA B No
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Métricas de disponibilidad de todos los enlaces
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