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EL RECONOCI M ENTO | NTERNACI ONAL DE LOS CERTI FI CADCS.
ARREGLO DE CERTI FI CACI ON DE CRI TERI OS DE LA SEGURI DAD DE LAS
TECNOLOG AS DE LA | NFORVACI ON

1.-Las certificaciones en | a seguridad de |a infornacio6n.

La expresi 6n “certificaci 6n”, cuando se asocia con |a seguridad
de la informacidn, tiene significados y contenidos rmnuy
diferentes. Entre ellos se encuentran | os siguientes:

de la tecnologia de la infornmaci6n, en base a eval uaci ones
real i zadas confornme a criterios publicos. Es el caso de |os
criterios ITSEC/ITSEMy, mas recientenente, de acuerdo con |la
norma | SO | EC 15408"', COriterios de eval uaci 6n de |a seguridad
de la tecnologia de |a informaci 6n conocida tanbi én cono
Criterios Comunes.

de los servicios de informaci 6n, por ejenplo respecto a la
norma britéani ca BS 779972

de | a autenticidad del autor de un docunento el ectrédnico.

de la autenticidad de los emsores y receptores de |as
transacci ones electronicas, y de la integridad de | as m snas.

Las cuatro manifestaciones de la certificacién tienen en la
practica estrechas interrelaciones. Por ejenplo, es dificil que
se pueda llegar a confiar en los certificados que emta un
determ nado prestador de servicios de certificacion de firma
el ectroénica si éste, a su vez, no cuenta con productos, sistenas
y servicios de seguridad certificados en sus conponentes de
negoci o esenci al es.

A pesar que un universo interconectado precisa de arnoni zaci 6n
y acuerdos internacionales, Unicanente la certificacion de |la
seguridad de |la tecnol ogia de | a infornmaci 6n goza de cierto nivel

Y Informaci 6n en http://csrc.nist.gov/cc/

ZEntre las notivaciones de BS 7799, se encontraba inicialrente apoyar e
cumplimento de la ley britanica de protecci 6n de datos de caracter personal
Pero tanbi én | as necesi dades que se derivan de | a creciente interdependencia de
las enpresas y organizaciones, que posibilita que |as agresiones pueden
ej ecutarse desde otras entidades, distinta de la propia, debido a la mutua
dependenci a derivada de la interrelacién, en particular con respecto a la
i nf ormaci 6n comin que conpartan. Evidentemente, |a informaci 6n, adenés de exacta
conpl eta y oportunanente disponible, Gnicanente debe ser accesible por aquellos
que tengan legitim derecho, no inporta si se encuentra bajo el control de la
propi a organi zaci 6n cono de otra con |la que se tengan asuntos en comin. A ta
fin, una manera de fundar |a confianza rmutua entre organi zaci ones que manej an
i nformaci 6n conpartida es |la certificaci 6n de di chas organi zaci ones con respecto
a la seguridad del nmanejo de |la informaci6n. Puede encontrarse informaci 6n en
http://ww.c-cure.org




practico de consenso. En el segundo de |os casos, citado mas
arriba, se abre camno en el seno de O ganizaci 6n |Internaci ona

de Normalizaci én (1S0) |a nmencionada iniciativa britéanica.

Por su parte, la certificacién de |a autenticidad esta en plena
ebul licidén de iniciativas nacional es e internacionales, a |las que
no son ajenas presiones industriales y conerciales, que en
ocasi ones buscan su inposicion de facto. La Drectiva sobre firnma
el ectroni ca es una nuestra de arnoni zaci 6n, pero esta por ver su
aplicabilidad practica, en forma de nornas y reconoci m ento, por
ejenplo respecto a l|la interoperabilidad entre diferentes
prestadores de servicios de certificaciones. Son de rel evancia
los trabajos en curso de ETSI, que se recogen bajo el titulo
"European El ectronic Signature Standard |niciative" EESSI 3

En esta ponencia nos referinos ani canente al reconocimento de
la certificacion de la seguridad de la tecnologia de Ila
i nformaci 6n,recogida en el Arreglo de Reconocimento de |os
Certificados de Oiterios Conunes en el canpo de | a seguridad de
la tecnologia de la informaci6n. (Arreglo en | o que sigue).

2.-Evaluaci 6n y certificaci on.

Por eval uaci 6n se entiende el exanen detallado, efectuado por
un organi sno acreditado, de |os aspectos de seguridad de un
productor o sistema, a fin de conprobar qué requisitos de
seguridad cunple y hasta qué nivel

En el nercado pueden encontrarse cinco tipos principales o
nodal i dades de eval uaci 6n:

- Aut oeval uaci 6n del fabricante o proveedor.

- Pruebas de aceptaci 6n, realizadas por el usuario.

- Evaluaci 6n indirecta (existencia de otro sistena ya eval uado
y de arquitectura conun).

- Pruebas de aceptaci 6n ef ectuadas por terceros, sin requisitos
formal es.

- Evaluaci 6n formal por parte de un | aboratorio acreditado.

Caben pues eval uaci ones no - fornales, realizadas por el propio

fabricante o entidad y, consecuentenente, una Declaracién de
conform dad de | o eval uado con respecto a criterios estandares

0 no; seria el caso en que un determ nado mecani sno de seguri dad

garanti zado conb seguro por el propio fabricante (quien declara

el objetivo de |a funcionalidad de seguridad y la calidad con |a

que la consigue) o tanbién el caso de una organi zaci 6n que

decl ara haber establ eci do i nternanente determ nados control es en

rel aci 6n con | a protecci é6n de |a infornacion.

*http://wmn ict.etsi.org/ eessi/eessi-homepage. htm



Por certificacién de | a seguridad se entiende la confirnmacién
del resultado de wuna evaluacién, y que los criterios de
eval uaci 6n utilizados fueron correctanente aplicados. Presupone
pues | a existencia de unos criterios y de unos procedi mentos y
mét odos de evaluaci 6n fornmales, rigurosos y con sélida base

cientifica; de otro nodo, la certificacién de un producto,

sistemn, careceria de fundanento para proporcionar confianza.

La certificacién, en el Arreglo, es un proceso fornal, control ado
por una entidad independi ente, gubernanmental, que se emte tras

| a eval uaci 6n fornmal realizada por organi zaci ones o | aboratorios

debi danente acreditados. Las entidades que emten tales

certificados (o validacién) reciben el nonbre de Ogano de
certificacion. Garantiza |os resultados de |a evaluaci én y que
ésta ha sido realizada de acuerdo con los criterios vy

procedi m entos fornmal mente establ eci dos.

3.-Experiencia previa. El Reconocimento nutuo de ||as
eval uaciones y las certificaciones de Seguridad de |a tecnol ogia
de | a eval uaci 6n en Europa.

El reconocimento nutuo de | as eval uaciones y certificaciones de
| a seguridad tiene una andadura relativanente corta, pero
i nt ensa.

La Reconendaci 6n del Consejo de 7 de abril de 1995 (DOCE 26-4-
1995) relativa a los criterios conunes de evaluacion de la
seguridad en |l as tecnol ogias de |a infornmaci 6n sanciona | TSEC a
ni vel europeo y encarga a SOG | S* avanzar hacia el reconocimento
de los certificados que se expidan tras |as eval uaciones. SOG IS
aprob6 el 21 de novienbre de 1997 el Acuerdo de Reconocim ento
Mituo de Certificados de Seguridad de I|os Sistemas de
| nf or maci 6n® (Acuerdo en lo que sigue), cuya finalidad es
conseguir que los productos o sistemas con certificado de
eval uaci 6n de | a seguridad de | a tecnologia de |a infornmaci 6n de
un pais puedan ser utilizados en otros sin necesidad de repetir
di chos procesos y sin nmerma de confianza en |la fiabilidad de | os
criterios sobre | os que se basa el certificado original.

En el Acuerdo europeo, |os Servicios de Eval uaci 6n se acreditan
conforme con el marco EN4A5001 6 equival ente. Por su parte, |as
Aut ori dades de Certificaci 6n han de ser confornes con |a norna
EN 45011 6 equi val ente independi ente, gubernanmental o no.

“SOG IS es el acronino de Gupo de Atos Funcionarios responsables de la
seguridad de | os sistenas de informaci 6n. Fue establ ecido como Conité asesor de
| a Com sion de | as Conuni dades Europeas por |a Decisién de 31-3-1992 (DOCE 8- 5-
1992) relativa a |l a seguridad de | os sistenmas de informaci6n.

5 Docunent o SOG IS 17/ 97 final. Se puede consul tar en
http://ww. cordis. | u/infosec/




El Conité de Gestion del Acuerdo se constituy6é el dia 3 de marzo
de 1998. Forman parte del msno | os paises de |a Uni 6n Europea:
Al emani a, Espafia, Finlandia, Francia, Gecia, Italia, Paises
Baj os, Reino Unido y Suecia, ademds de Noruega y Suiza, del
anbito de | a Asoci aci 6n Europea de Li bre Comercio (EFTA).

En virtud del Acuerdo, |os paises que |o integran se conpronetan
a reconocer cono si fueran propios los certificados que emtan
los tres Organos de Certificacion Cualificado reconocidos, a
saber, Alemania (BSI), Francia (SCSSI) y Reino Unido (UKI TSEC).

Desde el establecimento del Acuerdo se han certificado 34
product os por paises, 21 han sido emtidos por el Reino Unido,
7 por Alemania y 6 por Franci a.

4. -La transicion hacia los Oiterios Conmunes

La transici 6n hacia el reconocimento nmutuo internacional de |os
certificados de la seguridad emtida en base a los Criterios
Conunes, partiendo de ITSEC, fue relativanente sencilla, ya que
en |a nenci onada Reconendaci 6n del Consejo de 07-04-1995 se
recogia la preferencia por criterios internacionales.

La col aboraci 6n para arnoni zar |los tres criterios de eval uaci 6n
de | a seguridad de tecnologia de |a informaci 6n (CTSEC, Estados
Uni dos; | TSEC, Uni 6n Europea; CT CPEc, Canadd) se renonta a 1993,
bajo | os auspicios de SOGI1S y NI ST. No obstante | as diferencias
entre unos y otros criterios y |os esquemas de eval uaci6n y
certificaciéon en los que se aplicaban, |Ias evaluaciones
propor ci onaban resultados razonabl enmente conparables, |o que
haci a vi abl e una evol uci 6n comin, desprovi sta de incertidunbres
esenci al es, y adenés répi da.

Las ventaj as de esa aproxi maci 6n comin (que recibié el titulo de
“Criterios Comunes”, que subrayaba el anino de | os pronotores de
enfatizar 1o que les podria unir) son evidentes:

- Elimnar la necesidad de miltiples evaluaciones vy
certificaciones nacionales, |o que abarata costes y reduce | os
pl azos.

- Apoyar su extension global, a través de la creaci6n de un
estandar internacional, |o que ya es una realidad.

Con independencia de la bondad intrinseca de los Criterios
Conunes, esta norma ha permtido establecer el reconocimento
i nternaci onal de eval uaciones y certificaciones.



5.-El arreglo sobre el Reconocimento de los Certificados de

Criterios Conmunes en el canpo de |a Seguridad de |a Tecnol ogi a

de | a I nfornaci 6n.

El dia 23 de mayo de 2000 tuvo lugar en Baltinore ( Maryl and,
Estados Unidos) la ratificacidon de |a adhesi 6n de Al emania,

Australia, Canada, Espafia, Estados Uni dos, Finlandia, Francia,

Gecia, Italia, Noruega, Nueva Zel anda, Paises Bajos y Reino
Unido, al Arreglo sobre el Reconocimento de |os Certificados
de Oriterios Comunes en el canpo de |a Seguridad de |a Tecnol ogi a
de la Informaci 6n® (en | o sucesivo Arregl o)

Una idea del inpacto previsible del Arreglo viene reflejada en
| os datos sobre el nmercado de la tecnologia de |la informacién
facilitados por el Eur opean | nf or mati on Technol ogy
bservatory(EITO. El conjunto de | os paises menbro del Arreglo
represent aban, en 1999, mas del 65% del nercado nundi al .

El Arreglo se gestiona por un Comté, cuya prinmera presidencia
corresponde a Alemania y del que forman parte todos | os Paises
menbros. En la prinera sesion de dicho Conmité se eligi6 un
Subcom té Ejecutivo, presidido por Estados Unidos y al que
pertenecen Al emani a, Australia, Canad4, Espafa, Estados Uni dos,
Francia, Paises Bajos y Reino Unido.

El Arreglo se firmd coincidiendo con la | Conferencia
Internacional de Criterios Comunes, a la que asistieron 600
expertos, representantes de la industria, la enpresa y |as
adm ni straci ones publicas, de 23 paises. Se presentaron vy
debatieron 61 ponencias, que giraron alrededor de |Ias
caracteristicas de seguridad y garantias necesarias en |os
product os conercial es que vayan a ser utilizados en | os sistenas
y redes de infornaci 6n

5.1. QUE ES EL ARREGLO. OBJETI VOS

El Arreglo parte de la premsa de que la utilizaci 6n de productos
y sistemas de la tecnologia de la informacidén (Tl), cuya
seguridad ha sido certificada es una de |as salvaguardas
principales para proteger la informacién y |os sistemas que |la
manej an.

Los certificados de | a seguridad son expedi dos por O gani snos de
Certificaci 6n reconocidos a productos o sistemas de Tl (o a
perfiles de proteccién) que hayan sido satisfactorianente
eval uados por Servicios de Eval uaci 6n, conforme a los Criterios
Comunes. El Arreglo, que consta de 18 articulos, 11 anexos y un
apéndi ce, especifica con detalle, entre otros aspectos, |os

6  Traducci én no ofi ci al del Arregl o, se puede encontrar en:
http://www.map.es/csi/pg6000.htm).




requi sitos que han de cunplir los Certificados de Criterios
Comunes, los Oganisnos de Certificacion y los Servicios de
Eval uaci 6n.

Los Criterios Comunes establ ecen un conjunto de requisitos para
definir las funciones de seguridad de |os productos y sistenas
de la Tl y de los criterios para eval uar su seguridad. El proceso
de eval uaci 6n, garantiza que |as funci ones de seguridad de tales
productos y sistemas reunen |os requisitos declarados. Los
resultados de |as evaluaciones realizadas por Servicios de
Eval uaci 6n I ndependi ent es entre si son conpl et anent e
equi par abl es.

Por perfil de protecci 6n se entiende un conjunto de requisitos
de seguridad de productos concretos para una categoria de
funci onal i dades que cubran necesi dades especificas (por ejenplo
si stemas operativos, aplicaciones para el canpo de |a sal ud,
cortafuegos, etc).

Entre |l os objetivos del Arreglo figuran | os siguientes:

- Asegurar que |as eval uaciones de | os productos y sistenmas de
TI y de los respectivos perfiles de protecci 6n (adecuados a
cada caso) se |Ilevan a cabo de acuerdo con normas rigurosas y
consi st ent es.

Propiciar el aunmento del nunero de | os productos y sistemas de
TI y de los perfiles de proteccion eval uados, con nivel de
seguridad creciente, disponibles en el nercado.

- Elimnar la carga que supone |la duplicacién, en distintos
pai ses, de |as eval uaciones de | os productos y sistemas de TI
(y de los perfiles de proteccion), gracias a |la aceptaci 6n
i nternacional de |los certificados.

- Dsmnuir el gasto del proceso de eval uaci 6n y de certificaci 6n
de los productos y sistemas de Tl y de los perfiles de
protecci 6n, en razén de | a econonia de escal a.

5.2. A QUE SE COVPROVETEN LGOS S| GNATARI OS

Los Menbros se conproneten a reconocer |os Certificados de
Criterios Conunes que hayan sido expedi dos por cual quier otro
partici pante, que haya actuado de conform dad con | as condi ci ones
del Arreglo, y de acuerdo con |as |eyes y normativas naci onal es
apl i cabl es en cada caso.

Conb salvedad, se establece que en el caso de que e
reconocimento de un certificado de criterios conunes emtido por
un Menbro del Arreglo suponga que otro participante haya de



actuar en contra de alguna ley o normativa vigente, ya sea
nacional, internacional o de |I|a Conunidad Europea, ese
partici pante podra declinar el reconocimento de dicho
certificado.

En cual qui er caso, conviene hacer notar que el reconocimento no
constituye aval o garantia de los Organos de Certificacion vy
Servicios de Evaluacién que hayan intervenido en |os
certificados, ni tanpoco de los productos o0 sistenas
certificados.

Finalmrente, los participantes que ademas son Menbros de
anterior Acuerdo de Reconocimento Mituo de Certificados de |a
Eval uaci 6n de |a Seguridad de | as Tecnol ogias de |a |Informaci 6n
mant i enen su obligaci 6n de apoyar y reconocer |os certificados
de ITSEC (I nformation Technol ogy Security Evaluation Criteria)
de conformdad con |los térm nos del Acuerdo de Reconocim ento
Muituo y con | os del Acuerdo conplenentario del reconocimento,
qgue aparece conp apéndi ce del Arreglo.

5.3. A QU ENES PUEDE | NTERESAR / BENEFI Cl AR
Entre | os beneficiarios directos del Arreglo se encuentran:

Las Admi ni straci ones Publicas, para establecer |as bases de |a
seguridad de la informacidon y de las infraestructuras que |a
manej an.

La industria del sector, que puede encontrar nercados nmas anpli os
a los productos y sistemas de la TI que cuenten con el valor
afadi do del certificado.

Los consumdores (particulares, enpresas e instituciones
publicas), que pueden contar con nmayor oferta de productos y
sistemas certificados conb seguros para proteger sus activos y
t ransacci ones.

En definitiva, es |la sociedad en su conjunto |la que se beneficia
del Arreglo. La evaluacion rigurosa e internacionalnente
contrastada contribuye a dar confianza en |a seguridad de |os
productos y sistemas de infornmacidn, gue conponen |a
infraestructura y |os servicios de TI.

5.4. ACTUACI ONES DE ACOVPANAM ENTO
El aprovecham ento de | os beneficios que proporciona el Arreglo

pasa necesarianmente por |a pronocion de la evaluacién y de la
certificacion y la formaci 6n y difusién.



Pronoci 6n de | a evaluacion y la certificacion

Los benefici os i nnmedi at os que consi gue Espafia con su pertenencia
al Arreglo se derivan del conocimento en profundidad de |os
nmecani snos de certificacion y evaluaci 6n de | a seguridad de |la
tecnol ogia de | a informaci én.

El lugar que ocupa nuestro pais en el concierto industrial
mundi al obliga a plantearse objetivos nmas anbici osos, conp |la
pronoci 6n de la actividad conercial de la evaluacion de la
seguridad de la tecnologia de la infornaci 6n y el establ ecinmento
de un esquerma nacional de certificaciéon y de la estructura
organi ca que | o ponga en narcha.

En este sentido existen en Espafia dos esquenas parciales de
certificaciéon uno en el Mnisterio de Defensa y otro en el
Mnisterio de Cencia y Tecnologia. Este uUltinbp se crea para
cunplir lo dispuesto en el Real Decreto Ley 14/1999 de Firma
El ectréni ca. Convi ene tener en cuenta que parece evidente que a
nivel europeo o internacional se percibe |la preferencia por
certificaciones de seguridad unicas, con independencia del canpo
de apli caci 6n.

Qra actuaci 6n tecnol 6gica seria | a de pronover |a evol uci 6n de
MAGERI T. Los fundanentos de |a netodol ogia espafiola y de la
herrami enta de andlisis y de gestién de riesgos aparecen cono
i déneos para ayudar a definir |os objetivos de seguridad y |os
perfiles de protecci 6n previstos en los Criterios Conmunes (paso
previ o obligado para |a evaluaci 6n de productos y sistemas de
t ecnol ogi as de | a informacion).

De formaci 6n y difusion.

Al canzar una aceptaci6on efectiva de la certificacion de la
seguridad de |la tecnologia de |a informaci 6n, pasa por poner en
mar cha un conjunto de actuaci ones de difusion y formaci 6n, entre
| as que se encuentran:

Interesar a la industria en la certificacién de |a seguridad de
sus productos o sistemas de infornmaci 6n, incluso desde el m sno
proceso de creaci 6n de | os productos y sistenmas de informaci én.

Pronmover | a formaci 6n de técnicos en | os criteri os conunes

Informar a | os consum dores, particulares y enpresas, acerca de
| as ventajas de contar con productos y sistenmas certificados.

Pronover |la aplicacién de |los perfiles de protecci 6n a sectores
de especial interés, cono |a salud, |as tel econuni caci ones, etc.



Final rente, para nejor protegerse a si msnma y para educar al
nmercado, la Administracién deberia tener en cuenta en sus
adqui si ci ones de tecnologia de la infornmaci 6n | a preferencia por
| os productos y sistemas certificados.

La | Conferencia Internacional sobre Criterios Conmunes ' ha
marcado el principio de un anplio acuerdo internacional, que

estinule a la industria a participar en el proceso, no so6lo cono

objeto de la certificacion, sino tanbién proporcionando

herram entas para | a eval uaci 6n.

En este sentido es de subrayar la iniciativa de Estados Uni dos
“National Information Assurance Patertnership® que persigue
i npul sar la actividad de | a eval uaci 6n. Se orienta con argument 0s
de negocio tanto a los productores conb a los centros o
| aboratori os de eval uaci 6n, en anbos casos con el propésito de
avanzar con firmeza hacia una mayor fortal eza del ciberespacio.

6.-El cam no por recorrer. El Esquema Nacional de Eval uaci 6n y
Certificaci 6n de la Seguridad de | os Sistemas de |Infornaci 6n.

En nuestro pais, se esta trabajando en el Proyecto de Esquena
Naci onal de Evaluacion y Certificacion de |la Seguridad de |os
Si stemas de |Informaci 6n, del Consejo Superior de Informética,
encargandose de su preparacion el Gupo ad hoc 3 del Conité
Técni co de Seguridad de |os Sistenas de |Informaci 6n y Protecci 6n
de Datos, SSI TAD

Los actores principales del proyecto de Esquema son la Oicina
Naci onal de Seguridad para la certificacién de |os sistemas de
informaci 6n (es decir, el Ogano de Certificacion) y |las
| nst al aci ones o Laboratori os de eval uaci 6n

La Oicina seria la responsable de la emsion de |os
correspondi entes certificados y de la acreditacién de |as
i nst al aci ones de eval uaci 6n. Entre sus coneti dos se contenpl an
| a el aboraci 6n de procedimentos para |la acreditacion de |as
i nst al aci ones de eval uaci 6n, procedi mi entos para |la realizacién
de | as eval uaci ones de | os sistenmas y productos, procedi m entos
para la certificaciéon y la elaboraci6on de guias para |os
di ferentes af ectados: patrocinadores, productores, instituciones
de eval uaci 6n, auditores, etc.

"I nformaci 6n en http://niap.nist.gov/cc-schene/iccc/

8 NI AP es pronovido conjuntanente por NI ST y NSA. |Infornaci én en
http://niap.nist.gov
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Las | nstal aci ones de Eval uaci 6n podrian ser centros publicos o
privados acreditados por |la Oicina para realizar |as
eval uaci ones de seguridad en el anbito de aplicaci 6n del Esquena

7.-Confianza y certificacion de |la seguridad de |a tecnol ogia de

| a i nformaci 6n

Parece razonable admtir que en ultima instancia | o que inporta
es denostrar que, un producto (por ejenplo, un dispositivo de
creaci 6n de firma) o una organi zaci 6n (por ejenplo, un prestador
de servicios de certificacion de firma el ectrénica) cunple |os
requi sitos que sean de aplicaci 6n, sean éstos voluntarios o no.
Es obvio que la nera existencia de las normas o | a decl araci 6n
de los interesados de que cunplen las msnmas, por si solas,
pueden no ser suficientes para generar |la confianza.

En definitiva, |os esquenmas de evaluaci6n y certificacién de |la
seguridad de la informaci 6n responden a | a necesidad de fundar
sél i danente | a confianza que | os usuarios reclaman en el uso de
la tecnologia de la informaci 6n. Esto es, tener la tranquilidad
de que un determ nado dispositivo, sistema o servicio hace | o que
tiene que hacer y nada mas, y que es capaz de resistir la
material i zaci 6n de | as anenazas que hayan sido tenidas en cuenta
en su eval uaci on.
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