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1. Abstract

El Riesgo, concepto cientifico y utilitario ampliamente empleado desde el Renacimiento, ha adquirido una importancia
creciente en una sociedad que ha de tratar extensas zonas de incertidumbre creciente con una ‘cultura del riesgo’
ampliamente renovada. El analisis de las convergencias de los conceptos de riesgo en multiples sectores, incluyendo
los financieros, sanitarios, técnicos o laborales, conducen a un MGGR, Modelo General de Gestion de Riesgos de todo
tipo.

Este MGGR esta en la base de la constitucion en ISO de 1ISO/TMB/WG, un nuevo Grupo Especial de Trabajo especial
sobre “Risk management”, representado en Espafia por el Grupo AEN/GET 13 de AENOR. ISO elabora con urgencia
la nueva Norma Internacional “General Guidelines for Principles and Implementation of Risk Management” a pro-
puesta de Japon, Australia y Nueva Zelanda. Esta norma presenta un modelo de fondo que permite abarcary recoger
Meétodos esparoles de Analisis y Gestion de Riesgos en varios sectores

2. Comunicacion

2.1. Hacia una ‘cultura’ comin del riesgo

“En el actual contexto socio-econémico globalizado es cada vez mas fundamental que las organizaciones -
sean empresas, administraciones publicas, asociaciones emprendedoras, organizaciones no-gubernamen-
tales- puedan ejecutar procesos directivos que respondan al cambio e incertidumbre de los escenarios, a
la creciente exigencia de transparencia y conocimiento de la opinion publica y de las partes interesadas, a
los principios de sostenibilidad y responsabilidad social; procesos que, despuées de todo, buscan garantizar
la existencia y el éxito de las propias organizaciones. El conjunto de las técnicas y de las metodologias diri-
gidas a lo que podria definir como “gestion de los procesos de la empresa” es sin duda tan complejo como
articulado, tambien al nivel normativo, debido tambien a la conocida transversalidad que afecta a menudo
a los dominios de conocimiento implicados en aquélla. En cualquier caso, nunca como hoy se percibe la
exigencia de una mayor responsabilidad sobre los riesgos que afectan a las diversas actividades humanas.
Se va consolidando una auténtica ‘cultura del riesgo’ basada, a su vez, en una metodologia sistematica y
formalizada, la llamada ‘gestion del riesgo’ capaz de caracterizar el contexto, de estimar -o sea analizary
evaluar- tratar, monitorizar y comunicar los riesgos.” [4]

Asi explicaba la UNI, Asociacién de Normalizacién ltaliana federada a ISO, su implicacion en octubre de
2005 en la vasta operacion de unificacion de los diversos conceptos y modelos de Gestion del Riesgo que a
principios de 2005 habian emprendido en nuestras antipodas las asociaciones australiana y japonesa fede-
radas a ISO. En Espafia AENOR, la Asociacion Espafiola de Normalizacién y Certificacion, se sumaba pocos
dias después a un movimiento internacional que busca reorienta los dispersos procesos de unas complejas
sociedades marcadas por la incertidumbre hacia el estudio y dominio comunes de la busqueda de limita-
cién a unas consecuencias negativas cada vez mas frecuentes. El BOE de 14 de diciembre de 2005 publico
la “RESOLUCION de 8 de noviembre de 2005, de la Direccién General de Desarrollo Industrial, por la que
se autoriza a la Asociacion Espariola de Normalizacion y Certificacion, para asumir funciones de normaliza-
cién en el ambito de la gestidn de riesgos.”, y el 8 de enero de 2006 se celebré la reunién de constitucion
del GET 13. Este Grupo Especial Temporal “cuenta con miembros procedentes de muy diversos sectores
de actividad (construccion, transporte, salud, alimentacion, riesgos laborales, tecnologia, medio ambiente,
prevencién de accidentes, industria aeroespacial, lineas aéreas, tecnologia de la informacion ...) tanto de
la Universidad, como de la Administracion Publica y del Sector Privado. El debate en el GET 13 se oriento a
conseguir una ‘comprension comudn’ por miembros de ambitos sectoriales y de actuacion muy diferentes
en cuanto al ambito tematico en el cual se trabaja” [5].

Dentro de AENOR, el Subcomité SC27 del Comité Tecnico CT7/1 sobre Seguridad de los Sistemas de Infor-
macion tiene un papel relevante, ya que habia recibido directamente como tarea internacional el borrador
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de la nueva norma y se habia adelantado a enviar los comentarios solicitados al documento de I1SO/TMB
N11 “Text for 1st Working Draft -Risk Management- Guidelines for Principles and implementation of Risk
management”. El GET 13 de AENOR adopt6 practicamente los comentarios del SC27 con algunas adicio-
nes y asi lo envié a ISO, ademas de elegir en esta primera sesion como Presidente a Miguel Angel Amutio
del Ministerio de Administraciones Publicas, responsable de MAGERIT version 2 y representante elegido
por el SC27 citado.

2. Contenido de la norma ISO/TMIB N11

Ademas de las tradicionales introducciones de toda norma internacional, el borrador de la norma 1SO/
TMB N11 (en adelante N11) contiene actualmente 7 grandes bloques:

- El bloque 1 trata su Alcance

- El sucinto bloque 2 recoge otras normas anteriores que le sirven de referencia

- El amplio bloque 3 unifica y clarifica una treintena de términos, completando sus definiciones

- El bloque 4 plantea los principios de una “Buena Gestion de Riesgos”

- El sucinto bloque 5 plantea el Contexto Organizacional para la Gestion de Riesgos

- El amplisimo bloque 6 ocupa media norma con el Proceso de Gestién de Riesgos propuesto

- El corto blogue 7 aconseja la Implantacion de una Gestién de Riesgos integrada en las estructu-
ras existentes.

El Modelo General de Gestion de Riesgos que subyace a la Norma se articula en torno a su Alcance, a la
definicion de sus Conceptos basicos y al Proceso de etapas y actividades que permiten aplicarla en las
organizaciones.

3. Alcance de la Norma

La N11 “proporciona el concepto, la pauta y el establecimiento de un proceso iterativo genérico para la
gestion del riesgo en toda organizacion de cualquier tamario... Quiere también proporcionar un documento
de alto nivel para dar soporte a los estandares existentes que tratan aplicaciones especificas de riesgos; y
no debe verse como substituto de los estandares internacionales sobre gestion de riesgos que se han es-
tablecido y utilizado satisfactoriamente en sectores especificos. También busca apoyar a los desarrollado-
res de estandares para armonizar las definiciones y los procesos de gestion de riesgos en los estandares
actuales y futuros ... Puede aplicarse a una gama muy amplia de las actividades, decisiones y operaciones
de cualquier entidad publica, privada o comunitaria, en grupo o individualmente... No se piensa su utilizacion
para propasitos de certificacion o contractuales”.

Este amplisimo alcance, pese a las limitaciones auto-impuestas de no sustituir normas existentes y de no
emplearse para certificacion de la situacion de las organizaciones en materia de gestion de riesgos ade-
cuada, puede colegirse en la siguiente jerarquia de Estéandares puesta como ejemplo en la propia norma
[5]:
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4. Unificar, clarificar y definir conceptos

La N11 ha adoptado un elenco de una treintena de conceptos y definiciones tomados de las normas vigen-
tes. Se propone asi facilitar la comunicacién entre éstas y la nueva, sin dejar de buscar una mejor precision
en dicha comunicacion, sobre todo en los conceptos actuales mas ambiguos, como los relacionados con la
posibilidad del propio riesgo.

Retomando la terminologia y definiciones que utiliza MAGERIT en su Submodelo de Entidades, puede obser-
varse una amplisima semejanza que va a necesitar solo muy ligeras adaptaciones, debidas a la ampliacion
sobre todo del alcance de la nueva norma a campos mas amplios al de los Sistemas de informacion.

- Los Activas en MAGERIT se amplian en N11 a los Objetivos (del Dominio considerado, por
supuesto)

- Las Amenazas en MAGERIT se amplian en N11 a Eventos o Azares

- Los Impactos en MAGERIT se amplian en N11 a Consecuencias (sean perdidas en también
ganancias positivas en ciertos casos)

- La definicion de Riesgo en MAGERIT se amplia en N11 a la “ocurrencia de algo que tenga una
consecuencia en los objetivos”.

5. El Proceso General de Gestion de Riesgos
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6. Conclusion
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