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1. Antecedentes

La Cerencia de Informatica de |a Seguridad Social ha
conenzado un proceso de inplantaci én de aplicaci ones basadas
en tecnologia Internet. Inicialmente este servicio va
destinado a |os ciudadanos, pero la futura gestion de estas
nuevas aplicaci ones por parte del personal funcionario plantea
| a necesidad de que el sistema integre el entorno actual y |as

nuevas aplicaci ones basadas en Internet.

Una premi sa basica en el disefio del sistema, ha sido la
de permtir |a coexistencia de |las aplicaciones actuales a la
vez que se aconete el desarrollo de las transacciones en
entorno Internet/Intranet, permtiendo que |la presentaci 6n sea
i ndependiente de la tecnologia enpleada para el desarrollo de
| as apli caci ones.

El proyecto se concibe realizando el canbio del sistema
de informaci 6n transacci 6n por transacci 6n, tomando en primer
| ugar aquel l as que debido a su uso, suponen una nayor carga de
trabajo para el sistena central

El disefio elimna la necesidad de realizar un doble
manteni mento de |as transacciones, de nodo que |os usuarios
gue no dispongan de |o0os recursos necesarios para utilizar
el sistema Escritorio Integrado, podran enplear |os necani snos
tradi ci onal es.

1.1 Ventaj as.

A nivel de seguridad existe una integracion total con el
sistema de control unificado de accesos(actual nente denom nado
SILLOG N), esto significa:



- ldentificacion de wusuario y palabra de paso con el
sistema central de control de accesos.

- Asignaci 6n de un Uni co par de accesos | 6gi cos (sesiones
de trabaj o) para acceso 3270 por puesto de trabajo.

- ldentificaci 6n de Usuario conectado, Entidad y
Departanento y puesto de trabajo al que esta asi gnado.

- Obtenci 6n del perfil de transacciones exi stentes en el
si stema de confidencialidad (SILCON) del Sistema
Centr al

Una correcta identificacion del usuario y del puesto de
trabajo permte que la auditoria posterior del rastro de |as
transacci ones tenga una correspondenci a i nequivoca con quién y
desde donde las utilizo.

Con respecto a la integracion de tecnologias, cabe
destacar que con la wutilizacion del Escritorio |Integrado
SILCON, el wusuario puede acceder mediante un Unico aplicativo
a transacciones generadas con distinta tecnologia, que en la
actualidad requeririan el uso de por un lado un emul ador 3270
y por otro de un navegador o browser.

El enpleo de una tecnologia Internet / Intranet pernmte
m nimzar el inpacto de sucesivas actualizaciones en el puesto
de trabajo ya que el uso de esta arquitectura provee

mecani snos de sincroni zaci 6n de ver si ones.

1.2 Objetivos.

Proporcionar a la Organizaci 6n una herram enta capaz de
agl uti nar por un | ado el Sistema de  Seguridad vy
Confi denci al i dad exi stente, el acceso a |las transacciones 3270
tradicionales y sentar las bases para la wutilizacidén de
aplicaci ones basadas en Internet utilizando tecnol ogias que



gozan de un anplio respaldo del nercado para evitar un

est ancani ento en este entorno tan di nam co.

El objetivo final del proyecto es Ilevar a cabo I|a
sustituci 6n de | as transacci ones act ual es por otras
equi val ent es desarrol | adas haci endo uso de tecnol ogia Internet
con un nminino inpacto para |la O ganizacio6n, elinmnando a nedio
pl azo | os conponentes del sistema de presentaci 6n 3270, para
lograr una sinplificacion de toda la arquitectura Ciente /
Ser vi dor

2. Definicidn del Proyecto.

2.1 Requi sitos.

Se contaba con |los siguientes requisitos de partida para
el desarrollo del Sistena

-Integraci6n total con el sistema de control unificado de

accesos (actual mente denom nado SILLOG N).

-Acceso uniforme y transparente al wusuario a recursos

ofi mati cos, Intranet, Internet y 3270.

-Acceso directo al Sistema Central de Seguridad vy

confi denci al i dad.

-La navegaci6n en el perfil asignado al wusuario |as

transacci ones autorizadas a cada usuario se realiza en el

Cliente, liberando a los Sistemas Centrales de este

conet i do.

-Debe facilitar el acceso a Internet/Intranet a todos |os

usuari os que tengan autorizaci 6n para ell o.

-Mnimzar |a necesaria configuracién de |o0s puestos

cliente, evitando |la instal aci 6n de productos adicional es

al propio Escritorio Integrado SILCON para acceder a |as

apl i caci ones corporativas.



- Pr opor ci onar facilidades de Dbusqueda de recursos
autori zados, tanto por |a descripcién cono por el cddigo

si existiera.

-Suministrar la facilidad de presentar dos sesiones de
trabaj o somnmultaneanente para acceder a distintos Centros

| nf or mat i cos.

- Configuraci 6n automéaticam de |a informaci 6on al macenada
en en los Sistemas Centrales referente al usuario y al
puesto de trabajo, en Io que se refiere a paréanmetros de
conecti vi dad.

-Proporcionar al wusuario final mecanisnos para facilitar
el acceso a los recursos nas habitual nente utilizados por
él (incluyendo |las posibilidades de ofimtica, fornacién

multimedia, etc.), nediante una barra personalizada o

mecani snp de favoritos.

Asim snb el nuevo sistema no dismnuye |a funcionalidad
gue sus conponentes proporcionan de forma individual

act ual nent e.

2.2 Sistema fisico.

Para realizar la puesta en nmarcha del presente Sistem
en una prinmera fase de despliegue no ha sido necesaria la
adquisicion de nuevo equipamento ya que |os requisitos
permiten la utilizaci én del hardware existente. En concreto el
aprovecham ento de |os ordenadores personales actuales asi
conb |los servidores que actuan de pasarela 3270 y |os que
soportan el Gestor de Base de datos relacional, permte asumr

esta evol uci 6n si n nuevas i nver si ones.



2.3 Sistema | 6gico.

Se aprovecha toda |la instalacién de software existente,
tanto a nivel de puesto de trabajo conb de servidores
i ntermedi os. Unicanente se requiere la instalacién en |os
puestos de trabajo que no cuenta con el de un Navegador
est andar ya i ncor porado.

3. Sistema de generaci 6n de arbol es de recursos autorizados

Una vez definidos el &anbito y los requisitos de
Escritorio Integrado con SILCON es inportante describir el
sistema que pernmite el acceso a |os recursos habilitados para
cada usuario. La creaci6n del arbol debe ser personalidada ,ya
gue cada usuari o debe tener acceso solanmente a |os recursos a
| os que previanente haya si do autorizado.

3.1 Entorno de |a aplicacion.
Este proyecto surge ante l|la necesidad, entre otros
condi ci onantes, de descargar de proceso al host.

Los wusuarios acceden al host nediante termnales 3270.
Estos terminales 0nicanmente nuestran pantallas (que han
sido creadas en el propio host y capturan |as Ordenes

i ntroduci das por |o0s usuari os.

El host se encarga de l|la generacién de |os nenus que
permten | a navegaci 6n entre transacciones pernmtidas para

cada usuari o.

Se ha estinmado que |a generaci 6n de nmends consune un 12%
del tienpo de CPU del host. Mediante esta prinera etapa
del proyecto, se pretende reducir este porcentaje de
tienpo de proceso, transfiriendo |as tareas de navegaci 6n

al puesto cliente.



Medi ante el proceso Servidor de Arboles de Transacciones,
se manti ene constantenente actualizado el perfil de acceso
al sistema de cada usuari o.

El Escritorio Integrado con SILCON descarga y actualiza
este perfil, de nopdo que el usuario puede acceder nedi ante
un sistemas de nenus, basada en la tecnologia de
canal es/ br owser, a | as t ransacci ones que tiene

aut ori zados.

3.1 Descripcion del Problema

Las particul ari dades del entorno de producci én de |la G SS,
actual nente basado en presentaci 6n con enul aci ones 3270

junto con la evolucién prevista a una arquitectura
I nternet de dicho entorno, con presentaci 6n en navegadores
estandares, nos obliga a tener en cuenta |las siguientes
consideraciones a la hora de abordar el disefio de I|a
apl i caci 6n Servidor de Arbol es de Transacci ones.

Actual nente, el perfil de acceso de los wusuarios a |as
transacci ones del entorno de produccién de la G SS estéa

al macenado en el sistena central, con informaci é6n sobre:
" Dependencia jerarquica de | as transacciones entre si.

" Transacci ones autori zadas a cada usuari o.

Se dispone de un procedimento automatico por el
cual estas tablas se replican 'y nmantienen
actual i zadas en una base de dat osGBDR sobre sistenma
operativo NT.

La aplicaci 6n Escritorio Integrado SILCON sera la
herram enta con |la que |os usuarios accederan a | as
apl i caci ones del sistema central, tanto a
transacci ones tradicionales con presentacién en

pant al | as de emul aci 6n 3270, cono nuevas



transacci ones Internet, con presentaci 6n basada en

Navegador. Por tanto, sera necesari o:

“Para transacciones 3270, facilitar el cédigo de
transacci 6n sel ecci onada.

“Para transacciones Cliente — Servidor, facilitar la URL
donde ejecutar |la transacci 6n sel ecci onada.

OLa aplicacion Escritorio Integrado SILCON demandara a
Ser vi dor de Arboles de  Transacci ones el ar bol
personal i zado del wusuario cada vez que se nodifique su
perfil de acceso al sistema o cada vez que canbie de
puesto de trabajo, ya que se alnmacena el arbol de
transacci ones personalizado en entorno | ocal, dentro del

puesto de trabaj o del usuario.

La aplicacion Escritorio Integrado SILCON est& disefada
de tal forma que el usuario puede canbiar de transacci 6n
sel ecciondndola en su arbol local de transacciones
personalizado y este, nuestra de forma jerarquizada
todas | as transacciones a | as que un determ nado usuario

ti ene derechos de acceso.

El aplicativo Escritorio Intregrado con SILCON debe
representar de forma grafica el perfil personalizado de
acceso al sistema del usuario.

OLos wusuarios del sistema de produccién de la G SS
estan di stribui dos por todo el territorio nacional.

Debido a la alta distribucion de los wusuarios, la
mayoria de | os cual es acceden a | os sistenas centrales a
través de lineas conpartidas con la gestidon y en tienpo
real, la cantidad de informaci6n que se distribuira a
| os puestos con la informaci 6n necesaria para construir

el arbol de transacciones personalizado, debe de ser



mnim, por |lo que se deberan adoptar |as siguientes

pr ecauci ones:

vEl arbol de transacciones personalizado debe de
construirse en el cliente a partir de la mninm cantidad
de i nformaci 6n posi bl e.

vLa informaci 6n que se distribuye a través de la red
debe de conprimrse lo mas posible, sin que ello
increnente el tienpo de respuesta.

OTeniendo en cuenta que el nunero de wusuarios del
si stema de producci 6n de la A SS es nmuy el evado, cercano
a sesenta ml, y que las nodificaciones en el perfil de
acceso de un usuario supondran |a denmanda por el nisnp
de su arbol de transacciones actualizado, el tienpo de
respuesta de la aplicacién servidor debe ser tan
reduci do cono sea posible y no debe de increnentarse con
el numero de usuarios. Por ello, se deberan adoptar |as

Si gui ent es precauci ones:

vLa aplicaci6n servidor de arboles de transacciones
debe reducir al nmaxino el proceso realizado ante una
demanda de servicio de un usuario, por |lo que sera
necesari o alnmacenar |os arboles de cada usuario ya

construi dos cada vez que se nodifique su perfil.

Por tanto, existe un proceso BATCH que construira vy
al macenara el arbol de transacciones cada vez que se
nodi fi que el perfil de un usuario, de tal forma que ante
una peticion de servicio de un usuario supondré
Uuni canente consulta y envio de datos, sin proceso

conpl enment ari o.

vLa aplicacion servidor de arboles de transacciones
debe ser capaz de atender sinultaneamente nultiples
peticiones de usuarios con tantos procesos ejecutandose

si mul t &neanment e conb peticiones existan y sin interferir



los unos en los otros, y con un tienpo de respuesta

m ni no.

1. 3. OBJETIVCS.
Al igual que |os objetivos gl obales del proyecto cliente

— servidor en su conjunto, el principal objetivo de
Servidor de Arboles de Transacciones sera reducir |os
niveles de saturacion a que se encuentra sonetido el
Sistema Central, sin que esto suponga una nerma del
ti enpo de respuesta para el usuario.

Medi ante esta aplicaci 6n se pretende trasladar al puesto
cliente el perfil de acceso al Sistema Central de cada
usuario, de tal forma que todas las funciones de
navegaci 6n entre transacci ones sean responsabilidad del
Escritorio Integrado con SILCON y no del Sistema Central,
cono ocurre actual nente.

Por lo tanto, la aplicacion Servidor de Arboles de
Transacci ones contribuira a reducir |os costes de proceso
en el Sistema Central relacionados con |a navegacion
entre transacciones, ya que facilitara al Escritorio
Integrado con SILCON el &rbol de transacciones con el
perfil de acceso personalizado de cada usuari o.

Una vez descritas, en el apartado anterior, | as
caracteristicas nas relevantes del entorno de producci6n
de la @SS, a continuacion se enuneran cual es deben ser
las premisas de disefio de la aplicaciodn Servidor de
Arbol es de Transacciones para satisfacer |as necesidades
del entorno de produccion de la ASS y lograr asi el
objetivo de global del proyecto de reducir el nivel de
saturaci 6n del Sisterma Central

OCono principal objetivo, la aplicacidén Servidor de
Arbol es de Transacciones debe de facilitar el arbol de
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transacci ones personalizado para cada usuario bajo |as

si gui entes circunstanci as:

“De fornma automatica, cada vez que un usuario accede al
sistema central con |a aplicacion Navegador Corporativo
SILCON en un puesto de trabajo por prinera vez.

"Por iniciativa del usuario, cada vez que se nodifica su

perfil de acceso al sistema

Conmb consecuencia, sienmpre se dispondra del perfi
personal i zado de acceso al sistema central del wusuario
actualizado en el puesto de trabajo desde el que accede
al sistema en cada nonento.

OEl tienpo de respuesta de cada peticién de arbol de
transacci ones debe de ser | o mas reducido posible. Esto

supone:

“Independi zar el tienpo de respuesta del nanero de
usuari os sinmultaneos del sistema: atender maxi no ndnero

de peticiones concurrentenente.

“Reducir al maxinmo el ndanmero de operaciones a realizar
desde que se recibe la peticion de un usuario hasta que
se |le devuelve el arbol, por lo que debe de existir un
al macenam ento internedio del &rbol de transacciones de
cada posible usuario del sistem

OMnimzar al mixinmo la configuracion de |os puestos
cliente, evitandose la instalacion de productos software
adi cional es al propio Escritorio Integrado con SILCON.

OYa que esta previsto que en el futuro el acceso al
sistema central pueda realizarse de forma renota, bien a
través de Redes Privadas Virtuales (VPNs) o a través de
Internet, la forma de comrunicacién entre el Servidor de
Arboles de Transacciones y la aplicacion cliente

11



Escritorio Integrado con SILCON debe de estar basada en
pr ot ocol os de  conuni caci ones conpati bl es con | os

est andares de | nternet.

4. Expl otaci 6n del Sistenma

En la actualidad se encuentra en funcionam ento
este proyecto en la Direcci6n Provincial de Toledo de |a
Tesoreria General de la Seguridad Social. Actual mnente se
esta i nplantando en otros departanentos.

5. Evol uciones futuras del Sistema

5.1 Acceso al sistenmm nediante certificado

El acceso actual al sistena esta basado en usuario y
clave, pero la evolucio6n que la tecnologia estéd sufriendo
en cuanto a la identificaci 6n de usuario va a suponer que
en un futuro todo este proceso se realice nediantela
gestion de certificados digitales, con |la posibilidad de
ser almacenados en soportes fisicos conb tarjetas
i nteligentes.

Asi msnp el sistema es conplenentado con la
existencia de wuna identificacidén basada en huella
el ectroni ca (datos bionétricos).

5.2 Recuperacion de perfiles desde el sistema de
confidenci alidad de Internet.

Teni endo en cuenta que | a evoluci 6n del estas nuevas
tecnologia se ir& inponiendo progresivanmente y que el
nucl eo de las aplicaciones mas inportantes del sistema se
encontraran desarrolladas en base a Internet/lIntranet,
todo el soporte de la confidencialidad se deber& basar en
este msno entorno, de manera que el todo el servicio de
arbol es resida en | a nueva pl ataforma de seguri dad.
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