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6. Conclusién

1. La Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los
Servicios Publicos: tecnologias de la informacion y actividad administrativa

La Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios
Publicos, reconoce el derecho de los ciudadanos a relacionarse con las Administraciones
Publicas por medios electronicos, regulando la utilizacién de las tecnologias de la
informacion:

- En la actividad administrativa, en general
- En las relaciones entre las Administraciones Publicas
- En las relaciones de los ciudadanos con las Administraciones Publicas

El establecimiento de este nuevo ambito electrénico de relaciones juridico-
administrativas ha exigido que la propia Ley de acceso electronico de los ciudadanos a
los Servicios Publicos incluya algunas modificaciones de la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento



Administrativo Comun, aunque manteniendo todas sus garantias juridicas, asi como
alguna otra modificacién puntual de otras normas, aunque el contenido juridico esencial
de la relacion juridico-admnistrativa entre administracion y ciudadano no ha sido
modificado.

Sin embargo, la plasmacion en la realidad virtual de estas relaciones juridico-
administrativas electronicas amplia la cantidad de datos de caracter personal objeto de
tratamiento y amplifica las posibles modalidades de tratamiento de estos datos
personales por las Administraciones Publicas, como consecuencia del desarrollo de
sus competencias y del ejercicio de sus funciones, en relacion con el acceso electronico
de los ciudadanos a los Servicios Publicos.

En esta situacion, mas que nunca es preciso plantear una gestion de los tratamientos de
datos personales, obtencion de datos a través de Portales de prestacion de servicios,
usos de estos en actuaciones y actividades administrativas y cesiones o accesos de los
datos por terceros. Todo ello en el marco del derecho de los ciudadanos a relacionarse
con la Administracion con meios electronicos, con el objetivo que estos no pierdan el
control de sus datos que son objeto de tratamiento.

2. Aspectos de proteccion de datos en la aplicacion de la Ley 11/2007, de 22 de
junio, de acceso electronico de los ciudadanos a los Servicios Publicos a los
tratamientos de datos personales en la gestion de accesos electronicos de los
ciudadanos a los Servicios Publicos.

2.1. Referencias legales generales a la legislacion sobre proteccion y seguridad de
datos personales

La Ley de acceso electronico de los ciudadanos a los Servicios Publicos contiene en
varios de sus preceptos remisiones directas y explicitas a la aplicacion de la Ley
Organica 15/1999, de 13 de diciembre , de Proteccion de Datos de Caracter Personal
relativas a las relaciones juridico administrativas entre ciudadanos y Administraciones
Publicas.

Las citadas remisiones o referencias no tienen un orden preestablecido y se refieren
preferentemente a la aplicacién del marco gneral de la LOPD y de las Medidas de
Seguridad, a la solicitud del consentimiento para cesiones de datos, ... etc ...

2.2. Ley 11/2007, articulo 3. Finalidades de la Ley. Referencia a la Proteccion de
Datos con caracter general.

Establecimiento, para el cumplimiento de los fines de la ley, de las medidas necesarias
para la preservacion de la integridad de los derechos fundamentales, y en especial los
relacionados con la intimidad y la proteccion de datos de caracter personal.

2.3. Ley 11/2007, articulo 4. Principios generales. Referencia a la Proteccion de
Datos entre los principios de la ley.

- Principio de respeto al derecho a la Proteccion de Datos y al derecho al honor y a la
intmidad personal y familiar.

- Principio de seguridad, Principio de Calidad y Principio de proporcionalidad en los
términos establecidos en los articulos 9 y 4 de la LOPD.



2.4. Ley 11/2007, articulo 6. Derechos de los ciudadanos. Referencia a cesiones de
datos de caracter personal.

Exigencia de solicitud del consentimiento para el ejercicio del derecho de los
ciudadanos a no aportar los datos y documentos que obren en poder de las
Administraciones Publicas, las cuales utilizaran medios electrénicos para recabar dicha
informacion.

2.5. Ley 11/2007, articulo 6. Derechos de los ciudadanos. Referencia a
recogidas/tratamientos de datos de caracter personal / Cesiones/tratamientos de datos
de caracter personal.

Recogida / Cesion de datos de caracter personal en ejercicio del derecho de acceso a los
expedientes electrénicos.

2.6. Ley 11/2007, articulo 8. Garantia de prestacion de servicios y disposicion de
medios e instrumentos electronicos. Referencia a recogidas/tratamientos de datos de
caracter personal.

Recogida de datos de caracter personal a través de los Puntos de Acceso Electrénico y
de Servicios de atencion telefonica.

2.7. Ley 11/2007, articulo 10. La sede electronica. Referencia a
recogidas/tratamientos de datos de caracter personal.
Recogida de datos de caracter personal a través de las Sedes Electronicas.

2.8. Ley 11/2007, articulo 11. Publicaciones electronicas de Boletines Oficiales.
Referencia a cesiones/tratamientos de datos de caracter personal.

Cesiones de datos de caracter personal por medio de publicaciones elecrénicas de
diarios o boletines oficiales.

2.9. Ley 11/2007, articulo 12. Publicacion electronica del tablén de anuncios o
edictos. Referencia a cesiones/tratamientos de datos de carécter personal.

Cesiones de datos de caracter personal por medio de la publicacion de actos y
comunicaciones en tablones de anuncios o edictos electronicos.

2.10. Ley 11/2007, articulo 31. Archivo electronico de documentos. Referencia a
usos/tratamientos de datos de caracter personal.

Condiciones de proteccion y seguridad de los datos para el almacenamiento de datos de
caracter personal.

2.11. Ley 11/2007, articulo 19. Firma electrdnica del personal al servicio de las
Administraciones Publicas. Referencia a usos/tratamientos de datos de caracter
personal.

Tratamientos de datos de personal al servicio de las administraciones publicas

2.12. Ley 11/2007, articulo 20. Intercambio electrénico de datos en entornos
cerrados de comunicacion. Referencia a cesiones/tratamientos de datos de caracter
personal.

Cesiones de datos de caracter personal en entornos cerrados de comunicaciones, en una
Administracion Publica o entre distintas administraciones publicas.



2.13. Ley 11/2007, rticulo 22. Identificacidon y autenticacion de los ciudadanos por
funcionario publico. Referencia a usos/tratamientos de datos de caracter personal.
Tratamientos de datos de personal al servicio de las administraciones publicas, mediante
un registro de los funcionarios habilitados para la identificacion o autenticacion de los
ciudadanos.

2.14. Ley 11/2007, articulo 24. Registros electronicos. Referencia a
recogidas/tratamientos de datos de caracter personal.
Recogida de datos de caracter personal a través de los Registros Electronicos.

2.15. Ley 11/2007, articulo 31. Archivo electronico de documentos. Referencia a
usos/tratamientos de datos de caracter personal.

Condiciones de proteccion y seguridad del almacenamiento de documentos electrénicos
con datos personales.

2.16. Ley 11/2007, articulo 32. Expediente electrénico. Referencia a
usos/tratamientos de datos de caracter personal.

Condiciones de proteccion y seguridad del almacenamiento de documentos electrénicos
con datos personales en formato de Expedientes Elecronicos.

2.17. Ley 11/2007, articulo 35. Iniciacion del procedimiento por medios
electrdnicos. Referencia a recogidas/tratamientos de datos de carécter personal.
Recogida de datos de caracter personal en la aportacion de copias digitalizadas de los
documentos.

2.18. Ley 11/2007, articulo 37. Acceso de los interesados a la informacion sobre el
estado de tramitacion. Referencia a cesiones/tratamientos de datos de caracter
personal.

Cesiones de datos de caracter personal por medio del derecho de acceso a los
procedimientos administrativos gestionados en su totalidad electronicamente

2.19. Ley 11/2007, articulo 43. Red de comunicaciones de las Administraciones
Publicas espafiolas. Referencia a cesiones/tratamientos de datos de caracter personal.
Cesiones de datos de caracter personal a través de la Red de comunicaciones de
interconexion de los sistemas de informacion de las Administraciones Publicas.

2.20. Ley 11/2007, articulo 44. Red integrada de Atencién al Ciudadano. Referencia
a cesiones/tratamientos de datos de caracter personal.

Cesiones de datos de caracter personal a través de la Red de espacios comunes o
ventanillas unicas de las Administraciones Pablicas.

3. Aspectos de la LOPD mas relevantes en sus aplicacion a los tratamientos de
datos personales en la gestion de accesos electronicos de los ciudadanos a los
Servicios Publicos.

La aplicacion de la legislacion de proteccién de datos contenida en la Ley Organica
15/199, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, y en otras
leyes que regulan tratamientos especificos de datos como la Ley 34/2002, de 11 de julio,
de servicios de la sociedad de la informacion y de comercio electrénico, que
préximamente serd modificada por la futura Ley de impulso de la Sociedad de la



Informacién, la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones y su
Reglamento de desarrollo aprobado por el Real Decreto 424/2005, de 15 de abril, la
Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las comunicaciones
electronicas y a las redes publicas de comunicaciones, como también la aplicacién de
normativas sectoriales habilitadoras de tratamientos y cesiones de datos, a la
Administracion electronica exige una adaptacio en su conjunto.

Pero en todo caso, algunos principios de proteccion de datos y algunas medidas de
seguridad merecen una mencion especifica por el reto que supone su aplicacion a la

gestidn electrénica de tramitaciones y expedientes con datos de caracter personal:

Principios de Proteccién de Datos

Aplicacion a la E-Administracion

Cumplimiento
del Deber de Informacién
en la recogida de datos

Generaciéon de leyendas electrénicas de informaciéon en la
recogida de datos, segun la finalidad del expediente electrénico,
y especificamente para menores.

Solicitud del Consentimiento
Expreso en la recogida de datos
de especial proteccion

Establecimiento de un Argumentario del proceso de solicitud
electrénica del Consentimiento Expreso.

(Especificamente: Sistema de visualizacién de Clausulas de
solicitud del consentimiento expreso con manifestacion activa de
la voluntad)

Cumplimiento del Principio
de Finalidad del Dato

Especial atencién al cumplimiento del Principio de Finalidad del
Dato, controlando su trazabilidad desde la creacion del Fichero
(que incluye finalidades del tratamiento), su recogida
(informacién sobre finalidaddes del tratamiento y su posterior
uso, ya que el Expediente Electronico no és invisible (los datos
que contiene son datos de caracter personal incluidos en Ficheros
automatizados, creados y comunicados la Agencias de Proteccion
e Datos)

Solicitud del Consentimiento
Expreso para el tratamiento de las
direcciones de correo electrénio
en actividades promocionales
de las administraciones publicas

Establecimiento de las clausulas de solicitud del consentimiento
necesarias para aplicarlas a los distintos supuestos:

- Autorizacion expresa / Solicitud previa
- Relacion contractual o administrativa anterior

Solicitud del Consentimiento
para la comunicacioén de datos

Generacion de clausulas electrénicas necesarias para cada
supuesto, specialmente para para el ejercicio del derecho de los
ciudadanos a no aportar los datos y documentos que obren en
poder de las Administraciones Publicas




Documento de Sequridad

Medidas de Sequridad

Aplicacion a la E-Administracion

Documento de Seguridad

El Documento de Seguridad y la adopcion de Medidas de
Seguridad deberdn adaptarse, con caracter general, a los
tratamientos de datos electronicos

Firma Electroénica

Debera considerarse que la aplicacion de la firma electronica a las
relaciones electronicas entre Administracion y ciudadanos constituye
una Medida Seguridad

La firma electrénica protege y asegura la identidad de las partes,
la integridad de las comunicaciones y los documentos, la no
posibilidad de retrocesion (no repudio) y la confidencialidad de
los datos y de la informacion transmitida.

Niveles de Seguridad

Los Niveles de Seguridad requeridos por el Reglamento exigiran
un gran rigor en su adopcion y aplicacién, debido a la gran
cantidad y variedad de datos personales recabados, incluyendo
los datos relativos a la firma electronica.

Control de Acceso a los Datos:
usuarios autorizados

Establecimiento de un procedimiento de aplicacion de la Medida
de Seguridad especifica (Control de acceso a los datos por los
usuarios), ante recogidas electrénicas de datos.




4. Aplicacion del Régimen juridico de Privacidad y Proteccion de Datos en los:

PORTALES DE PRESTACION DE SERVICIOS

DE LA ADMINISTRACION ELECTRONICA

LEYENDAS de cumplimiento
del Deber de Infomacién
en cada recogida de datos personales.
Especificamente:

- Recogida de datos en los Registros
Electronicos de las Sedes Electronicas /
Puntos de Acceso Electrénico
- Recogida de datos en el Punto
de Acceso Electronico General

CLAUSULAS de Autorizacion
de captacion, reproduccion, publicacion o cesion
de imagenes,en los casos de aplicacion
de la Ley Organica 1/1982, de 5 de mayo,
de proteccion civil del derecho al honor,
a la intimidad personal y familiar, y a la propia imagen

CLAUSULAS de solicitud del Consentimiento Expreso
para la recogida de datos personales
de especial proteccion

LEYENDAS de cumplimiento
del Deber de Infomacion
en cada recogida de datos personales,
especificas para menores de edad.

CLAUSULAS de solicitud del Consentimiento
previo y expreso
para el tratamiento de las direcciones de correo electrénio
en actividades promocionales/comerciales
de las administraciones publicas

CLAUSULAS de solicitud del Consentimiento
para la comunicacion de datos personales
entre Administraciones Publicas, en especial
para el ejercicio del derecho de los ciudadanos
a no aportar los datos y documentos que obren en poder
de las Administraciones Publicas,

Politica de Privacidad: (Contenido)
- Principios Generales de Proteccion de Datos

- Niveles de Seguridad

- Normativa de Proteccion de Datos en el entorno electrénico (cookies ...)
Buenas Précticas en la Administracion Electrénica
(con informacion de habilitaciones legales de tratamientos y cesiones de datos sin consentimiento)




5. Anexos.

Diagrama basico de flujos de los tratamientos de datos personales

en la gestion de accesos electrénicos de los ciudadanos a los Servicios Publicos. (1)
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6. Conclusion y planteamiento de algunas cuestiones de futuro

A la vista de lo expuesto hasta ahora, se pueden plantear las siguientes cuestiones que
influirinn directamente en la gestion por las Administraciones Publicas de la proteccion
de los datos de carécter personal en el marco de la Ley 11/2007, de 22 de junio, de
acceso electronico de los ciudadanos a los Servicios Publicos:

a) La futura aplicacion de la La Ley 11/2007, de 22 de junio, de acceso electrénico de
los ciudadanos a los Servicios Publicos, que reconoce el derecho de los ciudadanos a
relacionarse con las Administraciones Publicas por medios electrénicos, significara un
antes y un después en el cumplimiento de legislacion sobre proteccién de datos por las
administraciones publicas, ya que la adecuacion de las administraciones publicas a la
LOPD vy al reglamento de Seguridad se ha venido realizando hasta la ctualidad de un
modo pautado y regular pero también desigual y de ningin modo se ha culminado
completamente.

b) La entrada en vigor el proximo afio del nuevo Reglamento de desarrollo de la LOPD
entrara en liza como un nuevo protagonista. El esfuerzo de la aplicacién de la
proteccion de datos a la Administracion electronica debera conjugarse con la aplicacion
de los preceptos del nuevo Reglfiamento.

c) Las Administracines Publicas que se hayan adecuado a la legislacion sobre
proteccion de datos tendran un nuevo reto: la gestion real de la adecuacion, la gestion
real del cumplimiento de los principios de la LOPD, del reconocimeinto de los derechos
de los interesados y de las medidas de seguridad.

No sera suficiente con la designacion de un Responsable de seguridad, o la creacion de
Comisiones de Seguridad o con el nombramiento de gestores de ficheros.

Sera preciso el establecimiento de workflows, procesos de gestion y circuitos
administrativos en relacién a la creacién de ficheros, gestién de incidencias, control de
soportes, atencion de los derechos de los intersados y epecialmente de la gestion de la
trazabilidad de los datos personales a través de Portales de prestacion de servicios.



