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Servicio Unificado De Telecomunicaciones

Primer contrato TIC unificado plenamente operativo

El Servicio Unificado De Telecomunicaciones surge a raiz de la propuesta del
informe CORA de consolidar las comunicaciones y redes de la Administracién
General del Estado por tratarse de infraestructuras y servicios comunes que pueden
ofrecerse con mas garantias y mayor eficiencia de un modo centralizado (medida
CORA 3.00.001.2). Es ademas el primero de los servicios declarados como

compartidos por la Comision de Estrategia TIC el pasado septiembre de 2015.

El objetivo ultimo es disponer de una red corporativa Unica, comun y que dé servicio
a todas las dependencias de la AGE manteniendo la capilaridad de la red actual y

mejorando la calidad del servicio.

Debido a la complejidad de unificar todas las redes y contratos existentes, se ha
optado por implantar desde un principio el cambio de modelo a una red corporativa
unica y comun, pero abordando todo el ambito de ministerios y organismos en dos
fases. La primera fase corresponde con el expediente 05/14 de la Junta de
Contratacion Centralizada, en el que participan en mayor o menor grado todos los
ministerios a excepcion del Ministerio de Defensa y que entré en produccién el 11
de septiembre de 2015. La segunda fase comenzara a prestar servicio en 2017,
teniendo en su objeto al resto de entidades de la Administracion General del Estado
y sus organismos dependientes, junto con las entidades participantes en la primera

fase.

La red objeto de la Fase 1 es compartida por 64 entidades dependientes de 12
ministerios y da servicio a mas de 3.400 sedes de la AGE en el territorio nacional y
a 500 sedes ubicadas en el extranjero en 200 ciudades diferentes de 125 paises,
con cerca de 125.000 usuarios internos y servicios a través de internet con mas de

2.179 millones de paginas visitadas al afo.

El cambio a una red uUnica ha supuesto consolidar infraestructuras y servicios que
anteriormente eran contratadas de forma separada. Esto significa que se ha cubierto

la totalidad de la demanda con una red cuyos requisitos técnicos y de servicio son
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como minimo los de las redes anteriores, con un coste mucho menor de servicio y
de gestion. Como ejemplo se puede mencionar que las sedes internacionales
pueden realizar sus llamadas de voz internas a la AGE sin coste para la misma,
cursandolas a través de la red de datos cuando finalice la actualizacion tecnoldgica

que se propone para ellas.

Para definir el nuevo modelo de red corporativa Unica para la AGE, la DTIC conté con
la colaboracion con las areas TIC de todos los Ministerios con las que establecié un
grupo de trabajo, formado por los expertos en telecomunicaciones, para el disefio
de los requisitos técnicos necesarios de la nueva red y elaboracion de los pliegos
para la licitacion de la misma. En el proyecto trabajaron los expertos tanto de las
entidades que participan en esta primera fase del contrato como de las restantes
gue se incorporaran en la segunda fase. Los trabajos del grupo se desarrollaron a lo
largo de 18 semanas con dedicacion casi exclusiva en las instalaciones y con las

infraestructuras facilitadas por la Agencia Estatal de Administracion Tributaria.
CARACTERISTICAS PRINCIPALES DEL CONTRATO DE LA FASE 1

Este contrato es el mayor realizado jamas por la AGE en el ambito de las TIC tanto
por el importe del contrato en su vigencia principal, como del servicio prestado. La
duracion es de cuatro anos, desde el 11/9/2015 al 11/9/2019, existiendo la
posibilidad de prérroga durante un ano adicional. Durante estos cuatro afos,
ministerios y organismos en el alcance del contrato se iran incorporando a medida

que finalicen sus contratos vigentes.

Para la licitacion del contrato se calculd el gasto anual en los servicios que se estaba
realizando por las diferentes entidades incluidas en el mismo. Este gasto ascendia a
una cifra total de 290.031.950 € para el periodo a contratar. Tras haber estudiado la
disponibilidad de presupuesto de las entidades y haber realizado el ejercicio de
calculo del presupuesto en base cero para comprobar que el presupuesto disponible
serviria para cubrir el coste total del contrato, se estimo6 que el presupuesto total de
licitacion (presupuesto para los cuatro anos de contrato sin tener en cuenta las
modificaciones posibles ni prérrogas), ascendia a 245.475.726,85€ (IVA incluido).

Tras la adjudicacion, este importe descendio a 164.969.944,70€, lo que supone un
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ahorro de mas de 125 millones de euros respecto al gasto que se estaba

realizando.

Este contrato contempla la modalidad de tarificaciéon de tarifa plana para todos los

servicios excepto en las comunicaciones satelitales de emergencia.

Los servicios de telecomunicaciones de este contrato se han dividido en cuatro lotes

que se describen a continuacion
Lote 1: Red Corporativa Nacional Multiservicio y servicio de telefonia fija.

En este lote se contratan los servicios de definicion, implantacion, mantenimiento y
gestion de una unica red multiservicio de altas prestaciones, en la que convergen las
diversas redes WAN de la AGE que prestan los servicios de transmision de voz, datos

y multimedia, y que albergue los servicios que puedan ser necesarios en un futuro.

El lote especifica la evolucién del servicio corporativo de datos desde una situacién
de partida de multiples redes corporativas multiservicio de diversos operadores,
relacionadas entre si a través de la Red SARA, a una unica red corporativa con
puntos de presencia en todas las sedes de la AGE y el resto de sedes conectadas
actualmente a través de la Red SARA. Ademas se establece una consolidacion de
sedes que compartan ubicacién fisica obteniendo un total de 2893 accesos que dan

servicio a 3268 sedes.

En cuanto a la telefonia fija, se pide evolucionar a soluciones de Telefonia IP, en las
que las distintas sedes no tengan centralita, y los teléfonos de los usuarios hablen
con la Plataforma de Telefonia Centralizada (PTC) situada en servicios centrales. El
numero de extensiones fijas con las que arranca el contrato asciende a un total de
108.218.

Lote 2: Comunicaciones Moviles

El objeto de este lote comprende el suministro de dispositivos méviles, los servicios
de implantacién, gestiéon y mantenimiento de la red corporativa de telefonia mévil y
su interconexién con el lote de telefonia fija de este contrato, asi como el suministro
de una plataforma corporativa de gestion de dispositivos méviles junto con los

servicios de implantacion, gestiéon y mantenimiento de la misma.
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Los servicios de telefonia movil incluyen, entre otros, la voz y la transmisién de
datos y mensajes a través de los dispositivos pertinentes, el transito a moviles de
las Ilamadas desde fijos corporativos y la gestion de una red privada virtual que dé

servicio a las Entidades de la AGE en el ambito de este concurso.
En este lote se solicitan 16562 lineas moviles y 9875 dispositivos moviles de datos.
Lote 3: Internet

El objeto de este lote es la prestacion de los servicios de acceso a Internet a los
centros de la AGE contemplados en el alcance del contrato, incluyendo todas las
labores de equipamiento, configuracién, puesta en marcha, mantenimiento y

gestion de los mismos, y la prestaciéon de ciertos servicios especificos de seguridad.

El objetivo de este contrato es pasar de un modelo de salida a Internet en que cada
sede dispone de una solucién distinta, con una elevada superficie de ataque, a un
modelo unificado en que las salidas a Internet de todas las sedes se hacen a través

de dos unicos puntos de agregacion.
Lote 4: Red Internacional

En este lote se contrata la prestacion de los servicios de telecomunicaciones
correspondientes a las sedes de la AGE ubicadas fuera de Espana, mediante la
implantacion y operaciéon de la red WAN corporativa multiservicio de ambito

internacional.

El alcance comprende los Ministerios con sedes corporativas en el extranjero,
incluyendo las redes internacionales del Ministerio de Asuntos Exteriores y de
Cooperacion, del Ministerio de Economia y Competitividad (Secretaria de Estado de
Comercio), del Ministerio de Empleo y Seguridad Social y del Ministerio de Industria,
Energia y Turismo, asi como las sedes de menor tamafo de otros ministerios
(Ministerio de Presidencia, Ministerio de Hacienda y Administraciones Publicas y
Ministerio de Educacién, Cultura y Deporte, entre otros). Se aplicaran también a las
sedes moviles de la AGE (buques, aviones, bases cientificas, etc.) cuyo ambito de

acciéon vaya mas alla del territorio, aguas y espacio aéreo espanoles.
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Actualmente existen mas de 519 sedes en el extranjero ubicadas en mas de 200
ciudades diferentes en 125 paises de todos los continentes, en las que trabajan mas

de 5.800 empleados.

La evolucion progresiva en todas las sedes internacionales a telefonia IP permitira

cursar sin coste las llamadas de voz.
Ventajas respecto a la situacion actual

¢ Nueva tecnologia NGN

Basandonos en la nueva tecnologia NGN (del Inglés Next Generation Network), todos
los canales de comunicaciones de voz la AGE se entregan en dos puntos centrales,
redundantes entre si, en Madrid, de manera que se reduzca al minimo la necesidad

de equipamiento y acometidas en los mas de 2.893 edificios de la AGE.

e Agregacion de demanda

Hasta la fecha, salvo alguna excepcién en la contratacion conjunta, cada unidad TIC
venia contratando sus necesidades de comunicaciones y ejecutando los contratos
con sus propios medios. Esto produce una dispersion de esfuerzos para mantener
infraestructuras y prestar servicios equivalentes, que van en detrimento de los que
se podrian dedicar a servicios sectoriales que reportasen mayor valor a los

Organismos a los que estas unidades TIC prestan servicio.

El contrato de la fase 1 agrega la demanda de 200 contratos con una media de 17

sedes por contrato.

e Consolidacion de sedes

Actualmente el 10% de las delegaciones u oficinas territoriales de distintos
organismos de la AGE comparten ubicacion fisica pero, como consecuencia de la
contratacion separada, se consideran como diferentes sedes de la AGE, cada uno
dispone de su conexion a la red de datos de su organismo y, en muchos casos,
redundada. Esto hace que existan ubicaciones fisicas con 6, 8 o hasta 16

acometidas de operadores de telecomunicaciones.

El servicio se presta de manera consolidada para todas las sedes que comparten la

misma ubicacion fisica, lo que ha permitido pasar de 3.268 sedes a nivel nacional
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antes del concurso a las 2.893 sedes previstas en el proyecto. A nivel internacional
se ha pasado de 519 sedes a 461. De esta manera no sbélo se consigue un coste
inferior sino que, al compartir equipos, se puede optar por soluciones que aportan
mas redundancia y mejor calidad de servicio, como por ejemplo incorporar circuitos

de respaldo en sedes que no disponian de ellos.
Esta consolidacion supone en volumen de trafico el 40% del total.

De forma analoga, al consolidar la plataforma de voz de las distintas sedes, se
obtienen grandes sinergias frente al gasto ineficiente que supone disponer de varias
centralitas, en ocasiones hasta 6 y 7, en un mismo edificio que han de utilizar la red

publica para comunicarse entre ellas.

e Consolidacion de redes de voz

Antes de la Fase 1, generalmente, las entidades contrataban redes privadas de voz
con tarifa plana entre sus sedes. Sin embargo para realizar llamadas a otras
Entidades se incurria en costes por utilizar la red publica del operador, o bien se

adquirian tarifas planas sobredimensionadas.

La plataforma de telefonia centralizada es capaz de saber si un nimero nacional
movil o fijo, o internacional (sea largo o corto) pertenece o no a la AGE, y sera capaz
de cursar mediante medios propios el trafico entre toda las sedes de la AGE sin usar
la red publica. Ello supone que estas comunicaciones internas no seran

consideradas llamadas al exterior con los consiguientes ahorros que ello supone.

La plataforma de voz de la AGE es susceptible de interconectarse a través de la red
SARA a otros organismos, que no entran en este contrato, si asi lo acordasen, para

que dejen de considerarse llamadas externas en ambos contratos.

e Migracion a Telefonia IP de las sedes internacionales

Anteriormente a la Fase 1, cada organismo disponia de una infraestructura de voz
propia en sus sedes internacionales, con un alto grado de heterogeneidad, en
propiedad y alquiler.
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La telefonia internacional sobre redes de datos ha llegado hasta los ciudadanos con
soluciones gratuitas de telefonia por Internet, pero una gran organizacién como la

AGE no esta aprovechando sus ventajas.

El presente proyecto propone migrar estas sedes a Telefonia IP, reduciendo las

24.310 horas de trafico internacional anual a un 20% al finalizar el contrato.

No solo seran gratuitas las llamadas entre las extensiones de la AGE, sino que
podrian utilizarse las infraestructuras de la AGE para enviar por la red interna a cada
pais las llamadas originadas en Espafa, y de esta manera abonar solo el tramo

nacional en cada pais.

e Homogeneizacion de politicas y servicios

La convergencia de todas las redes de la AGE en una red de comunicaciones Unica
que interconecte todas delegaciones de la AGE obligara a homogeneizar las politicas

de gestion en distintos ambitos con las ventajas que ello acarrea.
Asi, podremos disponer de:

- Centro de Gestion Técnico (CGT) Unificado: Aporta a la AGE una vision
integral en tiempo real de lo que ocurre en su red, ademas de
monopolizar las actualizaciones y cambios de configuracién sobre la red,
aumentando su estabilidad. El coste de esta solucion es, ademas, mucho
menor que los multiples CGT contratados anteriormente. La gestion
unificada de incidencias permite aplicar niveles de servicio homogéneos y
mejores que los que se venian obteniendo de forma separada.

- Gestion de la Configuracion Unificada: Permite tener identificados todos
los elementos que componen la solucion de comunicaciones de la AGE y
servira de base para la construcciéon de una Unica base de datos de
gestién de la configuracion o CMDB (del inglés Configuration Management
DataBase) de las TIC en la AGE.

Durante la preparacion de este contrato se ha puesto de manifiesto que,
por diferentes razones, en determinados organismos no existia una
gestion adecuada de la configuracion de estos servicios. Esta CMDB
permitird hacer una gestion integral y un control de la facturacién que

actualmente no se hacia en todos los casos.
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- Infraestructuras adecuadas a las necesidades: Si bien se mantendran
inicialmente los niveles de servicio qué venian siendo contratados o han
sido solicitados por los organismos, se incluiran herramientas para
detectar el uso ineficiente de los enlaces, pudiendo entonces reducir su
capacidad y consecuentemente el coste del servicio. Por ejemplo, en
ciertos organismos todas sus sedes tienen el mismo caudal contratado,
existiendo sedes de 5 personas y otras de 25.

e Coste marginal de una nueva sede

La homogeneizacién progresiva de todas las soluciones tecnologicas que dan
soporte a los empleados publicos en su trabajo diario tendera a hacer que el coste
de ubicar a un empleado en un territorio donde el organismo no tenia presencia

disminuya drasticamente.

En la actualidad, para tener presencia territorial, un organismo, pese a poder
disponer de espacio fisico en edificios administrativos de servicios multiples u otros
edificios de terceros, debe afrontar la contratacion de muy diversas infraestructuras

(lineas de comunicaciones, centralitas, etc.)

Al convertir todas estas infraestructuras en servicios comunes homogéneos para
toda la AGE, las oficinas podran pasar a convertirse en “Centros de Negocios”,
abandonando las diferentes unidades sectoriales la gestion de las infraestructuras

que les dan servicio.

e Consolidacion de soluciones MDM y grupos de soporte para terminales

moviles

Actualmente, incluso dentro del mismo ministerio, hay multiples soluciones de
gestion de dispositivos moviles (MDM, del inglés Mobile Device Management).
Ademas de los beneficios propios de la consolidacion, se eliminaran paradojas como
la que se da con el personal con doble dependencia, asi hay Delegados de Economia
y Hacienda (cuyos moéviles reciben el soporte de la IGAE) que a su vez son Gerentes
de la D. G. del Catastro (cuyos moéviles reciben el soporte de la D. G. del Catastro) y

cada uno tiene un sistema MDM y un grupo de soporte diferentes.

El presente contrato propone la unificacién de la gestion de dispositivos moviles en

un unico grupo de soporte y solucion MDM.
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e Acceso Unico a Internet

Actualmente cada entidad contrata su acceso directo a Internet de forma individual.
Eso conlleva problemas de seguridad en cuanto a la imposibilidad de detectar
patrones de ataques, troyanos y fugas de informacion a lo largo de los multiples
perimetros que interconectan la AGE con Internet, lo que obliga a mantener
multiples dispositivos de seguridad distribuidos. La superficie expuesta a Internet es

muy elevada.

Este problema se reducira con la implantacion de una unica solucion de acceso
corporativo a Internet, que cuente con la adecuada supervision del Centro

Criptolégico Nacional (CCN)
Esta solucion estara formada por:

o Un acceso a Internet comercial (licitado en este contrato)

o Un acceso a Internet a través de RedIRIS (establecido mediante convenio).

El acceso a Internet que se licita proporcionara a la solucion la robustez de un
operador comercial, con acuerdos de nivel de servicio muy exigentes y operacion
24x7. RedIRIS aportara acceso a Internet a un precio muy competitivo y conexion
con todos los operadores en los puntos neutros de intercambio de trafico (ESPANIX,
CATNIX).

En la actualidad, cuando un ciudadano accede a contenidos de la AGE, la ruta que
sigue su conexiéon depende del proveedor con el que tiene contratado su acceso a

Internet y del proveedor con el que tiene contratado el acceso la AGE.

En muchos casos, ambos no tienen acuerdo de interconexion, dandose situaciones
de conexiones ineficientes que hacen que la informacién viaje desde el domicilio del
ciudadano en Madrid, hasta Londres, luego a Estados Unidos y finalmente al
domicilio del CPD de la AGE en Madrid.

La politica de interconexion en ESPANIX y CATNIX con todos los operadores de
RedIRIS, hara que la mayoria de conexiones no salgan de Espafia, lo que redunda en
un mejor rendimiento de la conexion y por tanto una mejor percepcion del servicio

dado por la AGE al ciudadano.
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CONCLUSIONES

El Servicio Unificado de Telecomunicaciones es uno de los servicios compartidos
declarados por la Comision de Estrategia TIC en 2015 y esta plenamente operativo.

Se trata de un ejemplo de ahorro, unificacion y adaptacion de la AGE a los nuevos

tiempos.
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