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La Ley 11/2007, de 22 de junio, de acceso electréonico de los ciudadanos a los
Servicios Publicos (LAECSP) tiene como uno de sus objetivos fundamentales el dotar
de seguridad juridica a las relaciones de los ciudadanos con las Administraciones
Publicas y fomentar la confianza de los mismos en estos nuevos canales de
comunicacion que reportan ventajas tangibles y evidentes, tanto a las AA.PP. como a

las personas que los utilizan para interactuar con ellas.

En la generacion de esta confianza, la conviccién de que los organismos publicos van
a respetar los principios y derechos que conforman el derecho fundamental a la
proteccion de datos personales juega un papel esencial y asi lo reconoce el preambulo
de la LAECSP cuando dice que “..) £/ reconocimiento general del derecho de acceder
electronicamente a las Administraciones Publicas tiene otras muchas consecuencias a
las que hay dar solucion y de las que aqui, de forma resumida, se enumeran algunas.
Asi, en primer lugar, la progresiva utilizacion de medjos electronicos suscita la cuestion
de /a privacidad de unos datos que se facilitan en relacion con un expediente concreto
pero que, archivados de forma electronica como consecuencia de su propio modo de
transmision, hacen emerger el problema de su uso no en el mismo expediente en e/
que es evidente, desde luego, pero, si la eventualidad de su uso por otros servicios o
dependencias de la Administracion o de cualquier Administracion o en otro expediente.
Las normas de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos
de Caracter Personal deben bastar, y no se trata de hacer ninguna innovacion al
respecto, pero si de establecer previsiones que garanticen la utilizacion de los datos
obtenidos de las comunicaciones electronicas para el fin preciso para el que han sido
remitidos a la Administracion. Por otra parte, los interesados en un procedimiento
tienen derecho de acceso al mismo y ver los documentos. Lo mismo debe suceder,
como minimo, en un expediente iniciado electronicamente o tramitado de esta forma.
Dicho expediente debe poder permitir el acceso en linea a los interesados para
verificar la situacion del expediente, sin mengua de todas las garantias de la

privacidad’.



Y, mas adelante, sefala “(..) En este contexto, una Ley para el acceso electronico de
los ciudadanos a las Administraciones Publicas se justifica en la creacion de un marco
Juridico que facilite la extension y utilizacion de estas tecnologias. Y el principal reto
que tiene la implantacion de las Tecnologias de la Informacion y las Comunicaciones
(TIC) en la sociedad en general y en la Administracion en particular es la generacion
de confianza suficiente que elimine o minimice los riesgos asociados a su utifizacion.
La desconfianza nace de la percepcion, muchas veces injustificada, de una mayor
fragilidad de la informacion en soporte electronico, de posibles riesgos de pérdida de
privacidad y de la escasa transparencia de estas tecnologias. Por otro lado, la
legislacion debe proclamar y erigirse sobre un principio fundamental como es la
conservacion de las garantias constitucionales y legales a los derechos de los
cludadanos y en general de las personas que se relacionan con la Administracion
Publica, cuya exigencia se deriva del articulo 18.4 CE, al encomendar a la ley la
limitacion del uso de la informatica para preservar el ejercicio de los derechos
constitucionales. Esta conservacion exige afirmar la vigencia de los derechos
fundamentales no sdlo como limite, sino como vector que orienta esta reforma
legislativa de acuerdo con el fin promocional consagrado en el articulo 9.2 de nuestro
texto fundamental, asi como recoger aquellas peculiaridades que exigen la aplicacion
segura de eslas tecnologias. Estos derechos deben completarse con otros exigidos por
el nuevo soporte electronico de relaciones, entre los que debe estar el derecho al uso
efectivo de estos medios para el desarrollo de las relaciones de las personas con la
Administracion. Las anteriores consideraciones cristalizan en un Estatuto del
cludadano frente a la administracion electronica que recoge un elenco no limitativo de
las posiciones del ciudadano en sus relaciones con las Administraciones Publicas, asi
como las garantias especificas para su efectividad. Con este fin, la Ley crea /a figura
del Defensor del Usuario, que atendera las quejas y realizara las sugerencias y
propuestas pertinentes para mejorar las relaciones de ciudadanos en su trato con /las

Administraciones Publicas por medios electronicos’.

Finalmente, no podemos dejar de sefalar en este breve repaso de aquellas
disposiciones de la Ley 11/2007 que tienen por objeto la salvaguardia de este derecho
fundamental y la generacion de confianza a través de dicha proteccién, la que se
contiene especificamente en su articulo 3 y que establece como finalidad especifica de
la Ley “(..) 3. Crear las condiciones de confianza en el uso de los medios electronicos,
estableciendo las medidas necesarias para la preservacion de la integridad de los
derechos fundamentales, y en especial los relacionados con la intimidad y /a
proteccion de datos de caracter personal, por medio de la garantia de la seguridad de

los sistemas, los datos, las comunicaciones, y los servicios electronicos” y en su



articulo 4 en el que se senala que “(.) La utilizacion de las tecnologias de la
informacion tendra las limitaciones establecidas por la Constitucion y el resto del
ordenamiento juridico, respetando el pleno ejercicio por los ciudadanos de /los
derechos que tienen reconocidos, y ajustandose a los siguientes principios: a) E/
respeto al derecho a la proteccion de datos de caracter personal en los términos
establecidos por la Ley Organica 15/1999, de Proteccion de los Datos de
CardcterPersonal, en las demds leyes especificas que regulan el tratamiento de la
informacion y en sus normas de desarrollo, asi como a los derechos al honor y a la

intimidad personal y famifiar’.

Asimismo, en la seccion consagrada a lo que la Ley llama un Estatuto del Ciudadano
ante la Administracion Electronica, dentro del articulo 6, se consagra el derecho de los
ciudadanos a “..) b) A no aportar los datos y documentos que obren en poder de las
Administraciones Publicas, las cuales utilizaran medios electronicos para recabar
dicha informacion siempre que, en el caso de datos de caradcter personal, se cuente
con el consentimiento de los interesados en los términos establecidos por la Ley
Organica 15/1999, de Proteccion de Datos de Caracter Personal, o una norma con
rango de Ley asi lo determine, salvo que existan restricciones conforme a la normativa
de aplicacion a los datos y documentos recabados. El citado consentimiento podra

emitirse y recabarse por medios electronicos”.

Igualmente, en la regulacibn de las comunicaciones de datos entre distintas
Administraciones Publicas contenida en el articulo 9, también aparece de modo
prominente la necesidad de respetar lo establecido en la normativa de protecciéon de
datos cuando dispone que ..) Para un eficaz efercicio del derecho reconocido en el
apartado 6.2.b), cada Administracion deberd facilitar el acceso de las restantes
Administraciones Publicas a los datos relativos a los interesados que obren en su
poder y se encuentren en soporte electronico, especificando las condiciones,
protocolos y criterios funcionales o técnicos necesarios para acceder a dichos datos
con las maximas garantias de seguridad, integridad y disponibilidad, de conformidad
con lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Cardcter Personal y su normativa de desarrollo. 2. La disponibifidad de tales
datos estara limitada estrictamente a aquellos que son requeridos a los ciudadanos por
las restantes Administraciones para la tramitacion y resolucion de los procedimientos y
actuaciones de su competencia de acuerdo con la normativa reguladora de los
mismos. El acceso a los datos de cardcter personal estard, ademads, condicionado al

cumplimiento de las condiciones establecidas en el articulo 6.2.b) de /a presente Ley”.



Por todo ello, es evidente que cualquier instrumento o proceso de certificacion por
parte de una entidad independiente del cumplimiento de la normativa de proteccion de
datos por parte de los productos y servicios ofrecidos por las Administraciones
Publicas en el ambito de las transacciones electrénicas tendra un indudable efecto

generador de confianza respecto de las practicas de la Administracion de que se trate.

Ademas, hoy en dia es cada vez mas frecuente que las Administraciones europeas
intercambien datos de caracter personal por diferentes motivos asi como que los
ciudadanos de un determinado Estado miembro soliciten los servicios de
Administracién Electrénica de una entidad publica de otro Estado, por lo que una
certificacion de ambito europeo aporta un valor anadido de interoperabilidad y
coadyuva también a la generaciéon de confianza no solo frente a los ciudadanos sino
entere distintas Administraciones europeas que deben cooperar para ofrecer servicios
a sus ciudadanos y que, de esta manera, tienen un mecanismo objetivo para saber
que pueden confiar en las practicas de proteccion de datos de otra Administracion

publica.

En este entorno es en el que se situa el Proyecto EuroPriSe, cofinanciado por la
Comision Europea a través del programa eTEN, que pretende llenar el vacio existente
en este ambito mediante la puesta en marcha de un mecanismo de certificacion que,
tras la pertinente evaluacion, permita acreditar que un producto o servicio de
Administracién Electrénica satisface un alto estandar de proteccion de datos en
consonancia con los principios de las normas europeas (Directiva 95/46(CE y Directiva
2002/58/CE, fundamentalmente) y nacionales (en Espana, la Ley Organica 15/1999,
de 13 de diciembre, de Proteccion de Datos de Caracter Personal) y, por ello, puede

utilizarse de forma respetuosa con las mismas.

Por lo tanto, el establecimiento de este Sello de Privacidad significara la existencia de
un certificado europeo que promueve la proteccidon del consumidor, los derechos
civiles y la aceptacion de las normas de privacidad mediante mecanismos
transparentes que, finalmente, desembocara en nuevas posibilidades de introduccién
de las Tecnologias de Proteccion de la Privacidad (PETs en sus siglas en inglés) y un

incremento en la confianza en las Tecnologias de la Informacion.

La Agencia de Proteccion de Datos de la Comunidad de Madrid participa como socio
en este proyecto junto a las autoridades de proteccion de datos francesa (CNIL) y de
Schleswig-Holstein (ICCP, como coordinadora del mismo) y la London Metropolitan

University del Reino Unido, VaF s.r.o. de Eslovaquia, Ernst & Young AB Suecia, TUV



Informationstechnik GmbH de Alemania, la Academia Austriaca de Ciencias - Instituto

de Tecnologia y Borking Consultancy de los Paises Bajos.

Pero antes de seguir adelante con la explicacion del proyecto, es necesario realizar
una breve presentacion de la Agencia de Proteccion de Datos de la Comunidad de
Madrid, creada al amparo de lo establecido en el articulo 41 de la LOPD y que es un
Ente de Derecho publico de los previstos en el articulo 6 de la Ley 9/1990, de 8 de
noviembre, reguladora de la Hacienda de la Comunidad de Madrid, con personalidad
juridica propia y plena capacidad de obrar. Actua en el ejercicio de sus funciones con

plena independencia de la Administracién de la Comunidad de Madrid.

Tiene como finalidad garantizar y proteger los derechos fundamentales de las
personas fisicas respecto al honor e intimidad familiar y personal, en lo relativo al
tratamiento de sus datos personales. Sus competencias versan sobre los ficheros de
titularidad publica creados o gestionados por la Comunidad Auténoma de Madrid,
Entes que integran la Administracién Local de su ambito territorial, Universidades
publicas y Corporaciones de derecho publico representativas de intereses econémicos

y profesionales de la misma.

Volviendo a la descripcion de EuroPriSe, el mecanismo de certificacion que este
proyecto propone se basa en la experiencia exitosa de un producto similar en el
Lander aleman de Schleswig-Holstein y que ha sido puesto en marcha por la autoridad

de control de aquel Lander. Se basa en un sistema de certificacion en dos niveles.

En primer lugar, la autoridad de certificacion define un procedimiento de acreditacion
de expertos que deseen participar en el proceso mediante la realizacién de las
correspondientes evaluaciones de los productos y servicios. Todos aquellos
profesionales o empresas interesados en prestar el servicio de evaluacién pueden
optar a dicha acreditacion. Si superan el proceso de acreditacion -cuyas normas y
criterios seran publicos y transparentes- y la autoridad de certificacion considera que
tienen las necesarias cualificaciones profesionales y satisfacen una serie de
requerimientos de solvencia financiera y deontoldgica, podran comenzar a ejercer sus

funciones como evaluadores.

Las organizaciones interesadas en obtener el sello pueden, de forma completamente
voluntaria, contactar con cualquiera de los expertos acreditados para someterse a la
evaluacion, que deberda llevarse a cabo utilizando los estdndares y procedimientos
definidos durante el proyecto. Estos estandares partiran de la experiencia existente en



Alemania y se completaran y adaptaran para que puedan ser utilizados en una
certificacion de ambito europeo.

Una vez finalizada la evaluacién del producto o servicio por el experto, el informe del
mismo es remitido a la autoridad de certificacion para su revisién. La autoridad de
certificacion puede aprobar el mismo, pedir aclaraciones o informacion adicional o, si
considera que la revisidon no se ha realizado correctamente o que el producto o servicio
no satisface los requerimientos establecidos, simplemente rechazar la concesiéon de

sello.

El sello se otorga en una ceremonia publica y tiene una validez de dos afos, tras los
cuales es necesario recertificar el producto o servicio por si se hubieran producido
cambios en el mismo que debieran ser revisados. Los productos aprobados pueden
ostentar y mostrar publicamente el sello durante su periodo de validez y se constituira
un Consejo Europeo de Autoridades de Certificacion encargado de supervisar que los
procedimientos de certificacién se aplican homogéneamente en todos los paises y con
un nivel de exigencia equivalente para evitar lo que se conoce como “forum shoping”o,
lo que es lo mismo, la eleccion de un determinado pais para obtener el certificado

porque el proceso en el mismo sea menos exigente.

Tanto el esquema procedimental como los criterios generales de certificacion seran
publicos para garantizar la transparencia del proceso. Ademas, también se hara
publico un resumen del informe de certificacion para dar informacion adicional sobre el

mismo.

El proyecto se divide en seis conjuntos de actividades o (working packages o WP),
siendo el primero de ellos el que contempla todas las actividades de gestion y control
del proyecto.

Los cinco WP operativos son los relativos a Analisis de Mercado y Planificacion de
Negocio Transeuropeo (WP2), Adaptaciébn y puesta en marcha del servicio
transeuropeo de certificacion EuroPriSe (WP3), Pruebas piloto y validacion del
servicio (WP4), Evaluacion del servicio (WP5) y Comunicacién (WP6). La Agencia de
Proteccion de Datos de la Comunidad de Madrid lidera el WP5 relativo a la evaluacién
de las pruebas piloto y de planificacion de la extension del modelo al resto de Estados

miembros de la Unién Europea.

Por lo tanto, durante el proyecto, se llevaran a cabo al menos seis ensayos completos

del proceso en Alemania, Austria, Eslovaquia, Espafia, Reino Unido y Suecia que



comprenderan desde la acreditacion de un experto de acuerdo al procedimiento
definido, la evaluacién de un producto por el experto acreditado y la revision de todo el
proceso por la autoridad de certificacion. A aquellos productos que superen el proceso
de certificacion en el ensayo piloto se les entregara el sello en un acto publico y podran

hacer uso de él durante los dos afios siguientes.

El proyecto comienza con un analisis de mercado, potencial y juridico, seguido por la
adaptacion de los procedimientos del sello de Schleswig-Holstein asi como con la

definicion de las pruebas piloto.

En la fase de pruebas y validacién, los expertos se someteran al procedimiento de
admisién en el que tendran que probar su capacidad legal y técnica. La lista de
expertos admitidos se publicara y podran ser contactados por las organizaciones que

deseen solicitar una certificacion para el sello de privacidad.

Los productos y servicios que soliciten el sello deberan pasar el procedimiento de
certificacion disefiado en el WP3 y seran evaluados por los expertos admitidos. Una
autoridad de certificacion revisara el informe y, en su caso, otorgara el Sello Europeo
de Privacidad. Por supuesto, tanto durante la realizacion del proceso de acreditacion y
certificacion como a posteriori, los procedimientos y criterios utilizados seran validados

y evaluados.

Ademas, uno de los resultados del proyecto sera un plan de negocio para la
implantacién del servicio en la UE y aportara informacion detallada y probada sobre los
aspectos financieros y legales mas importantes de EuroPriSe. El proyecto, como ya se
ha adelantado, preparara la institucion de un Consejo Europeo del Sello de Privacidad

para asegurar la calidad y continuidad del mismo.

Después de describir los pasos del proyecto, vamos a explicar con mas detalle el
procedimiento de certificacion propuesto por EuroPriSe. El esquema de certificacion,
tal y como se ha comentado anteriormente, estd basado en la experiencia del
“Guetesiegel” aleman y consiste en una evaluacion “en dos pasos” conducida por
expertos legales en privacidad y expertos en TI, asi como por un organismo de

certificacion. De una forma grafica, el esquema seria el siguiente:



IT-Product
or IT-based Service

Admitted Experts evaluate
Froduct or Service

33 TR 33 33

Granting of Privacy Seal Accredited Certification Body validates

Evaluation Report

Para fabricantes y vendedores, el esquema se compone de cuatro pasos:

3.

Seleccion de un experto: el fabricante o vendedor de un producto o servicio Tl
selecciona un experto o un centro de evaluacion y le encarga llevar a cabo
dicha evaluacion, para lo cual deben contar con conocimientos legales y
técnicos en privacidad y seguridad de datos. Una lista de expertos piloto que
han demostrado su experiencia sera publicada en el sitio web del proyecto

EuroPriSe (www.european-privacy-seal.eu).

Evaluacion: los expertos realizan los chequeos técnicos y legales en el
producto y su documentacion. En un primer paso, analizan el producto en lo
relativo a su funcionalidad, area legal de aplicacién y realizacion técnica. En un
segundo paso, compilan los criterios relevantes de evaluacion disponibles en el
catalogo de criterios europeos y chequean el producto confrontandolo con
estos criterios. Los resultados se entregan al fabricante en un informe de

evaluacién confidencial.

Validacién: el fabricante envia el informe de evaluacion al organismo de
certificacion. La tarea del organismo de certificacion es asegurar la
compatibilidad completa de todos los certificados. Por consiguiente, todos los
informes de evaluacién son validados respetando la metodologia y los criterios
de consistencia establecidos. Las cuestiones no identificadas por los expertos o
las diferencias en las evaluaciones legales o técnicas entre el experto y el
organismo de certificacion son resueltas entre el fabricante, el experto y el
organismo de certificacion. Aunque no es necesario, se recomienda informar al
organismo de certificacion al comienzo del proceso de evaluacion con el
objetivo de permitir una adecuada interaccion entre expertos y organismo de

certificacion desde el principio.



Certificacion: el organismo de certificacion aprueba el producto si cumple con la
normativa de privacidad y seguridad y otorga el sello de privacidad europeo por
un periodo de dos afios. El organismo de certificacién divulga a través del sitio

web de EuroPriSe un informe publico proporcionado por el solicitante.

La evaluacién del producto y la validacion de la evaluacién son los pasos

principales del procedimiento de certificacion, por lo que vamos a proceder a su

explicacion detallada.

1.

Evaluacién: la primera tarea de los expertos es determinar las areas legales
que son relevantes para la evaluacion. Estas areas legales dependen del
campo de aplicacién del producto o servicio propuesto. Adicionalmente, el
producto es analizado respetando su funcionalidad y su realizacion técnica. El
objetivo es preparar un inventario detallado de los datos procesados. Si fuera
necesario, el fabricante debe proporcionar documentaciéon interna adicional

para los expertos (especificaciones, anteproyectos, etc.)

No todos los criterios disponibles en el catalogo de EuroPriSe son relevantes
para cada tipo de datos procesados. El catalogo es una coleccion de todos los
posibles criterios aplicables. Los expertos legales y técnicos escogen aquéllos
que son relevantes respetando el area legal, el tipo de datos y la realizacion, y
compilan un conjunto de criterios individuales adecuados para el producto con
respecto al area de aplicacién. El proyecto examinara si es util compilar
conjuntos de plantillas con los criterios (a veces llamados “perfiles de
proteccion”) para productos tipicos. Por supuesto, es deseable tener estos
conjuntos al principio del proyecto, pero la decisidon de si estos conjuntos son
utiles y si merece la pena compilarlos debe realizarse después de la
certificacion piloto, y con respecto a tipos de productos y servicios que se

prevea vayan a ser certificados.

Los expertos evaluaran el producto o servicio de acuerdo al catalogo individual
y entregaran sus conclusiones en un informe. Para facilitar la realizacion de
este informe, hay una plantilla disponible. Es posible la emisién de dos informes
separados, uno del experto legal y otro del experto técnico, o un unico informe
conjunto. Este informe puede contener secretos industriales o de negocio y esta
dirigido al fabricante. Lo ideal seria que el informe de evaluacion diera
respuesta a todas las cuestiones que una autoridad de proteccion de datos

preguntaria con el fin de comprender como funciona un producto o servicio, qué



datos personales pueden ser procesados y qué regulaciones legales estan

afectadas.

2. Validacion: el informe de evaluacion es enviado al certificador para su revision.
Si el certificador comprueba que el producto cumple con los requisitos de
cumplimiento de la legislacion sobre privacidad y seguridad y la implantacion
de las mejores practicas promovidas por EuroPriSe, se le otorga el Sello de
Europeo de Privacidad. Aunque el certificador no llevara a cabo una segunda
evaluacion, durante el proceso se pueden plantear cuestiones especificas
sobre el producto, su facilidad de uso y el campo de aplicacion. Estas

cuestiones tienen que ser respondidas por los expertos o por el fabricante.

La principal tarea del certificador es asegurar la compatibilidad de todos los
resultados de la evaluacion con las regulaciones en proteccion de datos y los
criterios definidos por EuroPriSe ya que las opiniones de los expertos en lo
relativo a un tema especifico pueden diferir. El certificador proporcionara
criterios para resolver estas situaciones, ya que el organismo de certificacion es

el responsable de la decision de certificacion, no los expertos.

Debido a los posibles y algunas veces frecuentes cambios en las regulaciones
legales y al rapido desarrollo de las tecnologias de la informacion, una
recertificacion es necesaria pasados dos anos. EI procedimiento de
recertificacion puede ser rapido o mas complejo dependiendo de los cambios
que se hubieran producido en la regulacién o en el mismo producto. Cambios
menores del producto durante el periodo de dos afos no implican,
normalmente, una reevaluacién completa. Si el fabricante decide innovar o
cambiar el producto de un modo que afecte al cumplimiento con la legislacion
sobre privacidad y proteccion de datos (por ejemplo, creando nuevas interfaces,
cambiando el campo de aplicacion y el entorno), puede ser necesaria una
evaluacion adicional por los expertos o, incluso, una nueva evaluacion y

certificacion dentro del periodo de dos anos.

Del analisis de viabilidad realizado durante la fase de preparacion del proyecto se
deduce que las oportunidades que el Sello Europeo de Privacidad proporciona asi
como sus fortalezas hacen que, aunque existiendo riesgos potenciales, estos se vean

ampliamente compensados por las posibilidades y expectativas del mismo.

Al mismo tiempo, algunas de las aportaciones de EuroPriSe hacen que se disminuyan

algunos de los riesgos ya que, por ejemplo, la efectiva puesta en marcha de un



mecanismo de certificacién de estas caracteristicas contribuye a la aplicacion efectiva
y al cumplimiento de la legislacion sobre privacidad y proteccion de datos, ya que
establece un estandar que traduce a un lenguaje claro, concreto y mas cercano a las
reglas de negocio que el necesariamente genérico y abstracto de la legislacion, los
principios y garantias que deben implantarse en los productos y servicios que tratan

datos personales.

Igualmente, junto con este estandar redactado en términos concretos y directamente
aplicables a las organizaciones, EuroPriSe proporciona un procedimiento claro y
transparente para verificar si un producto o servicio puede utilizarse con un alto nivel
de respeto a la normativa europea de proteccion de datos personales ademas de
establecer los requisitos que deben poseer los expertos para capacitarles para la
realizacion de las evaluaciones con vistas a la obtencién del Sello Europeo de

Privacidad.

Asi, a través de estos mecanismos, los responsables de productos y servicios de TI
pueden acudir a este sistema voluntario de certificacion para acreditar su compromiso
con el respeto a los derechos de las personas y, en particular, con su derecho a la
proteccion de datos y, al mismo tiempo, obtener una identificacién clara de que sus
productos y servicios son dignos de confianza por parte de los ciudadanos y de otros
actores del sector publico o privado con el que se relacionan como proveedores o
clientes, ya que estos tienen un sistema facil para comprobar que los mismos se

esfuerzan en el cumplimiento de sus obligaciones en materia de proteccion de datos.

Del mismo modo, como consecuencia de la “traducciéon” de los principios de la norma
de privacidad a elementos concretos y claramente comprobables, EuroPriSe se puede
convertir en un elemento de capital importancia para mejorar la comprension y las
implicaciones de esta regulacion tanto para los responsables de tratamientos publicos
y privados como para el publico en general, que podra verificar mediante la consulta de
los estandares y procedimientos y de los informes de certificacion de los productos lo
que significan en la practica los principios juridicos y los derechos legales que les
confieren las leyes de proteccion de datos. Y esta mejor comprension mejorara
también, sin duda alguna, la concienciacién y educacion de los ciudadanos europeos
sobre los derechos que tienen y las obligaciones que las leyes imponen a aquellos que

tratan sus datos personales.

Finalmente, hay que concluir que un esquema independiente de certificacion como el
que propone EuroPriSe puede ser un elemento de gran importancia, un catalizador de
la generacidén de confianza por parte de los ciudadanos en los servicios electrénicos



que recibe y, en particular, de que en la interaccion con las Administraciones Publicas
a través de los servicios de e-Administracién, sus datos personales seran procesados
con total respeto a los principios de finalidad y confidencialidad que la legislacion
exige, pero no solo porque el respeto a la ley sea obligatorio, y mas especialmente si
cabe para las AA.PP., sino porque los servicios habran sido evaluados y certificados
por terceros independientes para verificar si realmente las buenas practicas necesarias

para que ese respeto se produzca han sido realmente desplegadas e implantadas.



