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1. Objetivos

F OPUTCON:.
El objetivo del Proyecto "Intranet Administrativa" es dotar a la Administracion General del Estado de una plataforma basi-
ca de comunicaciones que proporcione un conjunto integrado de servicios telematicos para el intercambio electronico
e A de informacion entre los distintos Organos de la Administracion, superando asi las actuales islas informaticas adminis-

@ trativas.
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En esta fase del proyecto se van a desarraollar:
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¢ Los servicios basicos de la Intranet Administrativa: DNS, Correo electrénico, directorio, web, y foros de
discusion

¢ Centro de acceso Unico para las comunicaciones con Comunidades Autonomas, Corporaciones Locales y
Union Europea

¢ Establecimiento de una politica de seguridad comun

2. Arquitectura de la Intranet Administrativa.

En el Plan Director de la Intranet Administrativa (IA) se identificaron los siguientes participantes (usuarios y proveedo-
res de sistemas de informacion]):

¢ Departamentos Ministeriales, algunos de ellos disponen de grandes redes territoriales.

H0PTmoON

¢ El Ministerio de Administraciones Publicas, con una red que conecta las Delegaciones de Gobierno y
Subdelegaciones
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¢ Redes Externas de otras Administraciones, Comunidades Auténomas, Corporaciones Locales y Union
ﬁ% m? Fﬁ‘ Europea



Vil JORNADAS SOBRE TECNOLOGIAS
DE LA INFORMACION PARA LA
MODERNIZACION DE LAS
ADMINISTRACIONES PUBLICAS

_ ' . ' ' Ponencias

r N st
7" Otros centros de Otros centros de b
un Ministerio s Bt ) y Uni n Europea

WL TBCIIMmap. com

Otros Ministerios o Centros Directivos

Ministerios con

wadan taemitarialan

Centro de
servicios
comunes

Delegaciones y
Subdelegaciones
de Gobierno

)
1
)
Pl ]
HE ) . 1
J» Comunidades  Corporaciones *
|
)

Direcciones /\

Provinciales

Otros Edificios Otras dependenmas@ :

\ 4
\Aut nomas  Locales A

D

La arquitectura definida consta de los siguientes componentes:

¢ Red Troncal de la IA, proporciona la interconexion entre las diferentes infraestructuras.

¢ Area de Conexion, en la que se estableceran los sistemas que coordinan la interoperabilidad de cada enti-
dad con el resto de organismos a nivel de servicios, aportando el nivel de seguridad que impida el conoci-
miento directo sobre su organizacion interna.
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¢ Establecimiento de un Centro de Servicios Comunes (CSC) para toda la Intranet Administrativa, donde se
situaran los servicios que permitan la coordinacion entre todas las entidades y a su vez le aporten un mayor
nivel de disponibilidad actuando como respaldo
¢ Centro de Acceso Remoto (CAR), para la conexién hacia otras Administraciones
A—— S
Organismo 1 Organismo 2
rea f:le Red rea qe
Conexi n T | Conexi n
ronca
= 0 ~ - . .. C
En el disefio técnico de esta soluciéon se ha tenido en cuenta:
s
3 OPUTIGON= ¢ Estandares y software de libre distribucion

¢ Elementos de seguridad existentes

¢ Funcionalidades de VPN en los elementos cortafuegos
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e EL CAR se integra en el CSC y se eliminan los elementos de seguridad coincidentes para simplificar el pro-

@ ceso de instalacion.
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¢ Se ha optado por la propuesta de elementos hardware facilmente escalable que permita un alto grado de

crecimiento. Se ha preferido comenzar con una solucién sencilla que soporte los servicios basicos y que
pueda ampliarse de acuerdo al incremento de la demanda de servicios.

La Red Troncal estara formada por enlaces de alta velocidad, con capacidad suficiente para la prestacion de los servi-
cios de voz y datos requeridos. Se demanda una solucion de alta disponibilidad vy fiabilidad.

Se ha disefiado una solucion para el CSC/CAR, en la que se puede destacar:

¢ | 0os sistemas Unix en alta disponibilidad que albergaran los servicios basicos

¢ | as consolas de administracion centralizan las alertas de seguridad (analisis de vulnerabilidades y detec-
cion de intrusion) de todas las zonas

¢ Cortafuegos de acceso a la red troncal y acceso remoto en alta disponibilidad
¢ Antivirus para inspeccion de contenidos

¢ E| Centro de Acceso Remoto (CAR) se conectara a una red privada virtual (proporcionada por un opera-
dor de servicios de telecomunicaciones), para la transmision cifrada de datos. Esta infraestructura permi-

—— tira el acceso desde cada uno de los nodos de salida de las Administraciones de las Comunidades
Y i = Autonomas y Corporaciones Locales, mediante enlaces dedicados (para las administraciones con mayor
T o=

flujo de datos), o accesos conmutados (para el resto de nodos).

4 OPTICON ¢ | a conexion con la Administracion Europea se proporcionara por la red TESTAIl que permite la intercone-
xion entre los distintos paises miembros de la Union Europea. Tiene una infraestructura propia contratada
con un operador global que en estos momentos es Equant. El proyecto de la Intranet Administrativa con-
templa la inclusion de una conexion segura desde todos los ministerios al resto de la Union Europea utili-
apentamienio e & Corvha zando la red TESTAII
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En la solucion propuesta para las Areas de Conexion Centro de Servicios Comunes y
gue se instalaran en los Departamentos Ministeriales Centro de Accesos Remotos (CSC/ICAR)
se puede senalar:
Router+VPN TESTA-II
¢ L os sistemas Unix en alta disponibilidad
gue albergaran los servicios basicos
1A
* |os gquipos que realizan funciones de S Frvety e
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En cuanto a la configuracion de los Servicios Basicos de la |A se puede sefalar:

c&&&;
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e DNS, se integrara con el servicio local que exista en las infraestructuras departamentales

¢ Correo electronico, funcionara como relay de correo para las comunicaciones entre los departamentos
ministeriales y para los intercambios con otras administraciones

¢ Foros de discusion, servicio proporcionado desde el CSC accesible con navegador

¢ Directorio, constituye la pieza fundamental del proyecto para el que se propone la arquitectura siguiente:

Servidor
Directorio Central Ra z ,_
Admimistacion Meta RC
/ S € | Directorio e
ersonal
I
| Personas | | Recursos | | Personas | | Recursos |
A A
Replicaci n Replicaci n Chaining
Servidor TA Servidor TA
5 £ ACLs Admin ACLs Admin
g s
Wi B I
ACLs ACLs
o . | Personas | | Recursos | | Personas | | Recursos |
0PN
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Se ha identificado al Registro Central de Personal (RCP) como fuente externa de datos para el Directorio del CSC. Se
realizaran réplicas de las ramas de cada Departamento a los servidores alojados en las Areas de Conexion.

Se estableceran otras fuentes externas para los datos y los colectivos que no estan dentro del ambito del RCP.

Los usuarios consultan el directorio existente en su Area de Conexion, si el dato solicitado no se encuentra alli dicho
servidor busca en el Directorio del CSC. Esta operacion se realiza de forma transparente al usuario

Se estableceran medidas de seguridad para controlar el acceso a los datos del Directorio y distintos niveles de admi-
nistracion.

3. Politica de seguridad comin

El objetivo de la Politica de Seguridad es definir un entorno homogéneo de seguridad donde se establezcan las normas, medi-
das y procedimientos de seguridad a adoptar para garantizar la autenticidad, confidencialidad, integridad y disponibilidad del
sistema de informacion englobado en el Dominio de la Intranet Administrativa, que se muestra en el siguiente esquema:

CORP.
N DOMINIO PROTEGIBLE
CSC&AR AC
—————=—x
DISPOSITIVO
T e Red de Acceso T CRIPTOGR FICO SERVIDORES
a 3 W 'DC) A SERVI&ORES
DOMINIO
SISTEMA DE PRIVADO
F GESTIN DE LA f— RED LOCAL DEPTO.
ACION: SEGURIDAD
L DPUTACON=. INTERNA MINISTERIAL
RED LOCAL INTERNA
BARRERA
BARRERA DE
EUROGAT E DE PROTECCI N
TESTA 1I PROTECCI N (BP + VPN)
(BP + VPN)
Aysntanbsnio de A Cores

E ( RED TRONCAL IA 0
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La elaboracion de la Palitica de Seguridad se ha basado en la aplicacion de la Metodologia de analisis y gestion de ries-
gos de los sistemas de informacion (MAGERIT) [1] y de los Criterios de seguridad, normalizacion y conservacion de las
aplicaciones utilizadas para el ejercicio de potestades [2]. Asi mismo, se ha tenido como referente el trabajo que en el
mismo sentido se viene realizando en la red transeuropea TESTA Il financiada por el Programa IDA.

En la realizacion de la Politica de Seguridad destacan los siguientes pasos:

1. Analisis y gestion de riesgos

- Definicion del Dominio Protegible de la Intranet Administrativa, es decir, del sistema sobre el cual se va a
llevar a cabo el analisis y gestion de riesgos y que es objeto de la Politica de Seguridad

- Identificacion y valoracion de los activos del Dominio, en funcion de los cuatro subestados de seguridad:
autenticacion, confidencialidad, integridad y disponibilidad.

- Identificacion de las amenazas, que pueden incidir sobre los activos de la Intranet Administrativa. Para ello,
se ha partido de un conjunto amplio de amenazas pormenorizadas y en una primera seleccion, se han teni-
do en cuenta aquellas que pudieran afectar al Dominio Protegible.

- Valoracion del impacto y vulnerabilidad de cada amenaza identificada sobre cada activo afectado; y, a con-
tinuacion, cuantificacion del riesgo de materializacion de la amenaza sobre el activo.

- Identificacion de escenarios de riesgo y seleccion de salvaguardas, agrupando las amenazas identificadas
en escenarios de riesgo y realizando un estudio minucioso de las salvaguardas aplicables para cada esce-
nario.

2. Redaccion de la Politica de Seguridad

- Articulacion de las salvaguardas obtenidas como resultado del proceso previo de analisis y gestion de ries-

Apentamisnta de A Gorva gos en la estructura de contenidos aportada por los Criterios de seguridad, basados en gran medida en

NTA Cadigo de buenas practicas para la gestion de la seguridad de la informacion, ISO/IEC 17799. Asi, la poli-
@-‘mﬁ tica de seguridad contempla los siguientes capitulos.
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¢ Organizacion de la seguridad: funciones y responsabilidades.
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e |dentificacion y clasificacion de activos

¢ Seguridad personal

¢ Seguridad fisica

e |dentificacion, autenticacion y control de accesos
¢ Confidencialidad, integridad y disponibilidad

¢ Acceso a traves de redes

¢ Utilizacion de técnicas criptograficas

¢ (Gestion de soportes de informacion y copias de respaldo
¢ Explotacion de sistemas

¢ (Gestion y registro de incidencias

¢ Contingencias y continuidad de servicio

¢ Auditoria y control de la seguridad

§ Fi - Identificacion de las responsabilidades, dado que entre las salvaguardas que se incluyen, se encuentran
algunas cuya responsabilidad de implantacion recae sobre los distintos departamentos y entidades conec-
tadas a la Intranet Administrativa (Departamentos Ministeriales, Comunidades Auténomas y Corporaciones
Locales) y otras, cuya responsabilidad debe asumir el Dominio Protegible de la Intranet Administrativa
(Centro de Servicios Comunes y Acceso Remoto y Areas de Conexion).

H0PTmoON
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4. Estado de situacion del proyecto

En la fecha de redaccion de esta comunicacion (julio 2002]) el proyecto se encuentra en fase de implantacion y las acti-
vidades desarrolladas se resumen a continuacion.

Implantacion de los Servicios Basicos, Red troncal y Red de Acceso Remoto

¢ Se han realizado un Inventario de la situacion actual de los servicios basicos en los Departamentos y un
catalogo de los Servicios de interés comun
¢ Adquisicion del equipamiento hardware y software del CSC/CAR y de las Areas de Conexion

¢ Preparacion del Pliego para la licitacion de los servicios de Telecomunicaciones (Red Troncal y Red de
Acceso Remoto])

Conectividad con otras administraciones

¢ Se han establecido las lineas generales de conectividad e infraestructura necesaria para proporcionar la
comunicacion entre el Centro de Acceso Remoto (CAR) y Comunidades Autonomas, Corporaciones Locales
y Administracion Europea

e —— ¢ | os dos problemas mas graves que se presentan son la heterogeneidad de los accesos y el volumen de
T Fiea clientes potenciales. Se han clasificado todos estos clientes potenciales en distintos grupos, dependiendo

de sus caracteristicas.

Directorio

¢ Se ha propuesto un modelo de datos para el Directorio

¢ Se esta desarrollando una aplicacion de consulta de los datos basicos del Directorio (“paginas blancas”)
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Infraestructura de clave publica
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Se ha realizado un estudio sobre las necesidades de certificacion de la IA, que incluye entre otros aspectos los siguientes:

¢ Especificacion de requisitos mas precisos de los servicios de certificacion necesarios.
¢ | as normas y estandares aplicables.

¢ | os elementos a certificar.

¢ El uso de los certificados y su @mbito de aplicacion.

¢ Estudio de alternativas.

e Becomendaciones.

Politica de seguridad

¢ Se han realizado el analisis y gestion de riesgos y la politica de seguridad.

¢ | as siguientes tareas son la elaboracion del perfil de proteccion de la Intranet Administrativa conforme a

los Criterios comunes de evaluacion de la seguridad de las tecnologias de la informacion (ISO/IEC 15408)

%ﬁii"ﬁ"m y la Guia para produccion de perfiles de proteccion (ISO/IEC 15446), asi como la elaboracion del plan de
contingencias y del plan de continuidad de negocio.

H0PTmoON
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5. Planificacion

Se incluye a continuacion la planificacion de las actividades mas importantes del proyecto y su duracion estimada:

1st Quartef 2nd Quartef 3rd Quartef 4th Quarter|1st Quarter|2nd Quarte] 3rd Quarter 4th

D |Nombre de tarea Duration  {Jan FebMar|Apr MayJun| Jul[ug Segl Oct NoyDeclan FeffViar Apriiay Jun| Jul AugSepOct
1 |Plan gestion inicial 26 days | p—up

16 |Actualizacion Plan proyecto 36 days y—y

21 |Estudios de equipamiento 64days| ———W¢

73 |Procesos compra HW & SW 100 days Y

84 | Definicion Politica de Seguridad 176 days | W 9

111 |Disefio y desarrollo Directorio 127 days yB——9

135 |Instalacion directorio 85 days yB—9

145 |Consultoria de dimensionamiento y conectividad 143days | f—————— @

189 |Instalacion Infraestructura CSC/CAR 58 days —w

242 |Instalacion Infraestructura M°1 y M° 2 4 days =y

255 |Instalacion M°s 3,4y 5 25 days —

260 |Formacion CSC 58 days yV—y

274 |Instalacion M°s 6,7y 8 25 days L =

279 |Instalacion M°s 9,10 y 11 25 days | =

284 |Instalacion M°s 12, 13,14y 15 25 days L =

289 |Primera Formacion 5 Areas Conexién 38 days —y

298 |Segunda Formacion 5 Areas Conexion 38 days yV—w

307 [Tercera Formacion 5 Areas Conexion 39 days —y

316 [Formacion adicional 24 days L =

323 |Aseguramiento Calidad 174 days | 9

327 |Cierre proyecto 5 days ] 06/08




Vil JORNADAS SOBRE TECNOLOGIAS
DE LA INFORMACION PARA LA
MODERNIZACION DE LAS
ADMINISTRACIONES PUBLICAS

. "34:?

WL LeCnimap. com

_ ¥ ' ‘ ' | Ponencias

Referencias

[1] MAGERIT, Metodologia de analisis y gestion de riesgos de los sistemas de informacion
http: //www.map.es/csi/pgdoma20.htm

[2] Criterios de seguridad, normalizacion y conservacion de las aplicaciones utilizadas para el ejercicio de potestades
http: //www.map.es/csi/pgoc10.htm






