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IP es un protocolo de paquetes utilizado para intercambiar trafico de voz, datos, y video sobre redes de comunicacio-
nes. Proporciona servicios de direccionamiento, fragmentacion, recomposicion y demultiplexado de protocolos. Es la
base de los demas protocolos IP (tcp, udp, telnet, etc). Como protocolo de nivel de red contiene informacion de direc-
cionamiento y control que permite encaminar paquetes, siendo su Ultima version IPvB.

s s La version IP anterior, IPv4, tiene limitaciones importantes:

e Crecimiento excesivo en las tablas de direccionamiento de los routers

¢ | as clases de servicio estan vagamente definidas y poco utilizadas. Las aplicaciones en tiempo real requie-
ren de ciertas prestaciones de la red que hoy dia no son factibles con la aplicacion de IPv4.

e Agotamiento de las direcciones IPv4. Se espera que con la aparicion de los dispositivos moviles, usuarios,
etc, se produzca una demanda de direcciones que IPv4 no puede asumir.
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e Complejidad en el tratamiento de las cabeceras del protocolo IPv4 dentro de los routers

¢ El soporte de seguridad dentro del propio protocolo es opcional

Nuevas funcionalidades de IPv6

Las nuevas funcionalidades que aparecen con la nueva version del protocolo IP son:

¢ Autoconfiguracion de las interfaces de red

® Soporte para encapsular protocolos.

¢ Clases de servicio que distinguen tipos de datos

¢ Autentificacion y encriptacion.

¢ Mecanismos de transicion para la migracion desde IPv4 a IPvB

¢ Simplificacion de las cabeceras para una mayor eficiencia y rendimiento en el proceso de enrutamiento.

¢ Incremento en el espacio de direccionamiento.
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¥ 0PUTICON.. A continuacion vemos algunas de las nuevas funcionalidades:

1.- Direccionamiento: Se ha incrementado el espacio de direccionamiento para que sea suficiente para los proximos
ity 4 X o 30 afios, de tal modo que se de soporte a dispositivos moviles (pda’s, teléfonos, coches, etc.) redes residenciales (HAN
@ Home Area Networks) y servicios de datos inalambricos, entre otros.
-:.umﬁ
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Se utilizan 128 bits en lugar de los 32 bits que se utilizaban en ipv4, siendo los tipos de direcciones los siguientes:

¢ Direcciones unicast. Son direcciones asignadas a un unico interfaz. Se han definido direcciones especiales
COomo son:

- Direccion loopback (::1): se asigna a una direccion virtual a la que el host puede enviarse paquetes. La
direccion equivalente de IPv4 es 127.0.01

- Direccion inespecifica: esta direccion se utiliza como direccion de fuente durante el proceso de autoconfi-
guracion. Equivale a la direccion 0.0.0.0 de IPv4

- Direcciones compatibles(::<direccion IPv4>):se utilizan cuando se necesita enviar trafico IPv6 a través de
redes IPv4 mediante tuneles. Los puntos finales de estos tuneles pueden ser host o routers. Las direccio-
nes de este tipo se forman afiadiendo 96 bits a ‘0" delante de una direccion valida IPv4

- Direcciones mapeadas a IPv4 (::FFFF:<direccion IPv4s>): estas direcciones se utilizan cuando un host IPv6
quiere comunicar con un host IPv4. Esto requiere una pila doble de protocolos en el host o en el router
para la traduccion de cabeceras.

—_— - Direcciones de ambito local: pueden utilizarse Unicamente dentro de la red fisica a la que la interfaz del
ot FE host esta conectada.

- Direcciones de ambito privado: estas direcciones no pueden ser enrutadas a través de internet. Las direc-
ciones equivalentes en IPv4 son: 10.0.0.0, 176.16.0.0-176.31.0.0,192.168.0.0-192.168.255.0.

- Direcciones unicast globales. Se espera que lleguen a ser el formato de direccion predominante para la
conexion de los nodos a internet
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¢ Direcciones multicast: son identificadores asignados a un conjunto de interfaces en mdultiples hosts. Los
paquetes que se envian a una de estas direcciones se hacen llegar a todos los interfaces que tienen asig-
nada esta direccion. No hay direcciones de broadcast en IPvB, ya que su funcionalidad queda asumida por
las direcciones multicast. Algunas direcciones de proposito especifico son:

- FFO1::1: todas las interfaces del host

- FFO2::1 : todos los sistemas del ambito local

- FFO1::2 : todos los routers locales a un host dado

- FFO2::2 todos los routers que pertenecen a la misma red de area local

- FFO5::2: todos los routers dentro de un mismo ambito privado

- FFO2::B: agentes maviles dentro de la misma red de area local

- FFO2::1:2: todos los agentes DHCP dentro de una misma red de area local.

- FFO5::1:3 todos los servidores DHCP dentro de un mismo ambito privado.

:' § HES e ¢ Direcciones anycast: son un tipo especial de direcciones unicast que se asignan a interfaces en mdultiples
hosts. Los paquetes que se envian a esta direccion se hacen llegar a la interfaz mas cercana que tenga

§oPmoon esta direccion. Son direcciones experimentales.
@ Las direcciones IPv6 se representan como series de campos hexadecimales de16 bits separados por “:”, con un for-
Apmtamiento de A Goruta mato X:X:X:IX:X:X:X:X.
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Se ha afiadido un nuevo campo de 8 bits (clase de trafico) que permite a las aplicaciones la especificacion de una prio-
ridad en el tréfico que generan.

3.- Etiquetas de flujo

IPv6 introduce el concepto de flujo, una serie de paquetes relacionados que van desde una fuente a un destino y requi-
riendo un procesamiento especial en los routers.

3.- Mecanismos de transicion de IPv4 a IPvB: existira un periodo de migracion de Ipv4 a IPv6 donde coexistiran redes
y hosts que funcionen con uno u otro protocolo. Al conjunto de modos de migracion de IPv4 a IPvG se le suele deno-
minar SIT (Simple Internet Transition). La transicion emplea los siguientes mecanismos:

- Implementacion de un pila dual de IPv4 e IPv6 para los host y routers que deban de interoperar.

- Encapsulamiento de las direcciones IPv4 en IPvB. Los hosts seran asignados a direcciones IPvB interope-
—_— rables con IPv4 y los hosts con direcciones IPv4 seran mapeados a direcciones IPvB.
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- Mecanismos de tunelacion para transportar paquetes IPv6 sobre redes IPv4. Estos tuneles pueden ser
automaticos (con direcciones IPv6 compatibles con IPv4) o manuales.

F OPUTCON:.

- Traduccion de cabeceras IPv4 /IPv6 realizada por los routers. Se pretende que esta técnica se utilice cuan-
do la implementacion de IPvB este muy avanzada y queden pocos sistemas |Pv4.

Ayantamienin de A Dorulla
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Como ejemplos de aplicaciones tcp/ip que se veran afectadas por la nueva version de IP podemos citar: ICMP, DNS y DHCP

1.- ICMPv6: Este protocolo realiza las mismas funciones que en IPv4: generacion de errores de rutas, diagnosticos,
etc. Con la version 6 de IP, va a encargarse ademas de:

¢ Descubrimientos de vecinos: premite conocer las direcciones de ambito local dentro de la misma subred,
verificando ademas que los hosts o los routers de la misma siguen activos. Substituye al protocolo ARP
(Address Resolution Protocol) de IPv4.

¢ Autoconfiguracion de direcciones: dado que el campo de 128 bits de direcciones de IPv6 resuelve muchos
problemas de IPv4, el tamafio en si mismo de las direcciones puede representar un problema para el admi-
nistrador de red. Por ello IPv6 ha sido disefiado con la capacidad de asignar automaticamente una direc-
cion a una interfaz en tiempo de arranque, con la intencion de que la red funcione con un minimo de inter-
vencion por parte del administrador. Los nodos IPv6 normalmente utilizarédn este procedimiento para obte-
ner su direccion IPvB. El proceso funciona como sigue: durante el arranque del sistema, el nodo comienza
la autoconfiguracion obteniendo un token de su interfaz hardware, por ejemplo los 48 bits de la direccion
MAC. El nodo crea una direccion unicast tentativa con ambito de red de area local con el token obtenido.
El nodo comprueba entonces que no existe en su red ningun nodo utilizando esta direccion, si fuese asi el
proceso se pararia y se configuraria manualmente. Si no hay ningin host en su red el nodo asigna la direc-
cion tentativa a su interfaz. El host enviara ahora mensajes a la direccion multicast que designa todos los
routers. Si existe algun router respondera con un mensaje de anuncio. Si no recibe ninguna respuesta
intentard comunicarse con algun servidor DHCP para que le proporcione mas informacion de configura-

PR g e cion. Si no obtuviera respuesta, el nodo continuaria con la direccion obtenida y comunicandose solo con

NTA aquellos nodos con los que comparte la misma red de area local.

?SEAIH.&
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e Descubrimiento de oyentes multicast (MLD Multicast Listener Discovery): es el proceso utilizado por un

router para descubrir los miembros de un grupo multicast particular. Proporciona la funcionalidad que
daba IGMPv2 en IPv4.

¢ Calculo de la unidad de transferencia maxima: esta funcionalidad permite a un host ajustar el tamafio maxi-
mo del paquete a lo largo del camino a recorrer por el mismao.

2.- DNSv6

Con la introduccion de las direcciones de 128 bits, IPv6 hace aun mas dificil, para el usuario de red reconocer a otro
usuario a traves de su direccion IPSe han definido una serie de extensiones a DNS para soportar el almacenamiento y
la recuperacion de las direcciones de Ipv6B:

o un nuevo recurso de registro, AAAA, que mapea el nombre de dominio con la direccion de IPvB.
o Un nuevo dominio (IP6.int), que se utiliza para dar soporte a la busqueda direccion-dominio.

o Un cambio en la definicion de las consultas, de tal modo que sepan procesar de una manera adecuada los registros
de tipo A ( IPv4) y de tipo AAAA (IPvB).

3.- DHCPv6
Las diferencias con DHCPv4 son las siguientes:

¢ tan pronto como el cliente arranca, ya tiene una direccion ip disponible, que puede utilizar para comuni-
carse con un servidor DHCP

e El cliente utiliza una direccion multicast para conectarse con el servidor en lugar de una direccion de bro-
adcast.
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¢ |Pv6 permite el uso de mas de una direccion ip por interfaz y DHCPvB puede proporcionar mas de una
direccion ip cuando le es solicitado.

¢ No es necesaria la compatibilidad con BOOTP

e Aparece un nuevo mensaje de reconfiguracion, que permite cambiar la parametrizacion de los hosts.

Impacto en las aplicaciones, hardware y software.

Aquellas unidades dentro de la Administracion que quieran migrar de protocolo de nivel de red, deben de
tener en cuenta que este cambio afectara tanto a las aplicaciones, como al hardware, al software, etc.

Mas en concreto:

- Aplicaciones: se deberia realizar un inventario de todas aquellas aplicaciones que presentan interfaces con el nivel de
red e interaccionan con el mismo haciendo uso de las funcionalidades que proporciona, de tal modo que se verifique

"..__  elimpacto del cambio de direccionamiento, cabeceras de protocolo, impacto en los protocolos de transporte (udp, tcp),
e R posibles cambios en los rendimientos de las aplicaciones, uso del cifrado por parte de las aplicaciones (IPv6 incorpora
. servicios de seguridad, por lo que no seria necesario implantar estos servicios en las aplicaciones), verificar el uso de
¥ 0PUTICON.. aplicaciones tcp/ip como tcp, udp, dns; que funcionan basandose en ip, etc. Podemos entender como aplicaciones,
tanto las desarrolladas por las propias unidades, como todas aquellas relacionadas con la gestion de red, gestion de

@ almacenamiento, correo electronico, VolP, gestion de equipos, etc.
PO ooy P * Hardware: dado que las maquinas trabajaran con un nuevo protocolo puede ser necesario hacer un upgra-

de por razones de rendimiento de aplicaciones, incremento en el trafico cursado durante la época de tran-
?&I?Fﬁ" sicion de IPv4 a IPvB, soporte de nuevos protocolos, etc. Este upgrade podria consistir en un incremento,
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dentro de los equipos, de la cpu, la memoria, los adaptadores de red, los tipos y la velocidad de lineas a
la que se conectan (fibra, ethernet, cable, cobre, etc), etc.

e Software: al incluir un nuevo protocolo puede ser necesario hacer un upgrade de las maquinas a nivel de
software de base, con el impacto que esto puede suponer en las aplicaciones que funcionan sobre este
software. Ademas de esto, habria que planificar los cambios de direcciones ip de las maquinas, revisar el
disefio de las redes (routers con doble pila de protocolos, firewall, NAT, DNS, etc), planificar los cambios,
plantear la posibilidad de que convivan sistemas con IPv4 e IPv6 asi como la resolucion de los problemas
gue esto pudiera plantear, etc.

¢ Ficheros de caracter personal: en la normativa asociada (Ley Organica 15,/1998 de Proteccion de Datos
de Caracter Personal y el Reglamento de medidas aprobado por el Real Decreto 994 /19989, etc) se des-
criben qué son los datos de caracter personal, su tipologia, su registro en la Agencia de Proteccion de
Datos, la cesion o comunicacion de datos, etc. Si nos centramos en el soporte tecnolégico que hace posi-
ble la implementacion de las medidas de seguridad minimas establecidas en el Reglamento, se deberian
revisar todos los procedimientos relacionados con el control de accesos, gestion de soportes, copias de
respaldo y recuperacion, auditorias, identificacion y autentificacion, cifrados de datos en las redes de comu-
nicaciones, etc, de tal modo que quede garantizada la proteccion de los datos personales. Ademas, IPv6
permite que un usuario puede tener asignada una direccion ip fija, con lo cual habria que tratar esta direc-
cion ip como un dato de caracter personal (con sus medidas de seguridad asociadas) dado que identifica
de manera univoca a una persona en concreto

Por udltimo, si varias unidades administrativas quisieran comunicarse a travées de ip, habria que tener en cuenta el nivel
de implantacion de IPv6 que tengan en si mismas asi como los servicios que quisieran compartir, prestar, etc.

Agantambnn de A Dorfls
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