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Resumen de su Comunicacion

La exigencia de servicio al ciudadano y de eficacia y eficiencia de las
Administraciones Publicas recogida por la Constituciéon ha motivado la progresiva
implantaciéon de tecnologias que han ido dando respuesta a los distintos retos
tecnoldgicos planteados en cada momento.

Asi en la Gerencia de Informatica de la Seguridad Social se ofrecen hoy unos
Sistemas de Informacién que han ido evolucionando, partiendo de sistemas
transaccionales Host centralizados hasta incorporar las dltimas tecnologias Web.

La Ley 11/2007 ha supuesto un salto cualitativo importante al dar el paso del
“podran” al “deberdn”, tal como se dice en su Exposicion de Motivos, y exigir a las
Administraciones el disponer de medios electrénicos para que los ciudadanos que lo
deseen puedan relacionarse con ella a través de medios telemdticos. Esta exigencia se
traducird en poner a disposicion del ciudadano, servicios electronicos que deben
cumplir con las adecuadas garantias de calidad, accesibilidad, usabilidad y seguridad.

El tener las tecnologias adecuadas que permitan la realizacién de servicios de
calidad y eficaces sobre un entorno tecnolégico heterogéneo y complejo, asegurando la
interoperabilidad entre Administraciones, servicios multicanal y gestionado de forma
segura, representa el reto gerencial de los sistemas de informacion de la Seguridad
Social.

La Gerencia de Informdtica de la Seguridad Social estd haciendo frente a este
desafio mediante la construccién de una robusta Arquitectura Orientada a Servicios (en
inglés SOA, Service Oriented Architecture) que permita la construccion de nuevas
aplicaciones para la gestion electrénica, bajo la premisas de reutilizacién e
interoperabilidad eficiente de sus sistemas de BackOffice existentes.

En los 27 afios de andadura de la Gerencia de Informética de la Seguridad Social, se
han ido desarrollando innumerables aplicaciones informaticas, con soluciones
novedosas, como respuesta a las peticiones de la gestiéon para automatizar dmbitos
criticos de su gestion.

La evolucién tecnoldgica de la Seguridad Social, impulsada a lo largo de estos afios
por la exigencia del servicio al ciudadano y el imperativo legal de eficacia y eficiencia
en la prestacion de servicios por las Administraciones Publicas, ha ido conformando un
complejo ecosistema tecnoldgico al irse agregando los distintos productos, aplicaciones
y servicios realizados. A titulo de ejemplo de la situacién actual se ofrecen algunas
pinceladas de su magnitud:



Existen unos 150.000 moédulos, y un total de 45 millones de lineas de
codigo.

Mis de 11.000 millones de registros repartidos entre 30 bases de datos.
Cada afio se ejecutan mas de 2.400 millones de transacciones.

Cada afio, se tramitan los movimientos de més de tres millones de empresas
y en muchos casos estos tramites pueden realizarlos ellas mismas.

A destacar entre los servicios y tecnologias utilizadas para la mejora de la
gestion y para permitir el desarrollo de la Administracion Electrénica propugnada
desde la Ley 30/1992 de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun (LRJAP-PAC), son:

Nacimiento a partir del afno 2002 de las aplicaciones basadas en el uso de
procedimientos (Proyecto Pros@) que permite la gestion electronica de los
procedimientos del negocio.

Uso progresivo, a partir del aino 2005, de servicios Web como un medio de
integrar aplicaciones, plataformas y productos y asegurar la interoperabilidad
entre las distintas Administraciones.

La reciente Ley 11/2007 de Acceso Electrénico de los ciudadanos a los
Servicios Publicos ha supuesto un salto cualitativo y cuantitativo al fijar, sin
menoscabo de las medidas de disponibilidad, seguridad, accesibilidad, etc., que le
sean de aplicacion:

La obligacién de que las distintas Administraciones Publicas proporcionen
los medios para que un ciudadano pueda relacionarse electrénicamente con
la misma en los asuntos que son de su competencia (Articulo 1).

Lo que exigird la realizacién de nuevos servicios electrénicos para la
automatizacion y simplificacion de muchos de los procedimientos actuales
y larealizacién de nuevos procedimientos de gestion.

El derecho de los ciudadanos a no aportar los datos y documentos que obren
en poder de las Administraciones Publicas, las cuales utilizardn medios
electrénicos para recabar dicha informacion (Articulo 5, 2.b).

Circunstancia que incide en la obligacién de garantizar la interoperabilidad
entre las Administraciones.

La estrategia gerencial desarrollada por GISS, que a lo largo de estos afios ha
consolidado un complejo sistema informaético para ir dando respuesta a los retos
en diversos momentos planteados, cobra especial relevancia bajo la luz de la Ley
11/2007, ya que deberd ofrecer respuesta a los desafios expuestos y a las
consecuencias que tendrdn éstos en sus sistemas de informacién. Esta estrategia
inmersa en el nuevo escenario de e-Goberment latente en el seno de toda la
Administracion Publica Espafola, se concreta en decisiones de tipo tecnoldgico y
organizativo que impulsan la evolucion del esquema “administraciéon-administrado”
hacia el modelo “oferente-demandante de servicios” que la Ley contempla.



e Desde el punto de vista tecnolégico, mediante la construccidén de una robusta Arquitectura
Orientada a Servicios (en inglés SOA, Service Oriented Architecture), que permita
construir nuevas aplicaciones para la gestidn electronica superando el concepto cldsico de
integracion de las mismas, dando paso al de interoperabilidad, compatibilidad y
reutilizacién con las ya existentes en linea.

¢ Desde el punto de vista organizativo, especializando sus Centros gerenciales
para dar una mejor respuesta a los gestores de la organizaciéon y
aproximarlos al valor que pueden aportar las nuevas tecnologias. Haciendo
especial hincapié en la garantia de la calidad de las aplicaciones y del
cumplimiento de las cartas de Servicios con los ciudadanos, como un medio
para generar la suficiente confianza de los mismos y ayudar al impulso de la
Administracion electronica tal y como se dice en la exposiciéon de motivos
de la Ley 11/2007.

Arquitectura Orientada a Servicios

El concepto de SOA no es nuevo; desde hace décadas, se ha planteado la
necesidad de hacer componentes funcionales las aplicaciones ya existentes,
publicando en algiin punto las funcionalidades que ya existen para que estas puedan
ser reutilizadas facilmente. Los diversos intentos que se habian llevado a cabo hasta
la fecha — utilizando tecnologias como RPC, CORBA, DCOM, etc — no habian
logrado llegar a un escenario real de reutilizacion de cédigo ya que:

e Las tecnologias subyacentes no eran universales, no estando soportadas por
todos los sistemas operativos y lenguajes de programacion.

e No existia una politica clara a la hora de cémo definir los interfaces que
permitian a un componente definir cual era su entrada, y como era su salida.

® No estaba especificado como publicar estos componentes de una manera simple.

e [os mecanismos de seguridad no eran estdndares.

Con la llegada a principios de 2001 de los servicios web, este escenario cambid
radicalmente, ya que:

e Se ha llegado a un escenario de relativa universalidad en la adopcidn de estas
tecnologias, practicamente cualquier plataforma — ya sea UNIX, zOS, Windows
— y cualquier lenguaje de programacién — Java, Visual Basic, Natural, etc- es
capaz de enviar y recibir mensajes XML que se ajusten al estindar SOAP.

e Los servicios web especifican su interfaz de entrada / salida utilizando un
estandar como es WSDL que permite definir exactamente que es lo que espera
un servicio web para hacer su trabajo, y en que formato va a dejar su respuesta.

e Existe un estdindar como es UDDI que permite especificar como se publica un
servicio web y como un desarrollador es capaz de buscar en un registro que
servicios estan disponibles en una Organizacion.

e Las tecnologias de seguridad — como SAML, firma digital, cifrado XML — estdn
estandarizadas y no dependen de un unico fabricante.



Adicionalmente, existen numerosas tecnologias que se construyen sobre SOA y que
facilitan el desarrollo de nuevas aplicaciones cada vez mds sofisticadas:

Los motores de workflow (también conocidos como BPM: Business Process
Management) ya sean comerciales o construidos a medida, soportan la
construccién de nuevos procedimientos de gestion en los cuales se mezclen
pasos en los que haga falta la intervencion de una persona (por ejemplo
validando un formulario o dando de alta una informacién) con pasos
automdticos que impliquen la invocacidn de uno o varios servicios web.

Los motores de mensajes (también conocidos como ESB: Enterprise Service
Bus) permiten gestionar de una manera eficaz flujos de trabajo en los que
diversos sistemas informaticos heterogéneos cooperen para construir un mensaje
complejo que aglutine informacién de diversas fuentes.

Las nuevas interfaces de usuario de tipo Web 2.0 basadas en lenguajes de
programaciéon como AJAX, JSF, etc. permiten crear nuevas aplicaciones — ya
sean monoliticas, o bien mash-ups formados por la agregaciéon de diversas
fuentes — que se benefician de servicios web preexistentes que se pueden utilizar
para crear nuevas interfaces rapidamente.

Ilustracion 1. El uso de estandares garantiza la independencia



La Arquitectura Orientada a Servicios de la GISS

La arquitectura orientada a servicios proporciona en sus distintas capas servicios
que van a permitir dar respuesta a los requisitos establecidos en las diferentes leyes que
son de aplicacion a los servicios electronicos ofrecidos por la Administracion de la
Seguridad Social.

e La capa de integracién va a permitir la reutilizacién de datos y aplicaciones
existentes, por lo que se potencia la eficiencia, disminuyendo los tiempos de
respuesta en la realizacion de nuevos servicios de la Administracion.

e La capa de Arquitectura y Seguridad, ademds de potenciar la integracion de
distintas aplicaciones y servicios, garantiza la seguridad de las aplicaciones
permitiendo implementar los dispositivos de identificacion y autenticacion
oportunos y soportando la interoperabilidad entre los distintos medios de
certificacion electrdnica, tal y como se establece en la Ley 11/2007.

e La capa de gestion de procedimientos permite la realizacién de la gestion
electrénica de documentos, nicleo fundamental de la actividad de la Seguridad
Social, ala que se hace referencia en el Titulo Tercero de la Ley 11/2007.

e la capa de interfaz con otros Organismos cubre las exigencias de
interoperabilidad entre Administraciones establecidas y facilita el cumplimiento
del derecho de no aportar datos o documentos que ya obren en poder de las
Administraciones Publicas.

e La capa de interfaz de usuarios proporciona el acceso multicanal y aporta los
criterios de accesibilidad Web que se detallan en la Disposicion Adicional
Quinta de la Ley 34/2002 de Servicios de la Sociedad de la Informacién y del
Comercio Electrénico y al principio general 4.c de Accesibilidad a la
informacion y servicios de la reciente Ley 11/2007 de Acceso Electrénico de los
Ciudadanos a los Servicios Ptblicos.

e La capa de gobierno y registro soporta dos funciones claramente diferenciadas:
la de registro facilitard la publicacion y uso de los servicios existentes, mientras
que la de gobierno permitird garantizar la calidad de los servicios publicos
prestados por medios electrénicos tal y como se establece en el Articulo 6, 2.j de
Derechos de los Ciudadanos de la Ley 11/2007
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Tustracion 2. La SOA de la GISS esta estructurada en miltiples capas

Desde un punto de vista técnico, los servicios y tecnologias que se estdn utilizando en el modelo
SOA de la Gerencia de Informatica de la Seguridad Social para implementar estas capas son:

1. Capa de integracion.
La capa proporciona capacidades a las aplicaciones para:

Acceso a las capas de datos existentes en diferentes motores de bases de
datos (ADABAS, Oracle, Tamino, etc). Esta capa permite la ejecucién
de transacciones complejas que implique la consolidaciéon de diferentes
fuentes de datos.

Acceso a la capa de aplicacion en diferentes entornos via servicios Web.
Asi por ejemplo los subprogramas Natural del entorno transaccional del
mainfrane pueden ser ejecutadas a través de EntireX Communicator y/o
Shadow ACI o bien simulando la navegacion de un usuario final por las
pantallas 3270 — utilizando Jacada HostFuse.

2. Capa de Arquitectura/Seguridad.
Esta capa proporciona los siguientes servicios:

Garantiza que los servicios publicados son utilizados solamente por
aplicaciones que previamente han sido autorizadas, impidiendo el acceso
no autorizado a informacién confidencial.

Ofrece servicios web de cardcter estructural: envio de mensajes SMS,
generacion de documentos PDF, calculo de huella digital, etc

Contiene un bus de servicios basado en Crossvision Service
Orchestrator, el cual permite la creaciéon de nuevos servicios web
complejos, formados por la agregacion de otros mas simples. Un ejemplo
de uso seria un servicio complejo de generacién de vidas laborales,
formado por debajo por varios pasos como puede ser la obtencién de la
informacién del entorno BackOffice del host, la generacion de un PDF
invocando a un servicio web especializado, etc.

3. Capa de Gestion de Procedimientos
Esta capa ofrece funciones tipicas de Workflow / Business Process Management (BPM) y
contiene un motor de procedimientos desarrollado a medida en tecnologia J2EE y que permite
definir procedimientos complejos basados en reglas. Incluye ademds una herramienta de
desarrollo que permite modelar procedimientos.
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4. Capa de Interfaz de Usuario.



Esta capa es utilizada por las aplicaciones para disefiar la interfaz de usuario. Se apoya en el uso
masivo de hojas de estilo XSL, permitiendo la creacién de interfaces de usuario que son
facilmente adaptables tanto a diversos navegadores, como a diferentes dispositivos.

La aplicaciones que utilizan esta capa generan interfaces de usuario que cumplen los criterios de
accesibilidad, nivel doble A de la WCAG 1.0, tal y como es preceptivo en la Administracién.

5. Capa de Interfaz con Otros Organismos.
Esta capa permite implementar procedimiento de gestion complejos que interactien con
Organismos externos utilizando servicios Web firmados con certificados digitales. Siguiendo,
por ejemplo, estas estructuras:

¢ Un Organismo externo hace una peticion a la Seguridad Social utilizando
un servicio web, y esta responde con un mensaje XML.

e Un Ciudadano inicia un tramite desde Internet, el cual arranca un
procedimiento en el que uno de los pasos implica presentar una interfaz
de usuario a un funcionario de la Seguridad Social, otro paso puede ser la
recuperacion de un dato de mainframe, y otro paso puede ser la
interaccion con otro Organismo para hacer algtin tipo de comprobacion.

e Otros Organismo externo hace una peticion a la Seguridad Social, y se
desencadena un procedimiento de larga duracién en el que intervienen
tanto funcionarios como aplicaciones, y al cabo de varias semanas se
responde automaticamente al Organismo externo.

6. Capa de Interfaz de Gobierno/Registro.

Las aplicaciones disponen, en cuanto a registro se refiere, de un repositorio accesible via UDDI.
La existencia de este repositorio permitird, entre otras cosas, realizar un andlisis de impacto para
determinar cudntas aplicaciones y servicios se verian afectados por un cambio, mantener el
control de los servicios existentes en Produccion, etc.

En cuanto a la parte de gobierno se dispone de herramientas de control del tiempo de respuesta
de los servicios y mecanismos de disponibilidad de servicio que permiten redireccionar las
peticiones en funcidén de los pardmetros del acuerdo del nivel de servicio establecido.

Conclusion

La Arquitectura Orientada a Servicios de la Seguridad Social cimienta el entorno tecnoldgico
sobre el que sus sistemas de informacién dardn respuesta a la exigencia de disposicion de servicios
electrénicos al ciudadano, establecida en la Ley 11/2007 y en consonancia con la estrategia gerencial del
e-government que rige el modelo de gobierno de la Administracién Publica espafiola del siglo XXI.

Arquitectura que permitird de manera eficiente el construir nuevas aplicaciones de gestién
electrénica, reutilizando al maximo los componentes ya existentes sin menoscabo del servicio
proporcionado actualmente. Tal y como se dice en la Exposicién de Motivos de la Ley 11/2007 - hacer
realidad la Sociedad de la Informacién requiere de un compromiso de las Administraciones para
proporcionar servicios electrénicos que eviten a los ciudadanos desplazamientos y tiempo-. El éxito para
alcanzar esta meta dependerd de la confianza y seguridad que se genere en los ciudadanos y de la calidad
de los servicios que se ofrezcan.

En la Gerencia de Informdtica de la Seguridad Social, se es plenamente consciente de que los
servicios que no son seguros, accesibles o con merma de calidad-rendimiento cuando son utilizados
masivamente, son un gran lastre en el logro de esta meta y menoscaban la necesaria eficiencia,
productividad y calidad que la prestacion del servicio al ciudadano requiere en la era de la
eAdministracion.

Por ello, las aplicaciones y servicios que se ofrecen son sometidos a un
riguroso y exhaustivo control de calidad, efectudndose pruebas para asegurar que se



cumplen los acuerdos de nivel de servicio establecidos, y que las aplicaciones son
robustas, seguras y accesibles para todos. Su Centro de Preexplotacion valida y
homogeneiza la calidad del software de sus sistemas de informacién mediante la
realizacion de los oportunos ciclos de pruebas, que van desde pruebas de carga y estrés
para determinar el comportamiento en concurrencia de los respectivos servicios y/o
aplicaciones, pruebas de vulnerabilidad, accesibilidad, usabilidad, andlisis de cddigo,
etc., hasta llegar a las pruebas de integracion de sistemas que evalian el grado de
interoperabilidad de componentes y permiten evaluar el tamafio y la escalabilidad
adecuada de los sistemas en los entornos de explotacion.

Como es bien sabido, las necesidades de gestion, sus requisitos y las tecnologias
involucradas estdn en continua evolucidn, es por esto que la eleccion de una solucién de
Arquitectura integradora, basada en estdndares abiertos (J2EE, XML, SOAP, etc.)
permitird la independencia de la solucién tecnoldgica, garantizando su futuro vy
asegurando la respuesta de los sistemas de informacion de la Seguridad Social, en total
sintonfa con su proyecto de eAdministracién de promover y potenciar la tramitacion
telemética desde la perspectiva del ciudadano, bajo un modelo organizativo orientado a
la gestion, obtencidn de resultados y prestacion del servicio en consonancia con el reto
que el eGobernment sefiala: “encontrar el medio adecuado para equilibrar gestion y
prestacion de servicios, a través del uso de nuevas tecnologias’.



