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Palabras clave

Desafio tecnoldgico y juridico de la Licitacion Electronica para las Administraciones Publicas

Resumen de su Comunicacion

Hasta el presente en la Comunidad de Madrid, la licitacion se ha desarrollado en el Sistema de
Informacién de al Contratacion Administrativa (a partir de ahora SICA), encuadrado en el ambito de los
Sistemas de Informacion Corporativos (Econémico-Financiero, Tributario, y de Gestion de Personal, y el ya
citado de la Contratacion Administrativa).

Estos sistemas cubren una operativa de gran envergadura y complejidad y se han desarrollado a la
medida de sus usuarios, que encuentran sus necesidades plenamente satisfechas. No obstante, la Comu-
nidad de Madrid, a traves de su Plan Estratégico de Simplificacion Administrativa ([PESGA), quiere migrar el
sistema a una nueva arquitectura que facilite la interaccion de usuarios externos [ciudadanos y empresas),
mediante el uso de nuevas tecnologias, y es por lo que surge el proyecto de Licitacion Electronica dentro
del SICA.

Como paso previo a la solucion actual, la Agencia de Informatica de la Comunidad de Madrid [ICM)
desarrollé un proyecto piloto para evaluar la viabilidad de una solucion electronica de licitacion publica. La
prueba se realizo tramitando un expediente de licitacion real (con un procedimiento negociado).

Esta experiencia previa en la que colaboraron, tanto la Direccion General de Patrimonio, como la
Intervencion General y los Servicios Juridicos, puso de manifiesto la necesidad de abordar la problematica
tanto tecnoldgica como juridica que se planteaba ante este reto de brindar canales telematicos a un pro-
ceso como el de la licitacion.

Partiendo pues de aquella experiencia piloto inicial, se aborda ahora el proyecto de diserio, construc-
cion e implantacion del médulo de licitacion electrénica [no sé si le lamaremas finalmente Licit@, aunque
no es muy original] en el Sistema de Informacién de la Contratacién Administrativa [SICA), habiéndose
concluido actualmente, practicamente, el diserio funcional, con alguna implantacion prevista para este
ultimo trimestre del 2006, de forma que si fuera exitosa, se podria hacer una puesta en produccién ge-
neralizada en todos los Organismos de la Administracion de la Comunidad de Madrid en el arranque del
gjercicio 2007,
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LA SOLUCI(J!\I DE LICITACION ELEC'I"RGNICA EN EL SISTEMA DE
INFORMACION DE LA CONTRATACION ADMINISTRATIVA

Hasta el presente en la Comunidad de Madrid, la licitacién se ha desarrollado en el Sistema de Informacion
de al Contratacion Administrativa (a partir de ahora SICA), encuadrado en el ambito de los Sistemas de
Informacion Corporativos (Econdmico-Financiero, Tributario, y de Gestién de Personal, y el ya citado de la
Contratacién Administrativa). Dicho sistema de informacién de la contratacién administrativa, implantado
desde 1994 en las 13 consejerias y 17 Organismos Auténomos y otros Entes de la Administracion de la
Comunidad de Madrid, ha buscado siempre, entre otros objetivos:

- Disponer de un Sistema de Informacion para la Contratacion Administrativa, de uso general a
todos los Centros Directivos, que garantice la mecanizacion de la gestion de los expedientes de
Contratacion de acuerdo a la normativa vigente e incorporando a su vez los modelos de documentos
aprobados porla Junta Consultiva de Contratacion, integrado con el médulo de gasto presupuestario
del sistema Econdmico Financiero y con el Registro.

-Consolidar e integrarlainformacion en el Registro de Contratos de todos los contratos formalizados
por la Comunidad de Madrid para la toma de decisiones asi como para la comunicacién a la Cadmara
de Cuentas vy al Estado.

- Creacion del Registro de Licitadores para facilitar la concurrencia a las licitaciones y constituir un
mecanismo de simplificacién administrativa.

- Disponer de una herramienta que posibilite la gestion de los expedientes de determinacion de tipo,
gue den lugar al catélogo de bienes homologados por la Comunidad de Madrid, disponibles para la
adquisicion de bienes de compra centralizada por los Centros Gestores que lo requieran.

Estos objetivos han sido plenamente cubiertos con el citado sistema de informacién y prueba de su exito
es el hecho de que estan gestionando 5.900 expedientes en tramitacion, de los cuales fueron iniciados
en el ejercicio de 2005 cerca de 1400 por parte de los mas de 2.300 usuarios del sistema, ubicados en
165 unidades promotoras y 36 unidades de contratacion dentro de lo que es el ambito de gestion de la
Administracion de la Comunidad de Madrid.

Estos sistemas cubren una operativa de gran envergadura y complejidad y se han desarrollado a la medida
de sus usuarios, que encuentran sus necesidades plenamente satisfechas. No obstante, la Comunidad de
Madrid, a través de su Plan Estratégico de Simplificacién Administrativa (PESGA), quiere migrar el sistema a
una nueva arquitectura que facilite la interaccion de usuarios externos (ciudadanos y empresas), mediante
el uso de nuevas tecnologias, y es por lo que surge el proyecto de Licitacion Electronica dentro del SICA.

Como paso previo a la solucidn actual, la Agencia de Informatica de la Comunidad de Madrid (ICM) desarrollé
un proyecto piloto para evaluar la viabilidad de una solucion electronica de licitacion publica. La prueba se
realizé tramitando un expediente de licitacion real (con un procedimiento negociado). El resultado final de
ese proyecto proporciond los siguientes avances:

- Confirmar la viabilidad técnica y administrativa de una solucién de licitacién electrénica.

-Pulsary recoger las opiniones y experiencias de los distintos gestores implicados en las actuaciones
realizadas con el piloto.

- [dentificar aspectos a mejorar en el sistema tanto a nivel técnico, como a nivel funcional.
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- Definir las adaptaciones necesarias en la soluciéon para su implantacién en la Comunidad de
Madrid.

- ldentificar las adaptaciones normativas necesarias para la implantacién de una solucién de
licitacion electrénica en la Comunidad de Madrid.

Esta experiencia previa en la que colaboraron, tanto la Direccion General de Patrimonio, como la
Intervencion General y los Servicios Juridicos, puso de manifiesto la necesidad de abordar la problematica
tanto tecnolégica como juridica que se planteaba ante este reto de brindar canales telematicos a un
proceso como el de la licitacion. Y fue aquello lo que dio lugar a su inclusién en el Plan Estratégico de
Simplificacién Administrativa, ya que con €él se abordaban las soluciones, no ya para este expediente, sino
para todos aquellos que “albergara” el Plan proyectos tecnolégicos - juridicos basicos de la Administracion
Electronica:

- Notificaciones telematicas

- Firma electronica (interna y externa con gestion de representantes)

- Anexado de documentos

- Certificacion electrénica (interoperabilidad entre Administraciones Publicas)
- Archivo electronico y Gestion Documental.

El desafio de estar obligados a tener resuelto todo lo anterior antes de la fecha de implantacién de este
modulo de Licitacion Electronica de SICA (previsto para finales de 2006) nos obligaba, a su vez, a la
promocién y potenciacion del Registro de Licitadores, integrado en el mismo SICA, pues resolvia parte,
al menos, de los temas relacionados anteriormente (v.g. certificados y firma con su correspondiente
bastanteo de poderes).

A su vez, se abordd la elaboracién de un decreto que enmarcara y facilitara las nuevas formas de
licitacion.

Partiendo pues de aquella experiencia piloto inicial, se aborda ahora el proyecto de disefio, construccion e
implantacion del madulo de licitacion electrénica (no sé si le llamaremos finalmente Licit@, aunque no es
muy original] en el Sistema de Informacién de la Contratacion Administrativa (SICA), habiéndose concluido
actualmente, practicamente, el disefio funcional, con alguna implantacion prevista para este Ultimo
trimestre del 2006, de forma que si fuera exitosa, se podria hacer una puesta en produccion generalizada
en todos los Organismos de la Administracién de la Comunidad de Madrid en el arranque del ejercicio
2007. Obviamente, con todo el disefio anterior:

-Serequiere mejorar el proceso de licitacion desarrollando el nuevo Sistema de Licitacién Electronica
evitando desplazamientos de Iso interesados a las oficinas de la Administracién, simplificando la
presentacion de documentos para participar en licitaciones publicas y agilizando la gestion y los
tramites administrativos. Todo ello con todas las garantias legales y de secreto de las solicitudes de
participacion y ofertas.

- Los licitadores podran presentar los documentos de la licitacion, recibir notificaciones y consultar
los resultados de ciertas Mesas de Contratacion por medios telematicos.

- Las Unidades de Contratacion se beneficiaran de una mejora en la gestién de procesos y en la
gestion de las Mesas de Contratacion.
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- No obstante, la tramitacion por medios telematicos es una alternativa por la que pueden optar
las empresas, debiendo el sistema permitir la tramitacion tradicional. Es muy importante para el
éxito del Sistema que los licitadores encuentren ventajas (econémicas, ahorro de tiempos), que les
animen a usarlo.

El sistema, asi definido, cubrira la fase de la licitacion de la gestion del expediente de contratacion, que a
su vez, puede dividirse en: creacion, publicacion, recepcion de ofertas, apertura de plicas, y propuesta de
adjudicacion en su caso.

El sistema soportara los procedimientos (abierto, restringido, negociado con y sin publicidad), formas
de adjudicacion (por subasta o concurso), tipos de contratos (de obras, de suministro y de consultoria y
asistencia y de los de servicios), y clases de expediente (ordinario y urgente) recogidos en el Texto Refundido
de la Ley de Contratacion de las Administraciones Publicas. Se forzara la recepcion de ofertas en el Sistema
de Licitacion Electronica por medios telematicos dentro del plazo marcado en los anuncios.

Los tipos de expedientes tramitados por SICA que se incluiran en el sistema son:

- Expediente de obras (CO)

- Expediente de obras complementarias (OC)

- Expedientes principal (AT] de consultoria y asistencia técnica o de servicios.

- Expedientes complementario [AC) de consultoria y asistencia técnica o de servicios.
- Expediente de suministro (SU).

Se tendra en cuenta que los expedientes de contratacion pueden admitir fraccionamiento, pudiendo
contratarse los lotes en que se divide el expediente segun las condiciones particulares fijadas en el pliego. A
efectos del Sistema de Licitacion Electrénica y de SICA, se gestionara una sola oferta asociada al expediente
de contratacion

El sistema incluird la informacién de las ofertas, teniendo en cuenta el procedimiento, la forma de
adjudicacion y el tipo de expediente.

Para presentar por medios telematicos solicitudes de participacion y ofertas con las condiciones de secreto
razonablemente garantizadas, el Sistema de Licitacién Electrénica usara técnicas de criptografia en clave
asimeétrica, y asociara a cada sobre electronico de documentacion de un expediente de contratacion un
par de claves publica y privada, que permitan cifrar los documentos. Las claves de los sobres de cada
expediente de contratacion deberan permitir una apertura independiente de cada sobre.

Mas en detalle, el disefio de la solucidn contempla los siguientes requisitos funcionales, recogidos de su
documento de gestién de requisitos:

El sistema de licitacion electrénica contara con un organo colegiado propio denominado unidad de guarda'y
custodia, encargado precisamente de la gestién de la clave privada que permite descifrar cada sobre de un
expediente de contratacion. La clave privada sera cifrada en el sistema en el momento de la configuracion
de la licitacion, y compartida entre los componentes de la unidad de guarda y custodia (denominados
custodios), mediante un algoritmo de “secreto compartido”, cuyas principales caracteristicas son:

- Permite dividir un “secreto compartido” en varias partes equivalentes. El conocimiento individual
de una de las partes no permite conocer absolutamente nada sobre el secreto compartido.

- Solo de precisa conocer cierto nimero de partes del “secreto compartido” para generar el
“secreto completo”, y se establece en el momento de la particion. Ese nimero de partes necesario
para conocer completamente el secreto compartido es el quérum minimo.

Tecnimap 2006 5 Sevilla, 30 de Mayo - 2 de Junio



Roberto Gonzalez Calvo

- El secretario de la mesa sera necesariamente custodio, siendo conveniente que lo sean e
Interventor y el letrado. En el momento de apertura de sobres de documentacion, los custodios
constituiran la unidad de guarda y custodia, descifrando la clave privada que permitira descifrar los
sobres de documentacion solo si se alcanza el quérum minimo.

La unidad de guarda y custodia estara formada como maximo por cinco miembros, con un quérum minimo
de dos. Estos datos se almacenaran como parametros del sistema maodificables por el Administrador de
la Aplicacion.

Adicionalmente, se dotara de una llave maestra al jefe de servicio de la Unidad de Contratacién para
aquellos casos en que hipotéticamente no se pudiese conseguir el quérum minimo de la unidad de guarda'y
custodia. Cuando sea pertinente y con la autorizacion del presidente de la mesa, el jefe de servicio procedera
a descifrar la clave privada del sobre del expediente de contratacion.

Ellicitador dispondra de una busqueda para la seleccion de una convocatoria publica para la presentacion de
ofertasy subsanaciones (procedimientos abiertoynegociado con publicidad) o de solicitudes de participacién
y subsanaciones (restringidos) con la que quiere trabajar, desistimientos y otras comunicaciones. Los
parametros para la seleccién de convocatorias publicas seran el cédigo de expediente, el Organo de
Contratacion y el NIF del licitador. La informacién que se mostrara sobre la convocatoria incluira: nimero
de expediente, objeto de contrato, fecha limite de presentacion de solicitudes. Se presentara un enlace
(“link™) al sitio web 012 madrid.org indicando que es donde se puede obtener informacion adicional y los
pliegos de las licitaciones publicas.

El licitador podra consultar las convocatorias no publicas, y los pliegos de los negociados sin publicidad,
presentando un caédigo de acceso y el NIF de una empresa admitida o invitada. La informacién que se
mostrara sobre los negociados sin publicidad sera la misma que en las convocatorias publicas.

El licitador podra consultar las convocatorias no publicas, y los pliegos de los negociados sin publicidad,
presentando un codigo de accesoy el NIF de una empresa admitida o invitada. La informacion que obtienen
los licitadores, pero sin restricciones de acceso por codigo de acceso o NIF del licitador.

El Sistema de Licitacion Electrénica permitira la entrega por medios telematicos de la documentacion
de entrada de los licitadores. Se cifraran las solicitudes de participacion y las ofertas. Se generara un
justificante de presentacion por la entrega de solicitudes de participacién y ofertas, que incluiré el nimero
de documento en el Registro de Entrada y Salida donde se entrega, el codigo de expediente de contratacion,
el nimero de sobres y su contenido (oferta, solicitud de participacion o lo que corresponda), el NIF y nombre
0 razoén social (o lista de los mismos para UTEs) del licitador, y la fecha y hora del Registro, la oficina del
registro y la Unidad destinataria.

El sistema debera ser informado de ofertas y solicitudes presentadas en ventanilla del Registro de Entrada
y Salida en plazo. Al vencimiento del plazo de presentacion de solicitudes y ofertas el Registro de la Unidad
de Contratacion emitira un certificado con los documentos presentados en el mismo, tanto presencial
como por medios telematicos. Mediante un procedimiento manual y antes de la constitucion de la Mesa,
se informaré al Sistema de Licitacion Electronica de la documentacion presentada en papel mediante
el nimero de documento en el Registro, comprobando con el mismao la fecha y hora de entrada en el
Registro. Sélo se admitira la documentacion presentada en plazo (admitiendo diez dias de prérroga para
las solicitudes u ofertas con aviso de llegada).
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En cualquier momento de la licitacion, el Sistema permitira la retirada de la oferta. El interesado perdera
la garantia provisional establecida, hecho del que se informara al mismo. En las ofertas presentadas
telematicamente, el sistema borrara todos los documentos presentados por el licitador estén o no
descifrados. En las ofertas presentadas en el Registro, se indicara a la Mesa la voluntad del licitador para
gue ésta no abra los sobres del mismo.

El sistema debera gestionar la convocatoria y constitucion de los siguientes tipos de mesas de contratacion:
de calificacion de la documentacion, de seleccion de participantes, de apertura de proposiciones, de gestion
de bajas, de propuesta de adjudicacion y tratamiento de la informacién en suministro, con sus documentos
y sus tramites particulares. Los miembros de la mesa pertenecen a la misma Consejeria u Organismo
Auténomo que el Organo de Contratacion, y ademas del cargo en la entidad adjudicadora, tendran una
funcion en la mesa: presidente, secretario, interventor, letrado, vocal (uno o0 mas por mesa). Todas las
funciones se pueden ejercer por delegacion lo que se constatara en el momento de la constitucion y se
reflejaré en el acta de la Mesa.

Cuando en el uso de su potestad el Organo de Contratacién determine que no estard asistido por una
mesa de contratacién en un procedimiento negociado, el Sistema de Licitacién dara soporte a la Unidad
de Contratacion para la gestion de la unidad de guarda y custodia, la apertura de plicas, y los tramites
necesarios.

Una vez conaocida la clave privada que permite descifrar los sobres, se almacenara como texto claro en el
sistema de licitacion electronica. El sistema procedera solo a descifrar los sobres de documentacion de
licitadores no excluidos que le indique la mesa, y dejara sin descifrar los sobres de documentos (solicitudes
y ofertas) que no deba abrir

Se gestionara la documentacion de entrada en soporte papel:

- Referencias a sobres de documentacion presentados en el Registro de Entrada y Salida de
la Unidad de Contratacion.

- Referencias a avisos y sobres de documentacion presentados en la Unidad de Contratacion.

- Subsanaciones de los anteriores.

Se usara el numero de documento, cédigo de expediente y NIF del licitador.

Se gestionaran los documentos internos que le son propios: Actas de Mesa y Ordenes/Resoluciones. El
sistema debera recoger la firma digital por el presidente y el secretario del acta. También se gestionaran
los informes usados en el sistema.

Se gestionaran los documentos de salida: notificacion de resoluciones con Registro de Salida.

Cuando sea posible, los documentos internos y de salida se generaran a partir de datos de la tramitacién o
del sistema, fusionandolos con maodelos de documentos. Los documentos generados podran ser editados
hasta quedar congelados al alcanzar cierto estado o fase en la tramitacion, o por voluntad del usuario.

El sistema gestionara, por medios telematicos y postal, las notificaciones que e deban hacer a los licitadores
debido a los tramites del sistema. El sistema sera informado del acuse de recibo de las notificaciones
directamente, o bien porque la realizacion de otro tramite por el licitador supone un acuse de recibo
implicito. Por ejemplo, la recepcién de un documento de subsanacién supone la recepcion de la notificacion
de la misma, esto se tendra en cuenta para no bloquear la tramitacion, cuando proceda.
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La tramitacion en el Sistema de Licitacion comienza con la consulta en SICA de los expedientes de
contratacién para los que se esta gestionando la publicacion en Diarios y Boletines oficiales. El primer
paso es configurar para el expediente elegido el modelo de licitacion. Segun el procedimiento y forma
de adjudicacion, el usuario de la Unidad de Contratacion elige uno de los modelos preparados por el
administrador de la aplicacion, y configura los elementos de la misma: mesas opcionales y unidades de
guarda y custodia asociadas a cada sobre. En un segundo paso, el usuario de la Unidad de Contratacion
informara al Sistema de Licitacion Electronica de las fechas de publicacién, fecha limite de admisién (de
solicitudes u ofertas) e importes.

El tramite equivalente al anuncio de las convocatorias publicas es la gestion de interesados y de cartas de
solicitud de ofertas en un negociado sin publicidad. Se consultara en SICA los expedientes de contratacién
negociados sin publicidad creados, para los que el Sistema de Licitacion Electrénica comenzara la
tramitacion haciendo la gestion de interesados externos invitados a participar si no esta ya incluida. En las
invitaciones se incluira el codigo de acceso.

La tramitacion de las licitaciones finaliza con:

- Elaborando una propuesta de adjudicacion.
- Declarando desierto el expediente.
- Terminando excepcionalmente el expediente.

SICA; es decir, el Sistema de Informaciéon de la Contratacion Administrativa, automaticamente, sera
informado del final de la licitacion.

El sistema de Licitacion Electrénica permitira “deshacer procesos” para corregir errores. Se determinara
gue procesos se podran repetir y desde que punto de la tramitacion del expediente de contratacion se debe
retomar.

Como ayuda para la configuracion de mesas y unidades de guarda y custodia, los usuarios de la Unidad de
Contratacion podran definir patrones de mesas y unidades de guarda y custodia, cuyos componentes se
tomaran para configurar mesas y unidades concretas.

El sistema de licitacion electrénica archivara cada envio individual de documentos por medos telematicos,
que sera acompafado de la firma digital del remitente. De esta manera se podra compraobar:

- La coincidencia del nimero de envios de documentacion electrénica inscritos en el Registro
de Entrada y Salida y los almacenados en el Sistema de Licitacion Electronica.

- La no manipulacion de cada envio mediante la verificacion de la firma digital del remitente
del mismo.

- La no manipulacién de cada sobre de documentacion cifrada, ya que cada envio integro
estara formado por sobres integros.

- La no manipulacién de cada documento firmado, ya que los documentos de cada sobre se
pueden cotejar contra su firma digital.

En cuanto a la relacién con otros subsistemas o moédulos de otros Sistemas:
El Sistema de licitacion Electrénica debera relacionarse con el Sistema de Informacion de Contratacion
Administrativa (SICA), para la consulta de expedientes de contratacién, la consulta de interesados internos

0 externos, y para proporcionar la propuesta de adjudicacion. (Funcionalmente, se encuentran encuadrados
en la misma Area).

Tecnimap 2006 8 Sevilla, 30 de Mayo - 2 de Junio



Roberto Gonzalez Calvo

Elnuevo sistema debera obtener el nimero de documentoyfecha yhora de entrada de todos los documentos
enviados telepaticamente, del Registro de Entrada y Salida de documentos de la Unidad de Contratacion.
(Funcionalmente, es un area distinta del nuevo sistema].

En el momento adecuado de los tramites, la mesa podra consultar en lineas la existencia e importe de
la garantia provisional, que necesariamente se debera constituir en la Tesoreria de la Comunidad de
Madrid. Para ello el sistema de licitacion electrénica se relacionara con la Caja de Depasitos (CADE).
(Funcionalmente, es un area distinta del nuevo sistema.)

En el momento de la recepcion de ofertas o solicitudes de participacion por medios telematicos, se debera
consultar la inscripcion del licitador en el Registro de Licitadores y la vigencia del certificado. En el momento
de la apertura de la proposicién econémica, se debera consultar en el mismo el apoderamiento y bastanteo
de los firmantes de las propuestas presentadas telematicamente. [Ambos sistemas estan la misma area
funcional)

En el momento de la recepcion de ofertas o solicitudes de participacion por medios telematicos, se debera
consultar la inscripcion del licitador en el Sistema de Notificaciones Telematicas de la Comunidad de
Madrid.

Con todo lo anterior; los objetivos que se persiguen en el Sistema de Licitacién Electrénica, mediante la
incorporacion de nuevas tecnologias, son los de mejorar la transparencia del proceso de licitacion, fomentar
la libre competencia, agilizar la tramitacion y operativa del proceso y ser motor y referencia para el sector
privado. En definitiva, mejorar la eficiencia de los procesos de licitacion y contratacion administrativa de la
Comunidad de Madrid y, asi, contribuir a su modernizacion.

(Se anexa ficha del proyecto en PESGA de la Licitacién Electrdnica y borrador de decreto).
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