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Resumen de su Comunicacion

Desde Octubre de 2004 el Colegio Oficial de Ingenieros de Telecomunicacion ofrece a sus colegiados un ser-
vicio de visado electronico basado en firma electrénica que ha supuesto una importante mejora en el desemperio
profesional de los ingenieros de telecomunicacion y ha convertido a la organizacion colegial en una institucion pionera,
en un “Colegio electronico”.

Determinadas areas de la actividad profesional de los ingenieros de telecomunicacion requieren la entrega de
los trabajos visados por los facultativos en los Ayuntamientos para la correspondiente concesion de licencias munici-
pales.

El hecho de que mayoritariamente las corporaciones municipales no dispongan de medios electronicos se-
guros para la recepcion de los expedientes administrativos supone una ruptura en la cadena iniciada por el Colegio
Oficial de Ingenieros de Telecomunicacién. Los profesionales realizan el proceso de visado de forma totalmente tele-
matica, y finalmente deben imprimir los trabajos visados en soporte papel para hacer entrega de los mismos en el
Ayuntamiento.

Desde el COIT convencidos de que la interoperatividad entre Administraciones representa el futuro de la admi-
nistracion electronica y de la Sociedad de la informacion para los ciudadanos, realizaremos una experiencia piloto con
cuatro corporaciones municipales en la que pondremos a dispasicion de las mismas las sinergias del sistema VisaTel
para la recepcion de la documentacién visada por los Ingenieros de Telecomunicacién en la corporacion municipal.

La duracion de la experiencia piloto sera de un ario y su objetivo fundamental sera colaborar en la conciencia-

cion de las corporaciones municipales de la necesidad de integracion telematica ayudandoles a definir y especificar
las futuras aplicaciones municipales, interoperables con los colegios profesionales.
Las soluciones de e-administracion se construyen habitualmente sobre herramientas CRM que priorizan los aspec-
tos de acceso multicanal al ciudadano y el catalogo de servicios que se pone a disposicion de éste, mientras que de
manera generalizada los elementos del CRM analitico no reciben en absoluto la atencion merecida. E incluso cuando
el CRM analitico se ha tomado en consideracion desde el propio disefio, a menudo los parémetros que elabora son
indicadores puramente operacionales que dificilmente pueden garantizar una vision estratégica.

Este déficit de capacidades analiticas puede resolverse mediante el recurso a los sistemas GIS, una tecnologia
ya integrada tradicionalmente en ciertas soluciones de administracién electrénica (fundamentalmente de gestion de
emergencias] en las que se han utilizado sus funcionalidades basicas de localizacion y visualizacion.

El articulo repasa algunos aspectos relevantes de la evolucion actual de la tecnologia GIS, observando como
la incorporacién de funcionalidades GIS basicas en productos de software comercial de CRM o ERP la convierten en
un instrumento idéneo para, a partir de esta base ya comun, poder incorporar todas las capacidades de analisis y
modelizacion que ha desarrollado la tecnologia en las dltimas décadas.

Dado que las administraciones publicas son entidades cuya responsabilidad fundamental radica en la gestion
de la poblacion y el territorio, se convierten en los usuarios a priori mas interesados en disponer en sus CBM analiti-

cos de esta capacidad de anélisis geografico, que permita identificar como el “"donde” afecta a las estrategias de los
poderes publicos.
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EXPERIENCIA PILOTO DE INTEGRACION TELEMATICA DE
CORPORACIONES MUNICIPALES Y EL COLEGIO OFICIAL DE
INGENIEROS DE TELECOMUNICACION

1. Introduccion, alcance y objetivos de la experiencia piloto

En Octubre de 2004 el Colegio Uficial de Ingenieros de Telecomunicacion culming, con la puesta en explota-
cion de su servicio de visado electrénico, un plan integrado de progreso corporativo y posicionamiento en
las nuevas tecnologias de la Sociedad de la Informacién, que habia iniciado dos afios antes con el apoyo de
la Direccion General para el desarrollo de la Sociedad de la Informacién y su programa ARTE PYME II.

El proyecto se presenté en una comunicacion en TECNIMAP 2004, suscitando un interés general entre
otras organizaciones colegiales, administraciones publicas, profesionales y otros agentes relacionados con
los procesos de transacciones electronicas seguras mediante firma electronica.

En la actualidad, el Colegio Oficial de Ingenieros de Telecomunicacion y, gracias a esta iniciativa, se ha con-
vertido en un e-colegio pionero en proporcionar calidad de servicio a sus Colegiados a traves de las nuevas
tecnologias, llegando a alcanzar en el mes de Enero de 2006 un 95% de visados realizados por medios
electrénicos, 1200 profesionales usuarios activos de Firma Electronica en sus transacciones con el
Colegio y otros organismos oficiales y 14.000 usuarios de los servicios web de la organizacion.

Es un hecho por tanto, que los Ingenieros de Telecomunicacién tramitan el visado de sus trabajos técnicos
a traves de la red de forma segura. No obstante, posteriormente no pueden hacer entrega de los mis-
mos en las correspondientes Administraciones Piblicas debido a la todavia escasa implantacién de
medios telematicos y firma electrénica en estos organismos. Esto resulta en una ruptura en la definitiva
implantacion de la Sociedad de la Informacion en este colectivo.

Desde el Colegio Oficial de Ingenieros de Telecomunicacién, se considera un auténtico reto el poder llegar
a la integracion telematica plena de las Administraciones, los Colegiados vy el Colegio.

Por ello proponemos la siguiente experiencia piloto como referencia para lograr, en un futuro proximo,
este objetivo tan necesario, del cual se derivaran importantes ventajas, tales como las siguientes:

1. Para los colegiados, las inherentes a la utilizacion de la plataforma Visatel, en cuanto a agilidad, seguridad
y economia de tiempos y costes en el visado de sus trabajos

2. Para las administraciones, mayor garantia de cumplimiento de las obligaciones de los agentes implica-
dos, en cuanto a la presentacion de los documentos visados y eliminacion del archivo fisico de los citados
documentos presentados en papel.

3. Para los agentes implicados (promotores inmobiliarios, en el caso de ICT y operadores de telecomu-
nicacién, en el caso de certificaciones de estaciones radioeléctricas), garantia de cumplimiento de sus
obligaciones respecto a la presentacion de los documentos a las distintas Administraciones de forma
agil y segura, realizada simultdneamente al visado de los documentos e importantes ahorros de tiempo y
costes en la tramitacion de estos documentos (mas de 60.000 al afio, sélo para ICT y certificaciones de
estaciones radioeléctricas).

Destacamos el hecho de que el proyecto sera una experiencia piloto que servira de referencia para una fu-
tura y definitiva aplicacion donde se integrarian el total de los agentes, se definirian las especificaciones de
un modo mas intensivo y se llegarian a los acuerdos de colaboracion necesarios entre todas las partes.
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Dentro de este contexto de experiencia piloto, se integraran durante el periodo de un afio (inicio en Sep-
tiembre de 2006), a cuatro corporaciones municipales, dentro de las transacciones telematicas de la
plataforma VisaTel, de forma que los colegiados que realicen el visado de trabajos técnicos de entrega en
estos organismos puedan hacerlo de forma digital y sin tener que interaccionar con otra aplicacion distinta
de VisaTel. Se considerara la posibilidad de ir incorporando a mas corporaciones municipales a lo largo del
afio de duracién de la experiencia piloto en funcién del interés que se observe suscite la iniciativa.

2. Ambito geografico y sectorial de aplicacién. Interés del Colectivo
en la realizacion de la experiencia piloto

En la actualidad el Colegio Oficial de Ingenieros de Telecomunicacion relne a unas 1300 empresas cons-
tituidas por Ingenieros de Telecomunicacion colegiados que realizan, en el ejercicio de su actividad, como
facultativos competentes, visado de trabajos técnicos. De éstos, en torno a 1200 realizan, actualmente,
este proceso a través de la plataforma de visado electrénico -VisaTel-

Participaran en el proyecto todos aquellos facultativos competentes que realicen entrega de documenta-
cion electronica en los Ayuntamientos seleccionados para esta experiencia piloto.

Los Ayuntamientos que participaran en la experiencia piloto pertenecen a regiones objetivo 1 del FEDER
con el fin de que la iniciativa pueda ser apoyada por el programa ARTE PYME Il. Estos Ayuntamientos seran
los siguientes:

- Sevilla

- Murcia

- Santa Cruz de Tenerife
- Malaga

Los colegiados que se beneficiaran de la iniciativa presentan la siguiente distribucion geografica:

3. Descripcion Técnica General de la experiencia piloto

La experiencia piloto pretende cerrar el circulo de transacciones telematicas entre colegiados, Colegio Ofi-
cial de Ingenieros de Telecomunicacion, y Ayuntamientos seleccionados para el proyecto segun el siguiente
modelo general:

Tecnimap 2006 4 Sevilla, 30 de Mayo - 2 de Junio

)



Adrian Nogales Escudero
Juan Antonio Santiago Carretero
Olimpia Perulan Escanilla

N

PROY-

FIRMA+VISA% DOCUMEN
TAL

DE INFORMACION
COLEGIAL

AUTORIDAD DE
CERTIFICACION

P;FTP,SMTP/POP3 Xi
PKI,SSL,S-MIME,PGP
TCP/IP

SISTENIA
X DE INFORMACION
<= COLEGI|AL

_______ Registre Jelematico y

_{-—€onsultarde4rchivo

Histdrico sector]

AUTORIPAD DE
PFTP.SMTPTPOP3,Xg80 CERTIEICACION
PKI,SSL,S-MIME,PGP| ! A

TCP/IP >/

LICENCIA  “._

ADMINISW\

CLIENTE
DEL
PROYECTO

VENTANILLA
ADMINISTRATIVA

LICENCIA
ADMINISTRATIVA

El flujo del Sistema se estableceria sobre el flujo actual de la plataforma VisaTel, afiadiendo las funcionalida-
des resaltadas a continuacién con el fin de incorporar a los Ayuntamientos:

* El colegiado realiza el trabajo utilizando las herramientas software que considere pertinentes compri-
miendo finalmente el documento con una herramienta estandar. El colegiado accede a la plataforma web
de visado VisaTel identificdndose con certificado digital de firma electrdnica, firma el documento, rellena los
datos correspondientes al visado en el aplicativo, y envia a través de la red el trabajo al Colegio Oficial de
Ingenieros de Telecomunicacién. Entre los datos cumplimentados figurara el Ayuntamiento al que dirige el
trabajo. Del mismo modo se incluirdn junto con el trabajo a visar, los formularios necesarios para cumplir
legalmente con todos los tramites de entrega de documentacion en las Administraciones a las que se
dirige el trabajo (escrito de presentacion de proyectos o certificaciones de fin de obra de ICT, formularios
XML de certificaciones de estaciones radioeléctricas, etc). La aplicacion no permite el acceso bajo ningn
otro medio que no sea la identificacién con certificado digital. Sélo reconoce como usuarios autorizados
a los profesionales colegiados y realiza la comprabacion on-line con la Autoridad de Certificacion (Fabrica
Nacional de Moneda y Timbre y Autoridad de certificacion de la Generalitat valenciana) de la validez del
certificado digital.

* El trabajo se recibe en el Colegio Oficial de Ingenieros de Telecomunicacién (COIT). Mediante una inte-
gracion plena con el Sistema de Informacion colegial, todos los datos del trabajo de registran en el mismo
automaticamente.

* El revisor técnico del COIT accede con su certificado de firma digital (del mismo modo que el colegiado]
al aplicativo y procede a la revision del trabajo. Una vez completada la misma, sella digitalmente el trabajo,
se comprueba, en su caso, automaticamente el pago de los derechos de visado, firma el mismo con su
certificado de firma digital (personal autorizado por el colegio para el visado), y automaticamente queda
almacenada una copia electrénica en un hosting seguro. (Ver NOTA)

* La copia almacenada queda registrada telematicamente en el archivo histérico en los dos organismos
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implicados de la siguiente forma:

* Con numero de visado en el Colegio Oficial de Ingenieros de Telecomunicacion
* Con numero de expediente en el Ayuntamiento

* Los Ayuntamientos participantes en la experiencia piloto, dispondran de un perfil de acceso al archivo his-
torico via web, donde podran acceder a la descarga y explotacion de datos de todos los trabajos marcados
como pertenecientes a dicho Ayuntamiento.

NOTA: En el momento del visado cabe la posibilidad de duplicar el almacenamiento digital de los trabajos
si por motivos legales fuera necesario que el Ayuntamiento posea en su backoffice el almacenamiento de
los trabajos. En principio, el registro se hara por duplicado sobre un almacenamiento Gnico. También, se
estudiara la posibilidad de integrar el paso al almacenamiento histdrico de los trabajos con correos electro-
nicos, emitidos automaticamente por la plataforma de visado al Ayuntamiento correspondiente.

El esquema técnico general, como deciamos, se encontrara soportado por la infraestructura légica y de
seguridad de VisaTel incorporando nuevos agentes a través de nuevos interfaces en la aplicacion web (His-
torico de Visado], segun se puede observar en el siguiente esquema:

*Auditorias de Seguridad Periddicas y sin
previo aviso

Cortafuegos, Sistemas detectores de
Intrusiones, Antivirus

‘ Informacion replicada en dos CPDs.
Ié Copias redundantes de seguridad

Consulta On- . . .
line de *Independencia de las Aplicaciones
Certificados F é Bancarias compartiendo solo la seguridad.

Revocados

BBDD

4\ .
— /| Visados

—
i
2

c > —o"-'\b\

*Protocolo https: SSL
Encriptacién de la
informacién 128 Bits

*4 MB de canal + Picos

*Red Privada Virtual entre las

Facturables oficinas del COIT
*Duplicidad de enlaces Anti .,

con varios operadores ntintrusion
+Desconexion automatica *Seguridad Perimetral en

de la conexién a la hora nuestro servidor

de inicio de sesion con
inactividad I1= Interfaz Web Colegiado

*I2= Interfaz Web Colegio
*I3= Interfaz Web Ayuntamiento 1

*In= Ayuntamiento N
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4. Descripcion Técnica Detallada de todos los medios y actividades
necesarios para realizar la experiencia piloto

1. Equipamiento hardware y software

Los Ayuntamientos deberan disponer del equipamiento minimo que requiere la plataforma VisaTel para
cada usuario del sistema:

* Conexion a Internet (Recomendado ADSL)

* Procesador tipo pentium Il o equivalente

128 MB de RAM

* Microsoft Windows 98 Second Edition, Windows Millenium Edition, Windows 2000, Windows XP.

* Internet Explorer 6.0 SP1 con configuracién estandar (seguridad media - nivel predeterminado).

» Software de visualizacion de documentos .pdf

* Certificado Digital de Fabrica Nacional de Moneda y Timbre o de Autoridad de Certificacion de la
Generalitat Valenciana

Por la sencillez de los requerimientos, se entiende que los Ayuntamientos participantes disponen ya de
este equipamiento minimo y por tanto no se tendra en cuenta a efectos presupuestarios en esta experien-
cia piloto.

2. Conexiones a las redes de telecomunicacién que se requieren

El esquema de conexion a redes e infraestructura se mantendra exactamente igual que en la actual plata-
forma VisaTel

3. Adaptaciones, desarrollos especificos de software que se requieren

La aplicacién web VisaTel del Colegio Oficial de Ingenieros de Telecomunicacién, requerira de los siguientes
desarrollos adicionales para desarrollar la experiencia piloto:

* Seleccidn en la Hoja de Tramitacion de Visado del Ayuntamiento al que se dirige el trabajo

* Creacion de las BBDD requeridas Ayuntamientos participantes

» Creacion de nuevos perfiles con acceso a un historico sectorizado por Ayuntamiento

* Modificacion de la Administracion de Usuarios para incluir las altas de este nuevo perfil

» Adaptacion de los webservices que conectan la aplicacion web con el Sistema de Informacion del
COIT, con el fin de incluir en los trabajos, los nimeros de expediente en Ayuntamiento.

* Integracion de las comunicaciones con el correo electrénico

4. Instalacion y puesta en marcha: Descripcion de la carga de trabajo necesaria

La puesta en marcha se estima en aproximadamente tres meses desde el inicio del proyecto con la siguien-
te descripcion de carga de trabajo:

* Desarrollo software sobre la aplicacion VisaTel para desarrollo de nuevas funcionalidades
* Desarrollo sobre los webservices del COIT

* Direccion del Proyecto

* Pruebas del Sistema

* Formacion por cada Ayuntamiento

* Elaboracion de Manuales de Usuario especificos para Ayuntamientos
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5. Formacion de usuarios y técnicos en el uso del sistema
En el proceso de formacion a los técnicos de cada Ayuntamiento se impartira el siguiente temario:

* Firma Electrénica, Seguridad y Autoridades de Certificacién

* Uso de la Plataforma VisaTel Local en su perfil de técnico de Ayuntamiento: Blsquedas y explotacion
de datos

* Nuevos protocolos administrativos

6. Evaluacion de resultados y difusion del proyecto

El éxito de la experiencia piloto se ira evaluando a traves del nimero de visados que se entreguen en los
Ayuntamientos participantes. Se considerara una experiencia piloto satisfactoria si en un afio se alcanzase
una media de entrega telematica en estos organismos de los trabajos de Infraestructura comun de Tele-
comunicacion del 80%.

Se realizaré una jornada especifica para colegiados retransmitida por Internet para todos los territorios
donde participaran todos los agentes involucrados. Ademas se realizara difusién especifica en los distintos
medios de comunicacion del COIT (Web, Publicaciones, Gabinete de Prensa, Correo electrénico).

Se realizara una jornada de difusion especifica para que el conjunto de Ayuntamientos de la geografia espa-
Aola conozca la experiencia y promover la implantacion del sistema definitivo.
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