“*%8 Comunidad de Madrid I i s

www.madrid.org

ACERCAMIENTO AL CIUDADANO: BOLETIN ELECTRONICO DE LA
COMUNIDAD DE MADRID (E-BOCM)

Lineas de trabajo a la que se adscribe:

¢ Iniciativas legales y tecnoldgicas

Sintesis de la Comunicacién:

Evoluciébn del BOCM tradicional al e-boletin. Descripcion de los aspectos técnicos,
organizativos, juridicos, usabilidad, accesibilidad y protecciéon de datos para la ediciéon de un e-
boletin en sede electronica.

| Autor/es:
Concepcion Garcia Diéguez Mario Fidel Rodriguez
Directora de Ingenieria de Aplicaciones y | Jefe de Area de Servicios a Estadistica y
Sistemas de ICM APDCM
Agencia de Informatica y Comunicaciones de la | Agencia de Informatica y Comunicaciones de
Comunidad de Madrid la Comunidad de Madrid
Vicepresidencia, Cultura y Deportes y Portavocia | Vicepresidencia, Cultura y Deportes vy
del Gobierno Portavocia del Gobierno
e Teléfono: 91 580 50 00 e Teléfono: 91 580 50 00
e e-mail: e e-mail: mario.fidel@madrid.org
concepcion.garcia.dieguez@madrid.org

Indice de la Comunicacioén:

1.- Punto de partida. El Boletin Oficial de la Comunidad de Madrid en Internet
2.- Génesis del proyecto

3.- Cambios necesarios para llegar al nuevo e-BOCM

4.- Conclusiones

COMUNICACIONES TECNIMAP 2010 r.institucionales.icm@madrid.org



mailto:concepci%C3%B3n.garcia.dieguez@madrid.org
mailto:mario.fidel@madrid.org
balairon
Cuadro de texto

balairon
Cuadro de texto


vy Comunidad de Madrid

B comuniaad de Madria

www.madrid.org

1.-PUNTO DE PARTIDA: EL BOLETIN OFICIAL DE LA COMUNIDAD DE MADRID EN INTERNET

De conformidad con el articulo 40 del Estatuto de Autonomia de la Comunidad de Madrid, el Boletin
Oficial de la Comunidad de Madrid es el medio de publicacion de las leyes de la Asamblea y de los
Reglamentos aprobados por el Gobierno de la Comunidad, asi como de otros actos previstos en el

articulo 47 y la Disposicion Transitoria Segunda del citado Estatuto.

La edicion impresa del boletin oficial ha venido publicandose regularmente desde el 16 de junio de

1983.

El BOCM se publica todos los dias del afio (excepto los domingos, viernes santo, 25 de diciembre y 1
de enero), en 2009 contemplaba una tirada de 1.100 ejemplares diarios y se estructuraba segun las

siguientes secciones:

Sumario
I. Comunidad de Madrid
A) Disposiciones Generales
B) Autoridades y Personal
C) Otras Disposiciones
D) Anuncios
I1. Disposiciones y anuncios del Estado
I11. Administracion Local
IV. Administracion de Justicia
V. Otros anuncios

BOLETIN E OFICIAL
DE LA
COMUNIDAD DE MADRID

e i

SUMARIO

L COMUNIDAD DE MADRID

B Autoridades 1+ Perumal
CONSERRLL DE PRESIDESCIL
PSTICIA R INTERHM

CONSERRLL DE TRANSTORTES
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CONSEJERLA D SANIDAD
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En 1998 la Comunidad de Madrid, complementé la edicidon impresa con un portal web de consulta,
integrado en madrid.org, que ofrecia al ciudadano la publicacion diaria del periédico en HTML y pdf, asi
como un buscador sobre el histérico de boletines.
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2.-GENESIS DEL PROYECTO

La ley 11/2007, para el cumplimiento de los requisitos relativos a las publicaciones electronicas de
Boletines en las sedes electronicas, establece:

“La publicacion de los diarios o boletines oficiales en las sedes electrénicas tendra, en las condiciones y
garantias que cada Administraciéon Publica determine, los mismos efectos que los atribuidos a su
edicion impresa.”

(Art 11. Ley 11/2007)

“La publicacion en las sedes electronicas de informaciones, servicios y transacciones respetara los
principios de accesibilidad y usabilidad de acuerdo con las normas establecidas al respecto, estandares
abiertos y, en su caso, aquellos otros que sean de uso generalizado por los ciudadanos”

(Art 10. Ley 11/2007)

Se plantea por tanto la obligaciéon de disponer de un nuevo Boletin Electronico conforme a estos
principios, y en junio de 2009 se inicia tanto el proyecto técnico como el proyecto de decreto, con el
objetivo de garantizar la disponibilidad del nuevo BOCM electrénico para comienzos de 2010.

e En linea con la ley 11/2007, el proyecto de decreto de la Comunidad de Madrid para la creacion
del boletin electrénico, crea la sede electrénica del boletin www.bocm.es y dota al periédico
digital de los mismos efectos que los atribuidos a la edicién impresa.

La Comunidad de Madrid garantiza la autenticidad, integridad e inalterabilidad de su contenido a
través de la firma electréonica avanzada. Su edicion se realizar4 conforme a los principios de
accesibilidad, usabilidad, utilizacion de estandares abiertos y una adaptaciéon al progreso
tecnoldgico.

Ademas se adoptaran las medidas necesarias para facilitar su consulta por las personas con
discapacidad o edad avanzada, el acceso con caracter universal y gratuito, facilitando su
consulta a través de las oficinas de informacion y atencion al ciudadano y demas puntos que se
habiliten al efecto y la obtencién de copias de los documentos publicados.

También se ofrecera una base de datos gratuita que permita la busqueda, recuperacion e
impresion de las disposiciones y actos publicados. En lo referente a las solicitudes de
publicacién, se prevé su tramitaciobn por medio de aplicacién informéatica, de acuerdo con el
procedimiento y garantias que se establezcan mediante Orden del consejero competente por
razon de la materia.

En particular, para el BOCM se elabor6 y publicé el Decreto 2/2010, de 28 de enero.

e El proyecto técnico, liderado por el propio 6rgano Boletin Oficial de la Comunidad de Madrid,
replantea los sistemas de produccion de los elementos publicables en el Boletin Oficial, dando
lugar a un nuevo formato de publicacién con caracteristicas como:

e Un periddico diario, sin suplementos

* Nuevo formato de boletin diario
v" Nuevo sumario
v" Mono-disposicién (un fichero por disposicién o norma)
v Mono-columna (una solo columna por pagina)

* Nuevo Coédigo de Verificacion Electronica (CVE) por norma

e Autenticacion mediante firma digital y sellado de tiempo

e« Formato longevo PDF-a
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RESUELVO

En base a este nuevo formato producido, y a la necesidad de disponer del BOCM digital o informatizado
como soporte unico valido, con sus comprobaciones de seguridad y veracidad pertinentes, se producen
una serie de cambios que afectan directamente y en profundidad al proceso informatico de carga,
publicacion y visualizacion, provocando el disefio y desarrollo de elementos técnicos como:

-Procesos previos de validacion y verificacion

-Proceso de firma de documentos a publicar en base a sello de 6rgano para actuaciones
administrativas automatizadas.

-Proceso de sellado de tiempo de documentos en base a hora oficial de sede.

-Proceso de carga de nuevos documentos en formato compatible con anteriores.

-Visualizacién de nuevos elementos en nuevo formato, compatible con anteriores Boletines.
-Elementos o servicios de verificacion (Consulta de CVE).
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-Nuevos elementos informativos y de Sede Electrénica.

El objetivo buscado es adaptar el portal actual a los requerimientos del BOCM con el fin de publicar el
Boletin Oficial de la Comunidad de Madrid en formato electrénico con las condiciones y
garantias que se establezcan por los Organos Competentes de acuerdo a la ley 11/2007 (Ley de acceso
electrénico de los ciudadanos a los Servicios Publicos).

Se minimiza la version papel, con lo que es CRITICO asegurar la calidad y seguridad de la version
electrénica previamente a su puesta en produccion.

3.-CAMBIOS NECESARIOS PARA LLEGAR AL NUEVO E-BOCM

A continuacion, y de forma descriptiva, se apuntan y describen una serie de cambios y etapas de
desarrollo del proyecto que pueden ser de interés:

3.1.- Elementos Técnicos

El desarrollo de este nuevo portal se ha diseflado para atender las necesidades, ya descritas en el
capitulo anterior, del nuevo formato del BOCM. Este desarrollo se divide en dos piezas diferenciadas:

El portal, propiamente dicho, desarrollado sobre un gestor de contenidos (fatwire) y disefiado para
ofrecer, de forma integrada la visualizacion del periddico diario junto con aquella informacién de
interés publico referida al organismo BOCM.

Cabe destacar entre las modificaciones realizadas la inclusién del codigo de verificacion electronica
(CVE) como herramienta de localizacion y verificacion de la veracidad de un documento impreso.

Otras modificaciones destacables son las realizadas en el disefio de las distintas paginas para
adaptarlas al nuevo formato del Boletin.

La otra pieza que completa este desarrollo es el proceso de carga. Este proceso es el encargado de
validar, firmar, transformar los documentos originales, elaborados por el BOCM, en contenidos
compatibles con el gestor de contenidos para su publicacién en el portal.

Este proceso estd compuesto por varios elementos encargados de efectuar las sucesivas
transformaciones hasta llegar a su publicacién en internet:

- Validacién y verificacion. Se valida y verifica la integridad de los documentos asi como del
archivo xml a partir del cual se estructura el periédico.

- firma de documentos. De forma automatica y regulada se efectua la firma digital de los
documentos que componen el periddico otorgandoles validez legal.

- Generacién de contenidos. Partiendo del archivo xml que contiene la estructura del periédico
genera todos los archivos necesarios que seran utilizados en el siguiente proceso para la
carga de los contenidos en el gestor de contenidos.

- Importacion de contenidos. Utilizando utilidades propias del gestor de contenidos, se realiza
de forma automatizada la carga del periddico diario en el entorno de edicién, relacionando
los contenidos en base a su estructura para una correcta visualizaciéon utilizando, tanto el
sumario teméatico, como el sumario completo.

- Publicacion. Una vez revisado el periddico en el entorno de edicidn, se publica utilizando las
herramientas del gestor de contenidos para su difusidon por internet.
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3.2.-Elementos organicos (Organo, Firmantes...), de seguridad y accesibilidad en el

nuevo e-BOCM

La desaparicion (salvo a efectos de archivo y hemeroteca) de la ediciébn en papel como garante de
certificacion y seguridad de la publicacion del BOCM y la necesidad de formalizar, asegurar y garantizar
la ediciéon electronica del nuevo e-BOCM lleva a determinados cambios, procesos y elementos que sin
perder su cercania con lo técnico son de caracter mas organico, o mas relacionados con seguridad o
accesibilidad del nuevo e-BOCM.

Los documentos que componen el BOCM se generaran en formato PDF/A e incorporaran sello/marca de
tiempo y firma electrénica incrustada en el propio documento PDF.

W]

a

Q

Formato PDF/A

Estandar abierto basado en formato de amplio uso (PDF), favorece la accesibilidad e
interoperabilidad

Formato longevo, es el Unico formato actualmente que asegura la accesibilidad a largo
plazo

Firma electronica avanzada y reconocida

Autenticidad: Identifica legalmente la identidad del firmante del documento
Integridad: Se detectara cualquier cambio en el documento posterior a la firma
No repudio

Certificado de sello electrénico

Certificado electronico en el que el titular es una unidad organizativa de Ila
Administracion Pudblica
Valido para procesos automaticos de firma mediante sellos de érgano

Marca/sello de tiempo

Demostracién fehaciente de la fecha y hora de la firma electréonica

Firma nativa en PDF

Integrada en el propio documento, no se requiere software especifico

Verificacion de validez mediante el mismo software de lectura del documento (adobe
reader)

Usabilidad para los ciudadanos

Cddigo Seguro de Verificacion

Permite que las copias en papel sean copias auténticas, legalmente con el mismo valor
que el formato digital

¢Cobmo se firman los documentos?

0 EI BOCM genera los ficheros del boletin diario en formato PDF/A y con los codigos seguros de
verificacion impresos en cada documento

0 Posteriormente, los ficheros PDF/A se firman mediante un proceso automatizado de sellado
electrénico con las siguientes caracteristicas:

El proceso debe estar regulado para mantener la seguridad de los accesos a los sistemas
técnicos automatizados.

El certificado debe ser un certificado de “sello electronico para la actuacion
automatizada” emitido por una entidad certificadora reconocida (v.g. FNMT)

La incorporaciéon de la marca o sello de tiempo se realiza en el mismo proceso de
firmado.
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O Se obtienen los nuevos ficheros con el mismo contenido e incorporando la firma electrénica y la
marca/sello de tiempo

Con esto, se dispone de un e-BOCM seguro Yy verificable, accesible y disponible de forma permanente.
3.3.-Sede electrdénica del e-BOCM

Para la creacion de la sede electrénica del Boletin Oficial de la Comunidad de Madrid se analizaron los
siguientes requisitos identificados en el concepto de sede de la Ley 11/2007:

La sede electronica es aquella direccion electronica disponible para los ciudadanos a través de redes de
telecomunicaciones cuya titularidad, gestion y administracién corresponde a la Administraciéon, a los
organos o entidades administrativas que la integran, y a las entidades de derecho publico vinculadas o
dependientes de la misma en el ejercicio de sus respectivas competencias.

Se realizaran a través de las sedes electronicas todas las actuaciones, procedimientos y servicios que
requieran la autenticacion de la Administracion, de las entidades de derecho publico vinculadas o
dependientes de la misma o de los ciudadanos por medios electrénicos.

El establecimiento de una sede electrénica conlleva la responsabilidad de su titular respecto de la
integridad, veracidad y actualizacién de la informacion y los servicios a los que pueda accederse a
través de la misma.

Contenido y servicios de las sedes electrénicas

Toda sede electrénica dispondra del siguiente contenido minimo:

a) ldentificacion de la sede, asi como del 6rgano u érganos titulares y de los responsables de la
gestion y de los servicios puestos a disposicion en la misma.

b) Informacion necesaria para la correcta utilizacion de la sede incluyendo el mapa de la sede
electrénica o informacion equivalente, con especificacion de la estructura de navegacion y las
distintas secciones disponibles, asi como la relacionada con propiedad intelectual.

c) Servicios de asesoramiento electrénico al usuario para la correcta utilizacion de la sede.

d) Sistema de verificacién de los certificados de la sede, que estara accesible de forma directa y
gratuita.

e) Relacion de sistemas de firma electrénica que sean admitidos o utilizados en la sede.
f) Normas de creacién del registro o registros electrénicos accesibles desde la sede
g) Informacion relacionada con la proteccion de datos de caracter personal.

Las sedes electronicas dispondran de los siguientes servicios a disposicion de los
ciudadanos:

a) Relacion de los servicios disponibles en la sede electrénica.
b) Carta de servicios y carta de servicios electrénicos.

¢) Relacion de los medios electronicos que los ciudadanos pueden utilizar en cada supuesto en el
ejercicio de su derecho a comunicarse con el 6rgano correspondiente.
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d) Enlace para la formulaciéon de sugerencias y quejas ante los 6rganos que en cada caso resulten
competentes.

e) Acceso, en su caso, al estado de tramitacion del expediente.

f) En su caso, publicacion electrénica de actos y comunicaciones que deban publicarse en tabléon
de anuncios o edictos, indicando el caracter sustitutivo o complementario de la publicacion
electronica.

g) Verificacion de los sellos electrénicos de los 6rganos u organismos publicos que abarque la sede.

h) Comprobacién de la autenticidad e integridad de los documentos emitidos por los 6érganos u
entidades de derecho publico que abarca la sede que hayan sido autenticados mediante cédigo
seguro de verificacion

i) Indicacion de la fecha y hora oficial a los efectos de computo de plazos.

Teniendo en cuenta que la sede electrénica del BOCM debia ofrecer al ciudadano servicios de consulta
y verificacion de los peridédicos se descartaron los requisitos que la ley exige a las sedes de tramitacion
(registros y servicios teleméaticos). En concreto, se incorporaron los requerimientos correspondientes al
servicio de informacién: sello de sede, contenidos firmados y sellados, procedimientos de verificacion
de certificados y sellos. https://bocm.es.

La Comunidad de Madrid esta inmersa en el desarrollo del proyecto de decreto de trasposicion de la ley
11/2007, en este proyecto se interpreta el concepto de sede y su aprobacion requerira que la sede del
Boletin sea dotada con los requisitos complementarios de sede, operacidon que se esta realizando en la
actualidad.

3.4.-LOPD y datos de caréacter personal publicados en boletines

Un aspecto complejo a resolver en la publicacién digital es compaginar la necesidad de no alterar la
publicaciéon (a efectos de que sirva como evidencia a los efectos de notificacion) en Boletines Oficiales
con la obligacién de salvaguardar los derechos de los ciudadanos en cuanto a la privacidad de sus
datos personales, bien evitando la publicacién de datos personales no pertinentes, bien evitando que
puedan ser facilmente de dominio publico una vez pasados los plazos adecuados al asunto publicado.

La RECOMENDACION 2/2008, de 25 de abril, de la Agencia de Proteccion de Datos de la Comunidad de
Madrid, sobre publicacion de datos personales en boletines y diarios oficiales en Internet, en sitios
webs institucionales y en otros medios electrénicos y teleméaticos, aconseja el establecimiento de
ciertas medidas técnicas, junto a otras de caracter administrativo. Sugieren que los datos de caracter
personal deben protegerse, incluso “bloquearse” una vez haya finalizado la vigencia de lo publicado, y
que la medida no incurre perjuicio en la exactitud de la publicacion:

e Se identifican medidas administrativas en las que se validen las solicitudes la publicacion de
notificaciones para no publicar datos de caracter personal no pertinentes.

e Las medidas técnicas sugeridas basan la proteccion en dificultar a los buscadores el encontrar
datos de caracter personal en los Boletines, transcurridos el periodo de vigencia de las
notificaciones publicadas.

Cualquier interpretacion de la recomendacion exige la modificacion de lo publicado, la menos
agresiva en este sentido consistiria en modificar los contenidos digitales soporte de los datos
personales, sustituyendo éstos por sus imagenes, transcurrido el tiempo de vigencia. Esta
medida no afectaria a la informacion legible en el contenido, pero si a la firma, el sellado de
tiempo que le dan integridad y autenticidad; y el cédigo de verificacion
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Segun la percepcién de los Boletines Oficiales, la recomendacion es de dificil aplicacion:

Las medidas administrativas estan en el ambito de los solicitantes de la publicacion.

Las medidas técnicas, atentan contra la inalterabilidad de una publicacién, mas cuando ésta
contempla las caracteristicas de integridad y autenticidad que le dotan los nuevos elementos
técnicos: firma, sello y cédigo de verificacion

3.5.-Evolucién

En cuanto a la sede, se van a abordar aquellas tareas encaminadas adaptacion al concepto de Sede de
la Comunidad de Madrid, incrementar la accesibilidad y mejorar el rendimiento de la navegacion.

Con respecto al proceso de carga se va a reforzar la solidez del desarrollo aumentando el nimero y
tipo de controles incluidos aprovechando la experiencia del uso diario. Se trata de automatizar e
integrar todas las tareas facilitando la operacién de las mismas. Otro aspecto a mejorar es el envio de
avisos indicativos de la marcha del proceso incorporando mensajes comprensibles para un operador.

Por ultimo se reforzaran los elementos que componen la publicaciéon y el archivo electrénico de
publicaciones.

4.-CONCLUSIONES

El proyecto de publicacion de un nuevo Boletin Oficial de la Comunidad de Madrid en formato
Electrénico ha sido realizado conforme a las especificaciones de la Ley 11/2007, estando disponible
desde el punto de vista técnico para su puesta en produccion el dia 2-1-2010.

La puesta en producciéon oficial, tras cumplir los pertinentes requisitos de propuesta, informe,
aprobacion y publicacion oficial de normativa rectora, se realiz6 el viernes 12 de febrero de 2010.

Se cambiaron los procesos técnicos de elaboracién, carga y publicacion en base a los también
cambiados formatos de la documentacion, adaptada a las nuevas necesidades. Es muy de destacar la
excelente coordinacion de los recursos y personal administrativo y técnico implicado, desde la toma de
requisitos hasta el disefio, desarrollo, verificacion y puesta en produccién de cada proceso, pagina y
visualizacion. Esta coordinacion ha desembocado en una finalizacion exitosa y exenta de problemas de
un proyecto de especial criticidad.

Actualmente se dispone de una sede electronica donde se publica a diario el nuevo e-BOCM y donde se
puede ejercer cualquiera de los pertinentes procesos y elementos de verificacidon exigidos por la Ley
11/2007 y sus desarrollos. En esta Sede son visibles y compatibles todos los anteriores Boletines desde
su publicacién en soporte informéatico.

Se estad abriendo una segunda parte de este proyecto que, sobre los objetivos ya cubiertos, pretende
mejorar los procesos, ampliar la funcionalidad y asegurar y completo y preciso cumplimiento de todas
las necesidades funcionales y de seguridad previsibles.
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