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1 CUESTIONES GENERALES

1.1 ;Qué es el reglamento elDAS y cuales son sus novedades?

El Reglamento (UE) N2 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de
2014, relativo a la identificacién electrénica y los servicios de confianza en las transacciones

electrénicas en el mercado interior y por el que se deroga la Directiva 1999/93/CE
(Reglamento elDAS), tiene como objetivo reforzar el Mercado Unico europeo otorgando un
nivel de seguridad adecuado a los medios de identificacidon electrénica y los servicios de
confianza, es una norma de aplicacién directa en el ambito de la Unién Europea que
establece:

a) las condiciones en que los Estados Miembros deberan reconocer los medios de
identificacion electréonica de las personas fisicas y juridicas pertenecientes a un
sistema de identificacidn electronica notificado de otro Estado miembro,

b) las normas para los servicios de confianza, en particular para las transacciones
electrdnicas, y

c¢) el marco juridico para las firmas electrdnicas, los sellos electrénicos, los sellos de
tiempo electrénicos, los documentos electrénicos, los servicios de entrega
electrdénica certificada y los servicios de certificados para la autenticacidon de sitios
web.
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2 CERTIFICADOS

2.1 ¢Qué certificados contempla el Reglamento eIDAS?

Los tipos de certificados segun el Reglamento elDAS son:

Certificado de firma: orientado a la firma de personas fisicas. La firma implica la
garantia de origen e integridad de los datos firmados, asi como la
conformidad/consentimiento con dichos datos y obligaciéon legal respecto al
contenido. Es equivalente al certificado de firma de persona fisica de la ley 59/2003.

Certificado de sello: orientado al sello de personas juridicas. Es parcialmente similar
al certificado de persona juridica de la Ley 59/2003, con las diferencias:

o No llevan una persona custodio/responsable del certificado.
o Se orienta al sello (garantia de origen e integridad de los datos).

o Ademas de autenticar el documento expedido por la persona juridica, los
sellos electrénicos pueden utilizarse para autenticar cualquier activo digital de
la persona juridica, por ejemplo, programas informaticos o servidores
(Considerando 65 del Reglamento elDAS)

o Cuando una transaccion exija un sello electrénico cualificado de una persona
juridica, debe ser igualmente aceptable una firma electrénica cualificada del
representante autorizado de la persona juridica. (Considerando 58 del
Reglamento elDAS). No a la inversa.

Certificado de autenticacion web. Orientado a vincular el sitio web con la persona
fisica o juridica titular del certificado.

Certificado no cualificado. Puede estar orientado tanto a personas fisicas, como
juridicas, componentes, SSL. Para persona fisica no se contempla su uso ya que no
estd recogido en la legislaciéon vigente (Ley 39/2015), al no aportar las mismas
garantias que los certificados cualificados, como por ejemplo estar sometidos a una
supervisiéon mas ligera, los requisitos de verificacidon de la identidad de la persona a
quien se expide el certificado, o proporcionar el estado de validez o revocacion de
forma automatizada, fiable, gratuita y eficiente. etc.
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2.2 ¢Como validar un certificado europeo?

Para los certificados europeos, la plataforma @firma devolverd los tipos de certificados
cualificados que indica el Reglamento elDAS: firma, sello, autenticacion web, o no
cualificado, a través de dos campos que se tomaran de los certificados y de las TSL:

certQualified:
NO: El certificado no es cualificado (avanzada).
YES: El certificado es cualificado.
UNKNOWN: Se desconoce (Se considera no cualificado a menos que se indique lo
contrario en certClasification).

certClassification:
ESEAL: Certificado de sello electrénico. Pertenece a una persona juridica pero NO
incluye un custodio.
ESIG: Certificado para firma electrénica (persona fisica).
WSA: Certificado para autenticacién de servidor web.
UNKNOWN: Se desconoce el tipo del certificado (Se considera no cualificado a
menos que se indique lo contrario en certQualified).

2.3 ¢Qué ocurre con los certificados de persona juridica y entidad
sin personalidad juridica?

El Reglamento elDAS no prevé la emision de certificados de firma electrénica a favor de
personas juridicas o entidades sin personalidad juridica. Por ello, desde el 1 de julio de 2016
se han dejado de emitir este tipo de certificados. No obstante, pueden obtenerse en su lugar
certificados de sello electrénico o certificados de firma de persona fisica representante de
persona juridica o entidad sin personalidad juridica.

Los certificados de persona juridica y de entidad sin personalidad juridica emitidos antes del
1 de julio de 2016 podran seguir utilizdindose hasta su caducidad o revocacién, pero no
podran renovarse después de esa fecha.

Podran sustituirse por los certificados de sello, o por los certificados de persona fisica
representante de persona juridica con poderes totales de representacién ante las
Administraciones Publicas, en funcidén de los requisitos del procedimiento. Las personas
juridicas también pueden actuar ante las Administraciones Publicas por medio de
representante, previo otorgamiento de representaciéon en @podera (aplicacion para la
gestion de poderes en el Registro Electrénico de Apoderamientos).
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3 IDENTIFICACION ELECTRONICA

3.1 ;Como debe realizarse la identificacion electronica de los
Interesados?

La identificacion electrénica de ciudadanos espafioles puede realizarse a través de los
sistemas permitidos en el articulo 9 de la Ley 39/2015, de 1 de octubre, de Procedimiento
Administrativo Comun de las Administraciones Publicas.

En el caso de ciudadanos europeos, el proceso de identificacion debe realizarse a través del
nodo elDAS. Para las Administraciones Publicas, la integracion con el nodo elDAS espafiol se
realiza a través del sistema Cl@ve.

3.2 ¢Qué es el nodo elIDAS?

El nodo elDAS es el componente de interoperabilidad que se conecta con los servicios
electrdnicos y los sistemas de identificacidon nacionales, y con los nodos correspondientes de
otros Estados Miembros, y permite el reconocimiento de identidades electrénicas emitidas
por otros paises de acuerdo con el Reglamento elDAS.

En concreto, el nodo elDAS espafiol permite la aceptacién del DNI electrénico en servicios de
Administracién Electrénica de otras administraciones europeas asi como la identificacidn de
ciudadanos europeos en servicios publicos espafioles utilizando un medio de identificacién
de su pais de origen.

3.3 ¢Es obligatorio identificar a los ciudadanos europeos?

En lo que respecta a la identificacion electrdnica, el Reglamento establece la obligacion de
reconocer los esquemas de identificacién notificados por otros Estados Miembros para el
acceso electrénico de los ciudadanos (personas fisicas y juridicas) a los servicios publicos.

3.4 ¢Cuando comienza la obligacién de reconocimiento mutuo de
identidades europeas?

La fecha de entrada en vigor de la obligacién de reconocimiento mutuo de identidades
electrdnicas es el 29 de septiembre de 2018. En ese momento todos los servicios publicos
online que utilicen una identificacién electrdnica correspondiente a un nivel "sustancial" o
"alto" tienen que aceptar los sistemas de identificacidén electrénica de otros paises europeos
notificados.
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3.5 ¢Debo admitir todos los sistemas de identificacion europeos?

Las entidades pertenecientes al sector publico deberdn admitir en el acceso electrdénico a sus
procedimientos y servicios los esquemas de identificacion notificados por otros Estados
Miembros al amparo del Reglamento (UE) n2 910/2014, de 23 de julio de 2014 siempre que
se den estas dos condiciones:

a) el esquema de identificacién utilizado tenga un nivel de seguridad en Ia
identificacion electrénica sustancial o alto

b) el nivel de seguridad de dicho esquema sea igual o superior al nivel de seguridad
exigido por el procedimiento o servicio.

3.6 ¢En qué consiste el proceso de notificacion de un sistema de
identidad? ¢Qué plazos contempla?

A grandes rasgos el proceso de notificacion es el siguiente:

1. Pre-notificacion: Envio de los documentos de notificacién a la Comisidn Europea y a
los demas Estados Miembros de la UE.

2. Revisidn por pares: revision opcional del sistema de identificacidon electrénica (un
maximo de tres meses).

3. Notificacién (como minimo seis meses después de la pre-notificacion).

4. Publicacién de la notificacidon por parte de la Comisiéon (a mas tardar dos meses
después de la notificacion).

5. Reconocimiento obligatorio de los sistemas de identificacion electrénica notificados
por los Estados Miembros de la UE (a mas tardar 12 meses después de la publicacion, no
antes del 29 de septiembre de 2018).

3.7 ¢Donde se publicaran los esquemas de identificacion
notificados?

Los esquemas de identificacién notificados por los Estados Miembros se publicaran en el
Diario Oficial de la Unién Europea. Ademas, en la pagina del nodo elDAS en el PAe se

publicard la informacion de los sistemas notificados y de los sistemas que estan en proceso

de notificacion.
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3.8 ¢Se aplica esa identificacion a personas juridicas?

El nodo elDAS permite la identificacién tanto de personas fisicas como de personas juridicas
de otros Estados Miembros. Sin embargo, a dia de hoy sélo se han notificado sistemas de
identificacion para personas fisicas.

3.9 ¢Un pais puede tener mas de un esquemalsistema de
identificacion notificado?

Si, un Estado Miembro puede notificar mas de un sistema de identificacidn, y cada uno de
ellos puede tener caracteristicas distintas como tener atributos opcionales diferentes.

3.10¢Un servicio publico de un pais que no haya notificado ningun
sistema de notificacién tiene que reconocer identidades de
otro pais europeo?

Si, la obligacién es para que los servicios online reconozcan los sistemas de identidad
notificados europeos. Un pais puede no notificar ningun sistema, pero debera aceptar los
sistemas de identificacion notificados por el resto de paises europeos.

3.11 ¢Qué atributos se pueden obtener a traves del nodo elIDAS?

Los atributos que se pueden obtener a través del nodo elDAS estan definidos en las
especificaciones técnicas elDAS que estan disponibles en el siguiente enlace:
https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/eIDAS+Profile

Para personas fisicas:

* Datos obligatorios
— Identificador de unicidad (no persistente en todos los paises)
— Nombre
— Apellido
— Fecha de nacimiento
* Datos no obligatorios
— Nombre al nacer
— Apellido al nacer
— Lugar de nacimiento
— Direccidn actual
— Género

Reglamento elDAS Preguntas frecuentes 9


https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/eIDAS+Profile

Para personas juridicas:

* Datos obligatorios
— ldentificador de unicidad
— Nombre legal

* Datos no obligatorios

— Direccion actual

— Numero de registro de IVA

— Numero de referencia fiscal

— El identificador relacionado con el articulo 3, apartado 1, de la Directiva
2009/101/CE del Parlamento Europeo y del Consejo (registro de sociedades)

— Elidentificador de entidades juridicas (LEI)

— El nimero de registro e identificacién de operadores econémicos (numero
EORI)

— Numero de impuestos especiales (SEED)

— Cadigo de Clasificacion Industrial Estandar (SIC)

Cada esquema de identidad notificado detallard los atributos opcionales que se pueden
consultar. Hay esquemas que no proporcionan ningun atributo adicional, como por ejemplo
el DNle que soélo contiene los atributos obligatorios. Los datos opcionales sélo seran
devueltos por el nodo elDAS si el sistema de identificacién usado por el ciudadano los
contiene y si el ciudadano da su consentimiento.

3.12¢En qué consiste el atributo Identificador de unicidad?

Se trata de un identificador vinculado de manera Unica a una persona determinada. Este
identificador garantiza que no habra dos personas con el mismo identificador, pero no que la
misma persona tenga siempre el mismo identificador, ya que no es completamente
persistente en todos los paises (una persona puede tener identificadores distintos a lo largo
de su vida). No puede establecerse necesariamente ninguna correspondencia con el
identificador real del ciudadano (por ejemplo, con su cédigo fiscal, nombre de usuario, etc.).

Este identificador tiene el formato PE/PR/xxxxxxxxxx...., donde PE es el cédigo ISO 3166-1 de
2 caracteres del pais emisor (el que realiza la autenticacién, pais que opera el esquema de
identificacion usado por el ciudadano, que puede no coincidir con la nacionalidad del mismo)
y PR el cddigo I1SO 3166-1 de 2 caracteres del pais receptor (el que solicita la autenticacion,
pais del proveedor del servicio). No tiene la misma longitud o ni caracteristicas comunes
para todos los Estados Miembros, siendo diferente para cada esquema de identificacion.

P.ej. ES/IT/02635542Y es el identificador de un ciudadano espafiol que accede a un servicio
electronico italiano.
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3.13¢ El atributo identificador es persistente?

No, en algunos Estados Miembros el atributo identificador no es persistente en el tiempo
para la misma persona, como es el caso de Alemania.

3.14,Se puede conocer la nacionalidad por el esquema de
identidad utilizado?

El esquema de identificacién usado por el ciudadano puede no coincidir con su nacionalidad.
Ademas, podria ocurrir que un mismo ciudadano tuviera sistemas de identificacién de dos
paises distintos.

También hay que tener en cuenta que se podrian identificar ciudadanos no comunitarios con
los sistemas de identificacién notificados elDAS por un pais Europeo. Por ejemplo, Bélgica o
Estonia han pre-notificado esquemas de residentes extranjeros.

3.15¢,Cdémo identifico a un ciudadano europeo? ¢(COmo me integro
con el nodo elDAS espaiiol?

Para identificar a un ciudadano europeo debe realizarse a través del nodo elDAS.

Para las Administraciones Publicas, la integracidon con el nodo elDAS espanol se realiza a
través del sistema Cl@ve. Toda la informacién técnica asociada, incluyendo kits de
integracién Java, .Net y PHP, estd disponible en:
http://administracionelectronica.gob.es/ctt/clave

3.16¢ Existira trazabilidad entre el NIE y el identificador del
ciudadano notificados por los Estados Miembros?

No, no existira trazabilidad entre los NIE generados para ciudadanos europeos y los
identificadores de cada estado miembro. Por tanto, no sera posible establecer un vinculo
Unico de la identidad electrénica de un ciudadano europeo.

Se esta trabajando para ofrecer un servicio donde el ciudadano europeo pueda introducir el
NIE (si lo tiene) de forma manual pero sin ningun tipo de validacién. En una siguiente fase de
desarrollo se enviaria un calculo de fiabilidad del NIE aportado por el ciudadano. Estos datos
se enviarian junto con la respuesta del nodo elDAS a través de Cl@ve.
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3.17¢;Puede un ciudadano europeo identificarse mediante un
certificado?

La legislacion Europea no contempla la posibilidad de identificacién transfronteriza con
certificados. La identificacion de ciudadanos de otros Estados Miembros se realiza a través
del nodo elDAS (Cl@ve), no a través de certificados (no a través de @firma).

Las aplicaciones podran rechazar todos los intentos de identificacion de ciudadanos
extranjeros a través de certificados extranjeros, y dirigir a los usuarios a identificarse a través
del nodo elDAS (Cl@ve). Es decir, para identificacion, podrdn rechazar todos aquellos
certificados cuyo campo ‘pais’, devuelto por @firma, sea distinto de ‘ES’.

3.18¢Puedo utilizar los identificadores que figuran en los
certificados europeos?

Los identificadores europeos que se incluyan en los certificados europeos, no son los
identificadores notificados por los Estados Miembros y por tanto no pueden ser utilizados a
efectos de identificacion.

Los identificadores de los certificados:
No tienen por qué ser univocos para un sujeto.
No tienen por qué ser completos.

No tienen valor legal para la identificacion transfronteriza.
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4 FIRMA ELECTRONICA

4.1 ;Qué herramientas tengo para validar firmas avanzadas y
cualificadas de otros Estados Miembros?

La validacion de certificados y firmas electrénicas se puede realizar a través de la plataforma
@firma. Entre otra informacion, la plataforma permitira obtener:

Pais emisor del certificado.

Nivel del certificado: avanzado o cualificado. Tipos de certificados segun el elDAS:
firma (ESIG), sello (ESEAL), autenticacion web (WSA) o desconocido (UNKNOWN).

Datos bdsicos del poseedor del certificado.

(Ver pregunta: ¢Como validar un certificado europeo?)

4.2 ¢Cuando comienza la obligacion de admitir certificados
europeos?

A partir del 1 de Julio de 2016 es obligatoria la validacion de todos los certificados europeos
incluidos en las Listas de confianza (TSL) de sus Estados Miembros.

4.3 ¢Debo aceptar las firmas realizadas con certificados emitidos
por entidades de certificacion de otros Estados Miembros? ¢Y
de terceros estados?

Si, siempre que el certificado (i) haya sido expedido en virtud de un sistema de identificacién
electrénica incluido en la lista publicada a estos efectos por la Comisidn, (ii) su nivel de
seguridad corresponda a un nivel igual o superior al requerido por la legislacién nacional
para acceder al servicio de que se trate (que en todo caso debe corresponder a un nivel de
seguridad sustancial o alto) y que (iii) el nivel de seguridad que el organismo publico utilice
con relacion al servicio al que se pretende acceder sea, asimismo, sustancial o alto.

En caso de que se trate de un certificado emitido por prestadores de servicios de confianza
establecidos en un tercer pais —no perteneciente a la UE- serdan reconocidos como
equivalentes a los expedidos por un Estado Miembro cuando asi se haya acordado en virtud
de un acuerdo celebrado entre la Unidn y el tercer pais.
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4.4 ¢Es posible la identificacion y firma simultanea a través de
certificados?

Si, para los ciudadanos espafioles si estd contemplada la posibilidad de identificacion y firma
simultanea a través de certificados.

Para ciudadanos europeos, la identificacion deberia realizarse a través del nodo elDAS con
un sistema de identidad notificado y la firma mediante certificado validado por @firma.

4.5 ¢;Qué formatos de firmas se deben reconocer?

Para garantizar que las firmas electrénicas puedan crearse y validarse en cualquier lugar de
Europa, el Reglamento elDAS, mediante la Decision de Ejecucién 2015/1506 / UE, ha
definido una serie de perfiles de referencia.
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